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บทที่ 12 

เครือขายอินเตอรเน็ตและเว็บ 
 

 

จนถึงบทนี้การเดินทางไปตามถนนสายยาวของระบบเครือขายคอมพิวเตอรท่ีเริ่มจากศึกษาระบบเครือขายแบบ 
Peer–to–Peer ขนาดเล็ก ไปยังระบบเครือขาย client/server และระบบเครือขาย LAN การขยายการเชื่อมตอ 

LAN และเทคโนโลย ีWANs สุดทายก็มาถึงระบบเครือขายท่ีนับวาใหญท่ีสุดในบรรดาระบบเครือขายท้ังหมดที่มี น่ัน
คือเครือขายอินเตอรเน็ต (Internet) ซึ่งสวนใหญเปนผลงานของ Vinton Cerf ผูซึ่งเรียกวาเปนบิดาของเครือขาย
อินเตอรเน็ต สําหรับงานของเขาคือการพัฒนาโปรโตคอล TCP/IP ท่ีใชกับระบบเครือขายท่ีมีอยูทุกหนทุกแหง 

อาจจะมีคําถามวาทําไมตองอธบิายเกี่ยวกับเครือขายอินเตอรเน็ต (หรือเจาะจงไปที่เรื่องของ World Wide 

Web) ในหนังสือเกี่ยวกับระบบเครือขาย? แลวทําไมถึงไมละ? ถึงแมวาคนสวนใหญจะมองวาอินเตอรเน็ต คือบางสิ่งที่
เปนสื่อท่ีใหความเพลิดเพลินและสื่อทางการคา แตอินเตอรเน็ตเดียวกันน้ีก็มีสิ่งที่หลอเลี้ยงความสนใจในดานเทคโนโลยี
ตางๆ ต้ังแต Web Browsing, การพัฒนาซอฟตแวรท่ีสามารถใชขามแพล็ตฟอรมท่ีแตกตางกัน เปนตัวแทนจําหนาย
อัจฉริยะ สามารถทําการ push/pull ขาวสารในดานการพาณิชยอิเล็กทรอนิกส (e-commerce) และธุรกิจในการ
พัฒนาเครือขายอินทราเน็ต (Intranet) และเอ็กซตราเน็ต (Extranet) นอกจากนั้นเครือขายอินเตอรเน็ตยังทําได
แมแตการจับกระแสความสนใจของรัฐบาลตางๆ ท่ัวโลก ถงึแมวาคนทั้งโลกจะคนพบวา การใหความสนใจของรัฐบาลจะ
เปนสิ่งที่ดี แตก็ยังมีคําถามที่ถกเถียงกันระหวางผูเชี่ยวชาญทางดานเทคนิคกับผูท่ีไมใชผูเชีย่วชาญทางดานเทคนิคอีก
มาก อยางไรก็ตามสิ่งเหลาน้ีคือสิ่งที่พูดวกวนออกไปนอกเรื่องที่เราสนใจ 

 

12.1 ประวัติความเปนมา 
ชวงปครสิตศตวรรษ 1960 (ประมาณป 2503) ซึ่งเปนยุคสงครามเย็นระหวาง สหรัฐ กับโซเวยีต มีความเสี่ยง

ทางการทหาร และความเปนไปไดท่ีจะถูกโจมตีดวยอาวุธปรมาณู หรือนิวเคลียร การทําลายลางศูนยคอมพิวเตอร และ
ระบบการสื่อสารขอมูลอาจทําใหเกิดปญหาทางการรบ และในชวงนี้ระบบคอมพิวเตอรมีมากมายหลากแบบ นับเปน
อุปสรรคสําคัญทําใหไมสามารถแลกเปลี่ยนขอมูล ขาวสาร และโปรแกรมระหวางกันไดโดยสะดวก จึงมีแนวความคิดใน
การวิจัยระบบทีส่ามารถเชื่อมโยงเครื่องคอมพิวเตอร และแลกเปลี่ยนขอมูลระหวางระบบที่แตกตางกันได รัฐบาลสหรัฐ
จึงเริ่มจัดต้ังโครงการ อารพาเน็ต (ARPAnet) เม่ือป 2509 (1966) ดูแลโดยหนวยงานวิจัยชั้นสูงของสหรฐั 
(ARPA: The Advanced Research Projects Agency ซึ่งเปลี่ยนชื่อเปน DARPA: Defense Advanced 

Research Projects Agency ในป 2514 (1971) แลวเปลี่ยนกลับเปน ARPA ในป 2536 (1993) และลาสุด
เปลี่ยนกลับเปน DARPA ในป 2539 (1996)) ในสังกัดกระทรวงกลาโหม เพื่อใหคอมพิวเตอรรูจักคนหาเสนทาง
เชื่อมโยง และสงขอมูลโดยอัตโนมัติ (dynamic routing) ในกรณีท่ีเครือขายบางจุดถูกทําลายหรือเกิดความเสียหาย 

เครือขายท่ีเชื่อมโยงอยูในระบบที่เหลือจะตองทํางานไดสําเร็จลลุวงตอไปได 
อินเตอรเน็ตถือกําเนิดขึ้นเม่ือประมาณป ค.ศ. 1969 หรือป พ.ศ. 2512 จากจุดประสงคของโครงการอารพา

เน็ต เพื่อสรางเครือขายคอมพิวเตอรท่ีคงความสามารถในการติดตอสื่อสารถงึกันได แมวาจะมีบางสวนของเครือขายไม
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สามารถทํางานไดก็ตาม ระบบนี้ถูกออกแบบใหไมมีศูนยกลางในการติดตอ จุดเริ่มของอารพาเน็ต ไดทําการทดลอง
ตอเชื่อมคอมพิวเตอรจาก 4 แหง ชวงเดือนกันยายน 2512 (1969) เริ่มตนจาก มหาวิทยาลัยลอสแองเจลสิ (UCLA) 

กับสถาบันวิจัยสแตนฟอรด (SRI) ท้ังสองแหงอยูในรัฐแคลฟิอรเนียและเพิ่มอีกสองแหง คือ มหาวิทยาลัยซานตาบาร
บารา (UCSB) ในรัฐแคลิฟอรเนีย และมหาวิทยาลัยแหงรัฐยูทาห (UTAH) 

แนวคิดเบื้องตนของวิธีการสงขอมูลบนอินเทอรเน็ต เกิดจากพัฒนาการของ “โปรโตคอล (Protocol)” ซึ่ง
หมายถึง มาตรฐานกลางของการเชื่อมโยงคอมพิวเตอรหลากหลายระบบ รวมถึงวิธีการสงขอมูล และแลกเปลี่ยนขอมูล
ระหวางกันใหสามารถทํางานรวมกันได โปรโตคอลเหลาน้ี มีพัฒนาการมาเปนลําดับตั้งแต NCP (Network Control 

Protocol) และลาสุดเปน TCP/IP (Transmission Control Protocol / Internet Protocol) 

จากเครือขาย WAN ระบบแรก ท่ีเกิดในป 2508 (1965) เปนการตอคอมพิวเตอร TX-2 ในแมสซาจูเสท็ 
เขาไปควบคุม เรียกใชงาน คอมพิวเตอร Q-32 ในแคลิฟอรเนีย เชื่อมตอกันดวยระบบเซอรกิตสวิชชิง่ (Circuit 

Switching) ผานสายโทรศัพทความเร็วต่ํา (dial-up telephone line) ซึ่งมีความเร็วไมเพียงพอ ทําใหตองพัฒนา
เทคโนโลยีใหมท่ีสําคัญยิ่งขึ้นมาทดแทน ชวยใหคอมพิวเตอรตางระบบคุยกันรูเรื่อง คือ "แพ็คเก็จสวิชชิ่ง" (packet 

switching) หากเปรียบเทียบหลักการของแพ็คเก็จสวิชชิ่ง เหมือนกับการขนสงจรวดสํารวจอวกาศขนาดใหญ (ซึ่งตอง
ใชรถขนาดใหญ ขับเคลือ่นชาอยางระมัดระวงั ครอบครองถนนใหญ และถาหากกระทบกระเทอืนมากๆ อาจทาํใหจรวดพงั 
ตองตั้งตนสงใหม) แตโดยวิธีการถอดแยกออกเปนชิ้นสวนเล็กๆ ใสซอง จาหนาปลายทางผูรับ ระบุตนทาง ระบุลําดับ
การจัดเรียงเพื่อสะดวกในการประกอบกลับคืนแลวสงใหจักรยาน (ถาเปนอินเตอรเน็ตยุคสองก็เปรียบไดกับมอเตอรไซค) 
หลายคัน ตางวิง่ไปยังจุดหมาย ซึ่งปลายทางมหีนาท่ีรวบรวม จัดลําดับ คืนรูป กลับสูสภาพเดิม ทําใหถนนเสนเล็กสาย
เดียว สามารถใชสงขอมูลพรอมกันไดหลายอยางและถึงปลายทางไดหลายที ่ ไมถูกจับจองใชงานดวยพาหนะใหญเพียง
คันเดียว โปรโตคอลใหมน้ีสามารถสงแพก็เก็ตขอมูล ผานทางสายโทรศัพท สายสัญญาณเชา สัญญาณวทิยุ หรือสง
สัญญาณผานดาวเทียมก็ได 

ดวยทุนสนับสนุนจากดารพาเน็ตใหกับบริษัทบีบีเอ็น (BBN: Bolt Beranek & Newman, Icn.) นําโดย 
บ็อบ คาหน (Bob Kahn) ไดติดตอ วินท เซิรฟ (Vint Cerf) จากมหาวิทยาลัยสแตนฟอรดใหมารวมกันพัฒนา ได
ออกมาเปน "รายงานของเซิรฟ/คาหน" (Cerf/Kahn paper) เกี่ยวกับโปรโตคอล TCP พัฒนาตอมาเรื่อยๆ และ
เปลี่ยนผูดูแลเปน วินท เซิรฟ (Vint Cerf) จากสแตนฟอรด (Stanford) เรย ทอมลินสัน (Ray Tomlinson จาก 
BBN) และ ปเตอร เคิรลสไตน (Peter Kirstein จาก UCL) จนไดมาเปน TCP/IP (โดยถือเอาวันท่ี 1 มกราคม 
2526 (1983) เปนวันสําคัญ ท่ีทําการการโอนยายจากโปรโตคอล NCP มาเปน TCP/IP)  

ความแพรหลายของระบบเครือขายทองถิ่น หรอื LAN (Local Area Network) คอมพิวเตอรสวนบุคคล 
และเวิรกสเตชัน สงผลใหเกิดเทคโนโลยีอีเธอรเน็ต (Ethernet technology) ในป 2516 (1973) พัฒนาโดย บ็อบ 
เม็ทคาลเฟ (Bob Metcalfe) แหง ซีร็อกซ พารก (Xerox PARC) ชวยใหระบบเครือขายขยายขนาดใหญมากขึ้น 
ซึ่งมีการแบงขนาดของระบบเปนคลาส (Class) ตางๆ และใชระบบหมายเลขไอพี (IP Address) แทนเครื่อง
คอมพิวเตอร เชน 255.255.0.0 ซึ่งไมเพียงพอ ทําใหเกิดการประดิษฐคิดคนระบบชื่อโดเมน (DNS: Domain 

Name System) โดย พอล มอคคาเพทริส (Paul Mockapetris แหง USC/ISI) เชน “www.cisco.com” จึงทํา
ใหมีการพัฒนาอุปกรณระบบเครือขายเพื่อรองรับการเติบโตของระบบอินเตอรเน็ต 
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ในชวงกลางทศวรรษ 1980 หรือประมาณป พ.ศ.2523 คณะวิจัยของกระทรวงกลาโหมสหรัฐอเมริกาใดเลิก 

สนับสนุน ARPAnet ระบบนี้จึงใดเปลี่ยนชื่อเปนเอ็นเอสเอฟเน็ต (NSFnet) ตอมาใดมีการรวมเอาระบบเครื่อขายอื่น
เขาดวยกันชึ่งมีชื่อเรียกวาระบบอินเตอรเน็ต (Internet) ในระบบอินเตอรสามารถนําระบบเครื่อขายที่มีรูปแบบตางกัน
มาเชื่อมตอเขาดวยกันโดยอาศัยเกตเวย (Gateway) จวบจนกระทั่งป 2528 (1985) ระบบอินเทอรเน็ต ถือเปน
เทคโนโลยีท่ี ฮอทฮิต สมบูรณพรอมรองรับการใชงานดานการสื่อสาร แพรขยายไปในวงกวาง ท้ังนักวิจัย นักพัฒนา และ
บุคคลทั่วไป ไมจํากัดเฉพาะการทหารเทาน้ัน โดยเฉพาะอยางยิ่งการใชงาน อีเมลล (e-mail) เวิรลวายดเว็บ (www) 

แชท (chat) ฯลฯ ดังน้ันนับตั้งแตทศวรรษ 1990 ระบบอินเตอรใดมีการขยายการใชงานอยางรวดเร็ว และในปจจุบันมี
ระบบเครื่อขายยอยตางๆในระบบอินเตอรเน็ตประมาณ 10,000 ระบบเครื่อขาย และมีผูใชหลายลานคนทั่วโลกในปจจุบัน  

สําหรับประเทศไทย อินเตอรเน็ตเริ่มเขามามีบทบาทในชวงป พ.ศ. 2530 – 2535 ซึ่งชวงนั้นเปนเครือขาย
คอมพิวเตอรในระดับมหาวิทยาลัย (Campus network) ซึ่งการเชื่อมตออนิเตอรเน็ตทําไดสมบูรณในป พ.ศ. 2535 

และไดมีการเปดบริการอินเตอรเน็ตเชิงพาณิชยเปนครั้งแรกในป พ.ศ. 2538 ซึ่งในขณะนั้น www ในอเมริกากําลัง
ไดรับความนิยมเปนอยางสูง คนทั่วไปเมื่อไดยินคําวา “อินเตอรเน็ต” มักคิดถึงเว็บและอีเมลเทาน้ัน เน่ืองจากเปน
รูปแบบที่เห็นบอยและใชงานเปนประจํา ความจริงการใหบริการที่เกี่ยวกับอินเตอรเน็ตมีมากมาย สําหรับการจดทะเบียน
และขอหมายเลข IP ในประเทศไทย ก็สามารถทําไดโดยตรงจาก ISP (Internet Service Provider) ท่ีใหบริการ
อินเตอรเน็ต โดย ISP จะกําหนดหมายเลข IP ให และมกีารจัดต้ังบริษัทขึ้นมารับผิดชอบการจดทะเบียนชื่อโดเมน 
รูปที่ 12 – 1 แสดงใหเห็นเครือขายการเชื่อมโยงอินเตอรเน็ตของประเทศไทย 

 

 
รูปที่ 12 – 1 การเชื่อมตออินเตอรเน็ตในประเทศไทย 
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เม่ือระบบอินเตอรเน็ตมีเครื่องคอมพิวเตอรตางๆ เขารวมในระบบมากขึ้น การใช IP Address ในการอางถึง
เครื่องคอมพิวเตอรของแตละองคกรกระทําไดยากขึ้น เน่ืองจากการกําหนดหมายเลขเครื่องคอมพิวเตอรในอินเตอรเน็ต
ดวยหมายเลข IP มีขอเสียคือจําไดยาก และทําใหสับสนไดงาย จึงไดมีการพัฒนาวิธีการอางอิงชือ่แทนหมายเลข IP 

เพื่อใหใชงานไดงาย ไมสับสน ชื่อเหลาน้ีเรียกวา ชื่อโดเมน (Domain Name) โดยการใช DNS (Domain Name 

Server) หมายเลข IP ของ Asia Access เปน 203.145.0.1 สามารถใชโดเมนเปน asiaaccess.net.th โดยที่
เครื่องคอมพิวเตอรท่ีทําหนาท่ีเปน Domain Name Server จะแปลงจากชื่อโดเมนเปนหมายเลข IP อีกทีหน่ึง 
สําหรับรูปแบบของโดเมนจะเปนดังน้ี ชื่อโฮสตคอมพิวเตอร.ชื่อโดเมนยอย[.ชื่อโดเมนยอย].ชื่อโดเมนบนสุด เชน 

http://shop.microsoft.com เปนโดเมนยอยของโดเมน microsoft.com เปนตน โดยที่ชื่อโดเมนแตละระดับจะคั่น
ดวยเครื่องหมายจุด (.) สําหรบัโดเมนบนสุดซึ่งอยูขวาสุดแบงออกเปน 2 ประเภทคือ ชื่อโดเมนที่เปนประเภทองคกรใน
สหรัฐอเมริกา เชน www.midrospft.com เปนเว็บไซตของบริษัทไมโครซอฟต ซึ่งจะไดอธิบายรายละเอียดตอไป 
 
12.2 โครงสรางของเครือขายอนิเตอรเน็ต (Structure of the Internet) 

ดังที่ไดกลาวถึงในตอนตนแลววาเครือขายอินเตอรเน็ต คือระบบเครือขายสากล ท่ีเกิดจากการรวมระบบ
เครือขายขนาดเล็กใหสื่อสารและแลกเปลี่ยนขอมูลซึ่งกันและกนัได ในปจจุบัน (ต้ังแตทศวรรษ 1990s) เครือขาย
อินเตอรเน็ตก็ยังคงเปนเครือขายท่ีเปดกวางสูสาธารณะอยางแพรหลายที่มีลักษณะของเทคโนโลยีระดับสงู บางทีอาจจะ
ต้ังแตมีเครื่อง Apple II และ IBM PC เปนศูนยกลางและเริ่มกระบวนการที่ทําใหท่ัวทั้งโลกมั่นใจวาเทคโนโลยีท่ี
เกี่ยวกับเครื่องคอมพิวเตอรเปนเรื่องปกติสําหรับผูท่ีไมใชผูเชีย่วชาญทางดานเทคนิคเกี่ยวกับเรื่องน้ี 

สําหรับคนสวนใหญ เครือขายอินเตอรเน็ต คือบางสิ่งที่คุณสามารถเชื่อมตอเขาไปไดผานทางโมเด็ม และ
สายโทรศัพท หรือถาคุณโชคดีอาจจะติดตอผานทางสาย ISDN หรือ xDSL ท่ีเร็วกวา แตอยางไรก็ตามการเชื่อมตอน้ี
ก็เปนทุกสิ่งทุกอยางที่ตองการในการ access เขาไปยังเครือขายอินเตอรเน็ต หากไมคํานึงถึงวาระบบเครือขายไดรับการ
จัดต้ังอยางซับซอน และถาคุณสามารถที่จะเห็นโครงสรางของเครือขายอินเตอรเน็ต จากจุดท่ีอยูเหนือขึ้นไปบนอวกาศ 
คุณอาจจะเห็นวาเครือขายอินเตอรเน็ตเปนการผสมกันของระบบเครือขายท่ีแตกตางกันท่ัวทั้งโลก ใน network level 

ดังแสดงตามรูปที่ 12 – 2 

 
 

รูปที่ 12 – 2 เครือขายอินเตอรเน็ต คือการจัดเปนลําดับชั้นของระบบเครือขาย 
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ถาสามารถที่จะมองเขาไปไดใกลขึ้นอีก จะเห็นวาใยแมงมุมท่ีสับสนนี้ประกอบดวยเครื่องเซิรฟเวอร เกตเวย 
เราทเตอร และสายสื่อสารเปนจํานวนมากที่เชื่อมตอสิ่งเหลาน้ีเขาดวยกัน ซึ่งน่ันก็คือเครือขายอินเตอรเน็ต ปรากฏการณ
การเติบโตของระบบเครือขายท่ีไมเคยเกิดขึ้นมากอนท่ีเริ่มเกิดขึ้นในกลางยุคป 90s … ปรากฏการณท่ีมีศักยภาพยิ่งใหญ
กวาโทรทัศนและที่ซึ่งแมแตขณะนี้ก็มีการเชื่อมตอเปนจํานวนมาก ในความหมายของผูใชท่ีเขามามีสวนรวมในเครือขาย
อินเตอรเน็ต (สรางสําหรับใชทางวิชาการและทางทหาร) แตในปจจุบันยังรักษาการใหบริการขาวสารตามความตองการ
ของลกูขายท่ีเชือ่มตอเขามาจากทุกหนทุกแหง 
 

12.2.1 Regional and Other Networks 

แนนอนวาโลกเปนสถานที่ขนาดใหญ และพื้นท่ีทางภูมิศาสตรก็มีบทบาทในการพิจารณาโครงสราง
ของเครือขายอนิเตอรเน็ต ตัวอยางเชนในประเทศสหรัฐอเมริกา เครือขายอินเตอรเน็ตสรางขึ้นมาจากระบบเครือขาย
จํานวนมากตามภูมิภาคตางๆ ท่ีใหบริการในภาคตะวันออกเฉียงเหนือ ตะวันตกกลาง ตะวันตก ตะวันออก ตะวันออก
เฉียงใต ตะวันตกเฉียงเหนือ และแคลิฟอเนียกลาง ท้ังหมดนี้คือระบบเครือขายตามภูมิภาค สําหรับการขนสงขอมูล
สากลและประเทศสหรัฐอเมริกาฝงตะวันตก การเชื่อมตอเขากับเครือขายอินเตอรเน็ตขนาดใหญ ระบบเครือขายตาม
ภูมิภาคเหลาน้ีจะตอเชื่อมเขากับ backbone ของชาติผานตําบลท่ีหลัก 4 แหงที่เรียกวา network access point หรือ 

NAPs ท่ีอยูใกลเมืองใหญๆ คือซานฟรานซิสโก วอชงิตัน ดี.ซี ชิคาโก และนิวยอรค 

 
12.2.2 Internet Provider 

ตอนนี้ก็มาถึงคําถามที่วา บุคคลท่ัวไปจะเชื่อมตอเขาไปยังตลาดความคิดระดับจักรวาลนี้ไดอยางไร 
คําตอบก็คือผานทางผูใหบริการการเชื่อมตอเครือขายอินเตอรเน็ต หรือ ISP (Internet Service Provider) หรือผู
จัดหาบริการในระบบออนไลน เชน Microsoft Network (MSN) หรือ America Online (AOL) ซึ่งทั้ง ISP 

และการใหบริการในระบบออนไลนเปนเหมือนผูจําหนายท่ีจัดใหมีเสนทางเชื่อมตอไปยังระบบเครือขายตามภูมิภาค ซึ่ง
เชื่อมตออยูกับ Internet backbone เม่ือจัดต้ังเปนกลุม Provider เหลาน้ีจึงเปนธุรกิจที่มีอุปกรณและเทคโนโลยี
ตามความตองการ ในการจัดใหมีการ access เครือขายอินเตอรเน็ตดวยความเร็วสูงผานทางสายสื่อสาร เชน T1 โดย
บาง Provider ก็จะเปนบริษัทในระดับนานาชาติ เชน MCI และ AOL หรือเปนองคกรขนาดเล็กท่ีจัดใหมีการ 
access จากบางเมืองหรือครอบคลุมพื้นท่ีทางภูมิศาสตรขนาดเล็ก 

 
12.2.3 Internet and Web Commonality 

ถึงแมวาเครือขายอินเตอรเน็ตจะอยูบนพื้นฐานของการสงขอมูลท่ีเปนขอความ (text) และ World 

Wide Web จะเปนกราฟฟก แตเว็บ (Web) ก็เปนสวนหนึ่งของเครือขายอินเตอรเน็ต ซึ่งเปนสวนที่ไดรับความนิยม
จากธุรกิจขนาดเล็ก ความรวมมือระหวางประเทศ วงการโทรทัศน สื่อขาวสาร และแมแตจัดใหมีฮารดแวร และ
ซอฟตแวร สําหรับ access เครือขายอินเตอรเน็ต โดยมีเว็บเปนสวนหนึ่งของเครือขายอินเตอรเน็ตที่กําหนดคุณสมบัติ
โดยการมีรูปภาพสวยๆ สัญญาณภาพ สัญญาณเสียง ภาพการตูน และปายโฆษณาที่เรียกรองให “click me” ท่ีทําเปน
รายการใหเลือกแบบสะทอนไปมา กระโดด บิน หรือเลื่อนไหลผานจอภาพ เว็บจึงเปนท่ีรวบรวมของเอกสารไฮเปอรลิงค
ท่ีสรางเปนสวนหนึ่งของเครือขายอินเตอรเน็ตทั่วโลก สิ่งที่เว็บและอินเตอรเน็ตจะตองมีเหมือนกัน อยางนอย 2 – 3 สิ่ง
คือการเริ่มตนดวยวิธีการจัดการและการตั้งชื่อของเครือขายอนิเตอรเน็ตและเว็บ 
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12.3 โดเมน (Domains) 

นอกเหนือจากโครงสรางทางกายภาพและการตัง้ชื่อแลว เครือขายอินเตอรเน็ตยังสรางขึ้นจากแนวความคิด
เรื่องโดเมน โดยสรางโดเมนเหลาน้ีขึ้นอยางมีแบบแผน และการจัดการโดเมนก็มีการออกแบบใหเปนวิธีสําหรับรักษาการ
จัดลําดับเพื่อไมใหเกิดความสบัสนในโลก และชวยใหเครอืขายอนิเตอรเน็ตเติบโตตามลําดับอยางตอเน่ือง 
 

12.3.1 ระบบชื่อโดเมน (The domain name system) 

คอนขางจะเหมือนกับชื่อท่ีใชในการระบุชื่อตนไมและสัตว (ตัวอยางเชน mamal/big cat/lion) 

โดยที่โดเมนบนเครือขายอินเตอรเน็ตที่ชวยในระบบการจัดแบงออกเปนหมวดหมู เรียกวา Domain Name System 

(DNS) ท่ีระบุไซตซึ่งเปนเอกลักษณ โดยพืน้ฐานของการจดัลําดับชั้นแบบตนไม (Tree-like hierarchy) ท่ี
ประกอบดวย top-level domain, second-level domain, และ subdomains ตอลงไปอกี 1 ชั้นหรือมากกวา 

DNS site name จะมีลักษณะ เชน microsoft.com เม่ือ 

 com แสดงใหทราบวาเปน top-level domain 

 microsoft แสดงใหทราบวาเปน second-level domain ในที่น้ีคือชื่อของธุรกจิที่คุนเคย 

 a period (เครื่องหมายจุด อานวา dot) จะเปนตัวแยก top-level domain และ 
second-level domain ออกจากกัน 

แตเน่ืองจาก DNS ต้ังอยูบนพื้นฐานการจัดในลักษณะของทร ี (Tree) ดังน้ันโดเมนในระดับหนึ่งจะ
สามารถเปน parent ใหกับอีกหลายโดเมนที่อยูในระดับต่ําลงไป ดังแสดงรูปที่ 12 – 3  

 

 
รูปที่ 12 – 3 ระบบชื่อโดเมน (Domain Name System) 

 

ระบบชื่อโดเมนที่กลาวขางตน อาจจะขยายออกไปเปนโดเมนยอย (Subdomains) จํานวนมากอยู
ภายในไซต และก็เปนไปไดท่ีจะเปนชื่อของคอมพิวเตอรแมขายภายในโดเมนยอยน้ันๆ หากจินตนาการตามตัวอยาง น่ี
คือ ชื่อท่ีเปนตัวแทนของโดเมนยอย 2 ชื่อท่ีแตกตางกัน แสดงใหทราบวาเปนเครื่องเซิรฟเวอรคนละเครื่องกัน เชน 
lion.bigcat.msftcats.com และ tabby.smallcat.msftcats.com 

 msftcats.com เปนตัวแทนของชือ่ใน second-level และ top-level domain 

 bigcat และ smallcat เปนตัวแทนของโดเมนยอยท่ีแตกตางกันภายในไซต 
 lion และ tabby เปนชื่อของเครื่องเซิรฟเวอรคนละเครื่องกันภายในโดเมนยอย 

อยางไรก็ตามใหสังเกตวา ถงึแมจะอานชื่อโดเมนจากซายไปขวา แตชื่อจะถูกแยกออกจากขวาไปซาย 
เริ่มจากโดเมนในระดับสูงที่สุดจะอยูทางขวาสดุ 
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รูปที่ 12 – 4 Internet Domain 

 
12.3.2 Top-level Internet domains 

คําวาโดเมน อาจจะนําใหคิดไปวาเปนคําท่ีมีความหมายเหมือนกับ ราชอาณาจักร (kingdom) หรือ
อาณาจักร (realm) ซึ่งที่จริงแลวโดเมนบนเครือขายอินเตอรเน็ตก็คือบางสิ่งที่มีลักษณะคลายกับอาณาจักรแบบเสมือน 
หากไมคํานึงถึงกฎการมีผูนําท่ีแตกตางกัน ก็จะรูสึกวาเปนการรวบรวมบางสิง่ที่สมาชิกท้ังหมดมีเหมือนกัน สําหรับ
โดเมนในระดับสูงสุด (top-level domain) คําวาบางสิ่งน้ีอาจหมายถึงพื้นท่ีทางภูมิศาสตรหรือประเภทขององคกร 

กลุมของโดเมนไซตท่ีจัดแบงตามสภาพภูมิศาสตร ถูกจัดต้ังขึ้นโดยแตละประเทศจะไดรับการระบุ
ดวยตัวอักษร 2 ตัวเปนตัวยอของชื่อประเทศ ตัวอยางเชน 

 .fr สําหรับประเทศฝรั่งเศส 

 .de สําหรับประเทศเยอรมัน 

 .ca สําหรับประเทศแคนาดา 
 .es สําหรับประเทศสเปน 

 .ar สําหรับประเทศอารเจนตินา 
 .jp สําหรับประเทศญี่ปุน 

 .za สําหรับประเทศแอฟริกา 
 .us สําหรับประเทศสหรัฐอเมริกา 

จากรูปที่ 12 – 4 จะเห็นไดวาภายในโดเมนไซต จะมีการจัดแบงโดเมนยอยตามประเภทขององคกร 
โดยใชตัวอักษรยอ 3 ตัว ท่ีคุนเคยสําหรับผูใชเครือขายอินเตอรเน็ต ดังน้ี 

 .com  สําหรับบริษัททางการคา 
 .org   สําหรับองคกรทีไ่มทําการคา 
 .gov สําหรับรัฐบาลประเทศสหรัฐอเมริกา 
 .net สําหรับกลุมผูใหบริการเกี่ยวกับระบบเครือขาย 

 .edu    สําหรับสถานศึกษา 



 318

 .mil  สําหรับหนวยงานทางทหารของสหรัฐ 
 .int     สําหรับองคกรระหวางประเทศ 

และภายในโดเมนเหลาน้ียังมีไซตยอยตางๆ เปนลําดับลงไปอีกจํานวนมาก (เทียบไดกับแผงลอยใน
ตลาดซึ่งใหญท่ีสุดในโลก) ซึ่งถูกสรางขึ้น เปนเจาของ และบํารุงรักษาโดยบุคคลใดบุคคลหนึ่งและองคกร ท่ีมีความ
ตองการจะประกาศตัวเอง เสนอผลิตภัณฑของตนเอง บอกความสนใจของตนเอง และแมแตหลักปรัชญาของตนเอง 
ใหกับผูท่ีอยากจะคนหาและเขามาเยี่ยมชม (บางไซตเปนตัวเลือกท่ีผูเขาเยี่ยมชมอาจจะตองสมัครเปนสมาชิกและเปนไป
ไดท่ีจะตองชําระคาบริการ แตโดยมากจะฟร)ี 
 

12.3.3 ฐานขอมูล DNS และ IP Address (DNS Database and IP Address) 

ในสวนกอนหนาน้ีไดอธิบาย DNS ในเรื่องเกี่ยวกับการตั้งชื่อใหกับไซตบนเครือขายอินเตอรเน็ต 

เน่ืองจากเปนชื่อท่ีพบไดบอยในการโฆษณา (เชน “come visit our Web site at www.microsoft.com”) และ
เปนชื่อท่ีจะพิมพลงไปที่ address bar ของโปรแกรมเบราสเซอรเม่ือใดก็ตามที่คุณตองการเขาไปเยี่ยมชมไซตน้ันๆ 

อยางไรก็ตาม ก็เปนสิ่งสําคัญที่จะตองทราบวา DNS ยังคงอางถึงฐานขอมูลท่ีกระจายอยูทามกลาง
เครื่อง DNS name servers ตางๆ เพ่ือใหเขาใจวาทําไมเรื่องน้ีถึงเปนสิ่งสาํคัญ เริ่มจากการคิดวาเครื่องคอมพิวเตอร
จะสามารถติดตอซึ่งกันและกันบนเครือขายอินเตอรเน็ตไดอยางไร เม่ือคุณพิมพ www.microsoft.com เพื่อท่ีจะเขา
ไปเยี่ยมชมเว็บไซต ของบริษัทไมโครซอฟต คุณคิดวาเคร่ืองคอมพิวเตอรจะสงขอความน้ีออกไปเพื่อหวงัวาเครื่อง
คอมพิวเตอรท่ีมีชื่อวา www.microsoft.com จะตอบกลับมาหรือไม ความจริงไมไดเปนอยางที่คุณคิด 

สิ่งที่เครื่องคอมพิวเตอรทําก็คือจะใช IP (Internet Protocol) Address ของ Microsoft.com 

ในการสื่อสาร โดยแอดเดรสที่กลาวถงึน้ีจะเปนตัวเลขทั้งหมด ถึงแมวาจะมีการใชเครื่องหมายจุด (dot) เหมือนกับชื่อท่ี
เปนขอความ แตก็จะมีลักษณะดังน้ี 207.46.130.149 ซึ่งแอดเดรสในลักษณะนี้จะถูกกําหนดอยางเครงครัดในลักษณะ
ไบตตอไบต และมีชื่อเรียกทางเทคนิควา “dotted octet format” ซึ่งเปนเพียงชื่อเดียวที่เครือ่งคอมพิวเตอรใชในการ
จําแนกเครื่องคอมพิวเตอรเครื่องอื่นบนเครือขายอินเตอรเน็ต 

อยางไรก็ตาม จะมีเพียงไมกี่คนที่จะสามารถจําตัวเลขที่มีความยาวขนาดนั้นได ซึ่งจะตองใชความ
ทรงจําเปนอยางมาก ดังน้ันจึงมี DNS และฐานขอมูลของ DNS ขึ้นมาชวยเหลือ โดยฐานขอมูล DNS จะจับคูระหวาง
ชื่อท่ีมีความคุนเคยจดจําไดงายเขากับ IP Address คลายกับสมุดโทรศัพทท่ีจับคูชื่อบุคคลตางๆ กับหมายเลข
โทรศัพท ดวยวิธีน้ีระบบฐานขอมูลของ DNS จึงทําใหม่ันใจวามนุษยสามารถที่จะใชคําท่ีคุนเคยดี สวนเครื่อง
คอมพิวเตอรก็สามารถใชหมายเลขที่เครื่องคอมพิวเตอรคุนเคยได ในขณะที่ยังรับรองวาไซตท่ีรองขอจะเปนไซตเดียวกัน
กับไซตท่ีเครื่องคอมพิวเตอรติดตอไป 

 
12.3.4 Root servers 

ดังที่ทราบดีอยูแลววางานที่ทําโดยเครื่องโดเมนเนมเซิรฟเวอร (domain name servers) เปนงาน
วิกฤติ นับตั้งแตการเปลี่ยนประเภทของแอดเดรสใหเปนหมายเลข IP Address อยางไรก็ตามเครื่องเซิรฟเวอรน้ีก็
ไมใชเครื่องที่มีขนาดใหญมากเพียงเครื่องเดียวทีต้ั่งอยูบางแหงขางนอก ท่ีทําการตรวจสอบเครื่องคอมพิวเตอรท้ังหมด
บนเครือขายอินเตอร และทําการจับคูเครื่องไคลเอนต (เครื่องคอมพิวเตอรท่ีทําการเยี่ยมเยียน) กับเครื่องเซิรฟเวอร 
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(Internet Site) เหมือนการใหบริการจับคูทางดิจิตอล การจัดลําดับในเครือขายอินเตอรเน็ต ประกอบดวยโดเมนใน
ระดับตางๆ เครื่องโดเมนเนมเซิรฟเวอรก็จะทาํการจับคูในแตละระดับดวย และเครื่องโดเมนเนมเซิรฟเวอรในระดับที่
กําหนดใหก็จะมีอํานาจในการพิจารณาเพียงชื่อและแอดเดรสในระดับน้ัน เชน ในระดับสูงที่สุดท่ีมีลักษณะตรงกับ top-

level domain (com, org, net และอื่นๆ) เครื่องโดเมนเนมเซิรฟเวอรสําหรับโดเมนระดับสูงสุดเรียกวา “root 

server” ซึ่งจะบรรจุขอมูลท่ีตองการสําหรับการกําหนดที่อยูของ microsoft.com และนั่นคือท้ังหมดที่เครื่อง root 

server จะตองทํา และเครื่องน้ีจะไมสนใจโดเมนยอยในระดับที่ตํ่าลงไปที่อยูภายใน microsoft.com งานที่วาน้ีจะเปน
ของเครื่องเซิรฟเวอรในระดับต่ํากวาท่ีบรรจุขอมูลเกี่ยวกับโดเมนยอย และยอยตอๆ ไป ดวยความรูสึกน้ีคุณอาจจะคิด
เกี่ยวกับกระบวนการในการสงหนาท่ีตอจากระดับหนึ่งลงไปยังระดับถัดไปยังเครื่องคอมพิวเตอรท่ีเทียบเทากับเปนการ
ลดภาระทางเศรษฐกิจอยางชาๆ 

 

12.3.5 สรางการเชื่อมตอ (Making connections) 

เม่ือมีโดเมนระดับสูงสุด โดเมนยอย เครื่องโดเมนเนมเซิรฟเวอร และแอดเดรส ตลอดจนชื่อของไซต
จนถึง IP address แลวเครื่องคอมพิวเตอร A จะติดตอไปยังไซต B (bigcat.msftcat.com) ไดอยางไรแน? ในเมื่อ
ท้ังคูเปนเหมือนคนแปลกหนาตอกันและกัน และตอไปคือสิ่งที่จะเกิดขึ้น 

 
รูปที่ 12 – 5 การติดตอไซตบนเครือขายอินเตอรเน็ต 

 

1. เริ่มแรก เครื่องคอมพิวเตอร A จะติดตอเขาไปยังเครื่อง DNS name server ในทองถิ่น โดยบอกวา “ฉัน
ตองการที่จะติดตอไปยัง Site B” 

2. ถาเครื่อง DNS name server ในทองถิ่น รูวาจะทําอยางไร กจ็ะโตตอบโดยการสงแอดเดรสของ Site B กลับมา
ยังเครื่องคอมพิวเตอร A แตถาเครื่อง DNS name server ในทองถิ่น ไมรูแอดเดรส ก็จะทําการสงตอคํารองขอ
น้ันไปยังเครื่อง Root server แตจะรูไดอยางไรวาเครื่อง root server ใดที่ตองการจะติดตอดวย 
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3. ถึงแมวาเครื่อง root server จะไมสามารถวิเคราะหแอดเดรสทั้งหมดสําหรับ Site B ได แตก็จะใหขอมูลกับ
เครื่อง DNS name server ในทองถิ่นวาจะตองติดตอไปยัง msftcats.com 

4. ดวยขอมูลน้ีเครื่อง DNS name server ในทองถิ่นก็จะติดตอไปยัง maftcats.com ซึ่งสามารถที่จะใหแอดเดรส 

ของ bigcat.msftcats.com ไดอยางสมบูรณ 
 

กระบวนการคนหาชื่อท้ังหมดนี้เรียกวา iterative query เพราะวาการรองขอจะถูกสงไปซ้าํแลวซ้ํา
เลาผานเครื่องเนมเซิรฟเวอรตามลําดับชั้นจนกระทั่งทราบแอดเดรสอยางสมบูรณ ถึงแมวากระบวนการนี้จะฟงดูเหมือน
นาเบื่อและสิ้นเปลืองเวลา แตก็มีวิธีการ 2 วธีิซึ่งระบบชื่อโดเมนใชในการทําใหเร็วขึ้น วิธีแรกคือการทําสําเนาฐานขอมูล
ของโดเมนในระดับสูงสุดไปไวยงัเครื่อง root server หลายๆ เครื่องตามสถานที่ตางๆ ท่ัวโลก เพื่อท่ีการคนหาโดเมน
ในระดับสูงที่สุดจะไดไมเปนหนาท่ีของเครื่องเพียง 1 – 2 เครื่อง และวิธีท่ีสองคือใหเครื่องเซิรฟเวอรในทุกระดับมีการ
เก็บแอดเดรสที่ไดเคยคนพบแลวไวดวย เม่ือมีคํารองขอไปยงัที่ใดๆ เครื่องเซิรฟเวอรเหลาน้ีก็จะตรวจสอบกับขอมูลท่ี
เก็บไวกอน ซึ่งถาพบแอดเดรสตามที่ตองการก็จะสงแอดเดรสนั้นกลับไปยงัเครื่องคอมพิวเตอรท่ีรองขอในทันทีทันใด 
แตถาไมสามารถหาแอดเดรสจากที่เก็บไวไดพบ ก็จะตองสงการรองขอไปผานกระบวนการตามขั้นตอนตอไป 

 

12.3.6 NSI, IANA, ICANN และอนาคต 

การที่ DNS (Domain Name System) ตองเกี่ยวของกบัการทํางานอยางหนักในการติดตามและ
การเก็บบันทึกเพื่อทําใหม่ันใจวาจะไมมีชื่อของไซตท่ีซ้ํากัน และรักษาใหชื่อไซตกับ IP Address เขาคูกันไดอยาง
ถูกตอง และไซตท่ีเพิ่มเขามาใหมรวมทั้ง IP Address จะไดรับการเพิ่มเขาไปในฐานขอมูลท่ีเหมาะสม แลวใครจะเปน
ผูทําสิ่งน้ี? คําตอบก็คือ … เปนความรับผิดชอบขององคกรเองในการเฝาติดตามโดเมนยอย โฮส กลุมยอยหรือโซน 

(zones) ของตนเองโดยกําหนดความรับผิดชอบในการบริหารจัดการหรือตามอํานาจหนาท่ี 

สําหรับโดเมนในระดับสูงสุดน้ัน หนาท่ีในการจดทะเบียนชื่อใน com, net และ org จนถึงปจจุบัน
เปนหนาท่ีขององคกรภาคธุรกิจชื่อวา Network Solution Inc (NSI) สาํหรับหนาท่ีในการกําหนด IP Address 

จะทําโดยกลุมท่ีเรียกวา IANA (Internet Assigned Numbers Authority) ซึ่งตั้งอยูท่ี University of 

Southern California และทั้ง 2 กลุมน้ีทํางานภายใตสัญญากับรัฐบาลของประเทศสหรัฐอเมริกา 
อยางไรก็ตามในป 1998 หลงัจากที่กระทรวงพาณิชยของสหรัฐอเมริกาไดพิจารณาทบทวนและใน

บางครั้งก็มีการถกเถียง ในที่สดุจึงมีขอตกลงในการมอบหนาท่ีรับผิดชอบเหลาน้ีใหกับหนวยงานใหมท่ีเรียกวา ICANN 

(Internet Corporation for Assigned Names and Numbers) ดังน้ันในตนป 1999 ICANN จึงอยูใน
กระบวนการพฒันาองคกรภายใตการควบคุมของคณะกรรมการของผูบริหารจํานวน 19 คน 

 
12.4 Organizations and Standards Groups 

นอกเหนือจาก IANA (ปจจุบันคือ ICANN) ยังมีองคกรอีกเปนจํานวนมากที่มีสวนเกี่ยวของในดานตางๆ 
ของเครือขายอนิเตอรเน็ต บางองคกรก็เกี่ยวของกับเทคโนโลยีชัน้สูงที่คํานึงถึงการพัฒนาและรักษามาตรฐานของ
เครือขายอินเตอรเน็ต บางองคกรก็คํานึงถึงเรื่องที่มีความสัมพันธกับเครือขายอินเตอรเน็ต เชนความปลอดภัย ความ
เปนสวนตัว และในกรณีของ EFF (Electronic Frontier Foundation) การรักษาความเปนอิสระและการใช



 321

คําพูดอยางอิสระสําหรับผูใชเครอืขายอินเตอรเน็ต องคกรทางดานเทคนิคท่ีถูกกลาวถงึในเรื่องของเครือขายอนิเตอรเน็ต
ในระดับโลกซึง่เติบโตและมีวิวฒันาการไปอยางตอเน่ือง มีดังตอไปนี้ 
 

12.4.1 Internet Society (ISOC) 

ISOC เปนองคกรซึ่งรวบรวมสมาชิกท่ีไมไดทําผลกําไร ต้ังอยูในเมือง Reston รัฐ Virginia และ
มีสมาชิกจากทั่วโลก โดยมีวัตถปุระสงคในเรื่องมาตรฐาน การศึกษา และการกําหนดนโยบายที่มีผลกระทบตอเครือขาย
อินเตอรเน็ต ดังที่ไดอธิบายไวใน Home Page ขององคกร (www.isoc.org) 

 
12.4.2 Internet Architecture Board (IAB) 

IAB เปนกลุมท่ีใหคําปรึกษากับ ISOC ท่ีเกี่ยวของในดานตางๆ ของเครือขายอินเตอรเน็ต งานสวน
หน่ึงขององคกรน้ีก็คือ ใหคําแนะนําทางดานเทคนิคกับ ISOC และกลุมน้ียงัตรวจตราโครงสรางของโปรโตคอล IP 

และวิธีการปฏิบัติ ควบคุมกระบวนการมาตรฐาน และเปนตัวแทน ISOC ในการตอรองกับองคกรอื่นในเรื่องที่เกี่ยวของ
กับมาตรฐานของเครือขายอินเตอรเน็ต 
 

12.4.3 Internet Engineering Task Force (IETF) 

IETF เปนองคกรเฉพาะที่สนใจในวิวัฒนาการและปฏิบัติการของเครือขายอินเตอรเน็ต งานของ IETF 

คือสนับสนุนกลุมคณะทํางานตางๆ ท่ีเกี่ยวของกับเรื่องตางๆ โดยเฉพาะเชน การกําหนดเสนทางการขนสงขอมูล การ
ปฏิบัติและการบริหารจัดการ การใหบริการผูใช และการรักษาความปลอดภัย IETF เปดกวางสําหรับสมาชิกใหมจาก
ท่ัวโลก และไดรบัการตรวจสอบโดย IESG (Internet Engineering Steering Group) ซึ่งสวนหนึ่งของ ISOC 

ท่ีทําหนาท่ีเปนผูใหคําแนะนํา  
 

12.4.4 Internet Research Task Force (IRTF) 

IRTF เปนกลุมอาสาสมัครที่รวมเปนองคประกอบของ IETF ท่ีมีวัตถุประสงคในการทําวิจัย
โครงการที่เกี่ยวของกับเครือขายอินเตอรเน็ตในระยะยาว เชน ในเรื่องความเปนสวนตัวในการใช e-mail โดย ITRF 

จะไดรับการควบคุมโดย IRSG (Internet Research Steering Group) ซึ่งเปนสวนหนึ่งของ ISOC 

 
12.4.5 World Wide Web Consortium (W3C) 

 W3C จะสนใจในเรื่อง World Wide Web เพียงเรื่องเดียว โดยเฉพาะอยางยิ่งในเรื่องของ
มาตรฐานและโปรโตคอลที่ไดรับการออกแบบเพื่อสนับสนุนการเติบโตของเครือขายอินเตอรเน็ตและความสามารถใน
การปฏิบัติงานรวมกันไดของเว็บไซตตางๆ นอกจากน้ัน W3C ยังเปนหนวยงานกําหนดมาตรฐานในขาวทางดานเทคนิค
ซึ่งเทคโนโลยีท่ีไดรับการพัฒนาจะตองเสนอใหพิจารณาและใหการรับรอง แมวาองคกรน้ีจะมีอายุนอย (จัดต้ังในป 
1994) แตก็สามารถอวดอางกับสมาชิกนานาประเทศไดและมีอิทธิพลในการพัฒนา และกําหนดมาตรฐานใหกับเว็บ 

 

12.5 การเชือ่มตอเครือขายอนิเตอรเน็ต (Internet Connection) 

โดยไมคํานึงถึงขนาดของขอบเขตที่ใหญมาก และความเร็วของเราทเตอร และสวนประกอบอืน่ของโครงสราง
พื้นฐาน เครือขายอินเตอรเน็ตคือสิ่งที่มีความสําคัญ การหมุนโทรศัพทเชื่อมตอเขาไปยังระบบเครือขายคือการที่ผูใช
ไมไดทําการเชื่อมตอตามปกติผานสายสื่อสาร ISDN สายเคเบิล โมเด็ม หรือเทคโนโลยีความเร็วสูงอยางอื่น พวกเขา
เหลาน้ันใชบริการเครือขายระบบโทรศัพทท่ีเกาแก 
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อยางไรก็ตามเม่ือเครือขายอินเตอรเน็ตเปนจุดสําคัญ จึงตองการใชบริการระบบโทรศัพทท่ีใชเสียงน้ีในการสง
สัญญาณขอมูลแบบอนุกรมและทําใหเกิดการเชื่อมตอระหวางเครื่องคอมพิวเตอร และเครื่องคอมพิวเตอรเองก็ตองมีขีด
ความสามารถในการจัดต้ังการสนทนาและทําใหการสนทนาสิ้นสุดเม่ือเห็นพองกับการสรางเฟรมขอมูล การควบคุมความ
ผิดพลาด และความแนนอนในการสื่อสารอยางอื่นท่ีเกิดขึ้นใน data link layer ทางออกที่ถูกใชระหวางการสนทนา 
คือโปรโตคอล IP แบบใดแบบหนึ่งใน 3 แบบนี้ คือ PPP, SLIP และ CSLIP 

 
12.5.1 PPP (Point-to-Point Protocol) 

PPP เปนหน่ึงในโปรโตคอลที่ถูกนํามาใชโดย ISPs สวนมาก เน่ืองจากเปนโปรโตคอลซึ่งใหมท่ีสุด
และเร็วที่สุด และเปนมาตรฐานของเครือขายอินเตอรเน็ต เน่ืองจาก PPP สามารถสนับสนุนโปรโตคอลไดหลายแบบ 
รวมทั้ง TCP/IP, IPX, AppleTalk และอื่นๆ จึงเปนวิธีการที่มีความออนตัวในการทําใหเครื่องคอมพิวเตอรมีการ
สื่อสาร ซึ่ง PPP อยูบนพื้นฐานขององคประกอบ 2 อยาง คือ 

 Link Control Protocol (LCP) ซึ่งใชในการจัดต้ัง ทดสอบ เจรจา และทําใหสิ้นสุด 
สําหรับการเชื่อมตอระหวางเครื่องคอมพิวเตอรกับเครื่องคอมพิวเตอร 

 Network Control Protocol (NCP) ซึ่งใชในการเจรจาและจัดต้ังรายละเอียดใหกับ
โปรโตคอลที่จะใชในระหวางการสงสัญญาณขอมูล 

สิ่งสําคัญที่สุด คือในการเชื่อมตอ PPP กับเครือขายอินเตอรเน็ตน้ัน สวนตางๆ จะรวมกันไดอยาง
พอดีไดอยางไร? ขั้นตอนตางๆ ตอไปนี้จะอธิบายการทํางานในการเชื่อมตอเครือขายอินเตอรเน็ต 

1. ขั้นแรก เครื่อง PC ใชโมเด็มเรียกไปยงั ISP ของผูใช 
2. จากน้ันก็เปนหนาท่ีของ LCP ในขั้นตอนน้ีของการเชื่อมตอ LCP จะจัดต้ังการเชื่อมตอเขา

กับอุปกรณของ ISP ทดสอบการตอเชื่อม เจรจาขอตกลง เชนประเภทของเฟรมขอมูล 
และขนาดของแพ็กเก็ตที่จะใชสาํหรับการสื่อสาร 

3. ตอไป NCP กจ็ะถูกใชในการตั้งคาคุณลักษณะเฉพาะของโปรโตคอลสําหรับใชในขณะที่ทํา
การสนทนา เชน ณ จุดน้ีจะมีการเชื่อมตอจํานวนมากที่เรียกมายังเครื่องคอมพิวเตอรแบบ 
dynamic ผานทาง NCP โดยการกําหนด IP Address ชั่วคราวให เพื่อทําใหเครื่อง
คอมพิวเตอรเรียกใช TCP/IP protocol stack (เน่ืองจาก PPP สนับสนุน dynamic 

allocation สําหรับ IP addresses) 

4. ถึงตอนนี้ การเตรียมการก็เสรจ็สิ้นอยางสมบูรณ การสงสัญญาณขอมูลก็จะเริม่ขึ้น 

5. เม่ือถึงเวลาที่จะสิ้นสุดการสนทนา NCP ก็จะเริ่มทํางานอีกครั้งเพื่อถอดถอนการเชื่อมตอ
ใน network layer 

6. และสุดทาย LCP ก็จะรับหนาท่ีในการดําเนินการยุติการเชื่อมตออยางน่ิมนวล 

นอกเหนือจากทั้งหมดที่กลาวมาแลว PPP ยังสนับสนุนวิธีในการรับรองวาผูใชเปนของแท อกี 2 วิธี 
คือ PAP (Password Authentication Protocol) และ CHAP (Challenge-Hand-shake 

Authentication Protocol) ซึ่งจัดใหมีการวัดระดับของความปลอดภัยวาเครื่องคอมพิวเตอรท่ีติดตอสื่อสารเขามา
สามารถถูกตรวจสอบไดวาคือใคร และที่จริงแลวใครคือผูท่ีบอกวาคือพวกเขาเหลาน้ัน 
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12.5.2 SLIP (Serial Line Internet Protocol) 

SLIP เปนวธีิเกาแกท่ีใชในการทําใหเครือ่งคอมพวิเตอรสื่อสารผานสายส่ือสารแบบอนุกรม SLIP 

เริ่มมีการใชอยางแพรหลายสําหรับการเชื่อมตอเครือขายอินเตอรเน็ต SLIP แตกตางจาก PPP ท่ีวา SLIP จะสนับสนุน 
TCP/IP เพียงอยางเดียว แตน่ันก็ไมใชขอเสยีเปรียบโดยเฉพาะเมื่อเครือขายอินเตอรเน็ตใชพื้นฐานของ TCP/IP อยางไร
ก็ตาม SLIP กมี็ขอจํากัดบางอยางที่ทําใหเปนท่ีถูกใจนอยกวา PPP สําหรับการเชื่อมตอเครือขายอินเตอรเน็ต คือ 

 SLIP ไมมีวิธีในการคนหาและแกไขความผิดพลาด 

 SLIP ไมสนับสนุน dynamic allocation สําหรับ IP address ดังน้ันผูท่ีเรียกเขามา
จะตองทราบและสามารถที่จะจดัใหมี IP address ไมเพียงแตเฉพาะของตัวเอง แตยัง
ตองมี IP address ท่ีกําหนดใหกับเครื่องคอมพิวเตอรท่ีติดตอมาจากระยะไกล ถา ISP 

กําหนด IP address ใหแบบ dynamic แลว ซอฟตแวรในเครื่องของผูท่ีเรียกเขามา
จะตองสามารถที่จะจับ IP address น้ันและนํามาใช หรือไมผูท่ีเรียกเขามาจะตอง
จัดเตรียมขอมูลเหลาน้ันปอนใหดวยมือ 

 SLIP ไมใชมาตรฐานของเครือขายอินเตอรเน็ต และมี version ท่ีแตกตางกนัเปนจํานวน
มากท่ีไมสามารถใชรวมกันได 

 SLIP ไมมีการตรวจสอบสิทธิการใชงานของผูใชวาเปนของแท ดังน้ันจึงไมมีวิธีในการ
ตรวจสอบและไมสามารถระบุการเรียกเขามาของเครื่องคอมพิวเตอรท่ีเรียกเขามาได 

 
12.5.3 CSLIP (Compressed Serial Line Internet Protocol) 

CSLIP เปนการเปลี่ยนแปลงโครงสรางของ SLIP โดยตัวอักษร C หมายถึง Compressed 

ดังน้ัน CSLIP ก็เหมือนกับ SLIP ท่ีไดรับการออกแบบมาสําหรับการขนสงขอมูลแบบอนุกรมและสนับสนุน 

TCP/IP สิ่งที่แตกตางจาก SLIP ก็คือในสวนหัวของแพ็กเก็ตขอมูล จะถกูบีบอัดจากเดิมซึ่งใชใน SLIP ท่ีมีขนาด 

24 ไบต ใหเหลอืเพียง 5 ไบต การที่สวนหัวของแพ็กเก็ตถูกบีบอัดจะทําให CSLIP มีขอไดเปรียบในความเปนจริงที่วา
ถาสวนหัวที่มีขนาดแนนอนถูกทําซ้ําสําหรับแพ็กเก็ตตอๆ ไป CSLIP จะกําจัดสวนน้ันของแพ็กเก็ตที่ตามมาภายหลัง 
แพ็กเก็ตที่สงออกไปแลว ดังน้ันจึงประกอบดวยเฉพาะสวนที่แตกตางกันในแตละแพ็กเก็ต ถึงแมวาการยอเฉพาะสวนหัว 
โดยปราศจากการยอสวนที่เปนขอมูลอาจจะดูเหมือนวาไมคอยจะมีความไดเปรียบมากเทาใดนัก แตในความเปนจริง
แลว ก็เปนการทําให SLIP เกิดประโยชนสงูสุด โดยเฉพาะอยางยิ่งเม่ือมีการสงเอกสารที่มีความยาวมาก 

 

12.6 อินเตอรเน็ต กับเว็บ (Internet and Web)  

ยังมีสิ่งตางๆ เกีย่วกับระบบเครือขายท่ีจะตองเรยีนรูอีกมาก ไมเพียงแตเรื่องของเทคโนโลยีอีกหลายอยาง แต
ยังตองทราบรายละเอียดเกี่ยวกับเทคโนโลยีน้ันๆ ดวย ซึ่งประกอบดวย จํานวนบิต และไบตในสวนหัว การสรางเฟรม
ขอมูล สัญญาณการสื่อสาร (สัญญาณการตอบรับวาไดรับขอมูลแลว หรือเกดิความสับสนใหสงมาใหม และอื่นๆ) และ
รายละเอียดอื่นๆ เกี่ยวกับการจัดการของซอฟตแวร เพื่ออนุญาตใหติดตอมาจากระยะไกลได การ logon แบบอัตโนมัติ 
การตรวจสอบรหัสผาน และอื่นๆ อีกมาก ซึ่งการบรรยายในเรื่องเหลาน้ีไมเคยเริ่มแมแตจะเขาไปมีสวนรวมในการ
พัฒนาเทคโนโลยีท่ีใชอยูในปจจบัุน เรื่องเหลาน้ีกําลังเฝารอการรับรองจากหนวยงานกําหนดมาตรฐาน ผูซึ่งจะนําโลก
ไปสูเครือขายความเร็วสูง หรืออินเตอรเน็ต 2 



 324

จนกระทั่งจินตนาการเหลาน้ีไดทําใหเห็นในความอัศจรรยของสิง่เหลาน้ี จึงยังคงมีเครือขายในโลกใบนี้ หาก
คอยๆ คิดอยางชาๆ โดยเฉพาะอยายิ่งในเรื่องที่เกี่ยวกับเวบ็แลวเรื่องเหลาน้ีก็ยังคงเปนความพิศวงในดานเทคโนโลย ี
หลังจากที่มีทุกสิ่งแลวยงัมีอยางอื่นอีกหรือไมท่ีตองทํา ในการทําใหบุคคลใดๆ สามารถ access เขามายังแหลงขอมูลท่ี
สมบูรณจากที่ใดๆ ผานทางสายโทรศัพทไดในราคาไมแพง 
 

12.6.1 Search Engines and Services 

เม่ือมีไซตเปนจํานวนมาก ก็ยอมมีเอกสารจํานวนมากกวาในเครือขายอินเตอรเน็ต คําถามแรกของผูท่ี
เริ่มเขามาใหมดูเหมือนวาจะเปน “ฉันจะคนหาสิ่งที่ฉันตองการไดอยางไร?” เห็นไดอยางชัดเจนคือมีหลายวิธี ดังน้ี 

 ดูท่ีแอดเดรสของเว็บไซตในโทรทัศน ในหนังสือพิมพ หรือนามบัตร 
 ไดรับการบอกกลาวจากผูอื่น (“คุณควรจะตรวจสอบที่เว็บไซต www.amazon.com”) 

 
12.6.2 Web search engines 

Search engines โดยทั่วไปจะมีความสัมพันธกับการคนหาเว็บไซต ซึ่งในความเปนจริงก็คือความ
จริงในวงจรชีวิตของเว็บ โดยการใช search engine คุณจะสามารถคนหาเว็บไซตซึ่งมีความสัมพันธกับหัวเรื่องที่นาจะ
เปนไปได หากปราศจาก search engine การคนหาไซตบนเว็บ อาจจะเปรียบเสมือนการคนหาสิ่งของในปาดงโดยผูท่ี
ตาบอด หรืออาจกลาวอกีอยางหนึ่งไดวา search engine คือสิ่งที่จําเปน และมี search engine เปนจํานวนมากซึ่ง
เปนท่ีรูจักกันดี ซึ่งคุณอาจจะเลอืกใชจาก AltaVista, Infoseek, Yahoo, Lycos, Excite และ Google เปนตน 

ถึงแมวา search engine บางตัว เชน AltaVista จะใหรายการของไซตตางๆ และอยางอืน่ เชน 

Yahoo และ Infoseek จะจัดแบงประเภทสําหรับผลของการคนหาเพื่อใหงายตอการใช และแมแตจัดลําดับผลลัพธใหกับ
คุณ อยางไรกต็ามหากไมคํานึงถึงความแตกตางในรายละเอยีดเหลาน้ีแลว search engines ก็มีคุณสมบัติตามปกติ คือ 

จะใชคําสําคัญ (keyword) ในการทําดรรชนีเอกสาร และตองอาศัยฐานขอมูลของขอมูลในการจัดเก็บ เพื่อท่ีจะเรยีก
เว็บไซต ท่ีตรงกบัการคนหามาดู Search engine สวนใหญจะจัดใหมีวิธีการใชใหกับผูใช ไมวาจะเปนการคนหาอยางงาย
ท่ีใชพื้นฐานของคําสําคัญ 1 คําหรือมากกวา หรือการคนหาอยางประณีตที่อนุญาตใหใช Boolean Operators เชน 
AND, OR และ NOT ไดดวย ในการพัฒนาการจัดเก็บคําสาํคัญ และเวบ็ไซตน้ัน search engine บางตัวตองอาศัย
มนุษยในการทําดรรชนี บางตัวก็อาศัยดรรชนีท่ีมีอยูแลว และบางตัวก็อาศัยเครือ่งมือทางดานซอฟตแวรท่ีทําใหนาใช 
(spiders หรือ robots) ท่ีทองเที่ยวเรยีงไปตามตัวอักษรของเวบ็ เพื่อท่ีจะคนหารายการของไซต และเอกสาร 
 

12.7 บริการบนเครือขายอินเตอรเน็ต (Services) 

ถึงแมวา search engine และเว็บจะชวยใหการคนหาเปนไปโดยระยะเวลาอันสั้น แตก็ยังมีวิธีอื่นในการ
คนหาและเรียกขอมูลมาใช วิธีท่ีมีการใชอยางแพรหลายอยางหน่ึง คือ File Transfer Protocol หรือ FTP ซึ่งใชใน
การดาวนโหลดทั้งไฟลขอความและไบนารี่ไฟลไดอยางรวดเร็วและงายมาก FTP ไดรับการชวยเหลือจากบรกิารที่ชื่อวา 
Archie เพื่อชวยในการคนหา การใหบริการการคนหาอีกอยางหนึ่งซึ่งมีการใชกันบอยคือ Gopher ซึ่งมีการทํางาน
เหมือน FTP แตจะเพลิดเพลินนอยกวา โดยไดรับการชวยเหลือจากบริการการคนหา ชื่อ Veronica และ Jughead 

นอกจากนั้น การคนหาขอมูลสามารถที่จะแปลงไปใชบนเครื่อง UNIX ไดโดยใชบริการการคนหาชื่อวา WAIS 

(Wide Area Information Services) 
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12.7.1 FTP and Archie 

FTP คือหัวใจสําคัญของเครือขายอินเตอรเน็ตมาเปนเวลานานแลว โดย FTP เปนโปรโตคอลในชุด  
TCP/IP suite ท่ีทํางานใน application layer และจัดใหมีการ access เขาไปยังไฟลจํานวนมหาศาลที่ไดรับการ
ประกาศใหเปนสาธารณะและจัดใหมีเพื่อการดาวนโหลดไฟลเหลาน้ีจะไดรับการบํารุงรักษาโดยเครื่อง FTP servers ท่ีมี
เปนจํานวนมาก ซึ่งบุคคลตางๆ สามารถ access เขาไปไดโดยเปน “anonymous” หรือผูใชท่ีเปนแขกรับเชิญ หลังจากที่
มี e-mail address เปนเหมือนรหัสผาน การคนหาขอมูลท่ีเก็บอยูในเครื่อง FTP servers ผูใชจะตองใช Archie ซึ่ง
เปนบริการการคนหาที่ชวยในการกําหนดตําแหนงของไฟลไมวาจะเปนโดยชื่อหรือผานการบรรยายดวยคําสําคัญ 

 

12.7.2 Gopher, Judhead และ Veronica 

Gopher ไดชื่อมาจากภาษาแสลงของคําวา “go-fer” สําหรบับางคน (หรือบางสิ่ง) ท่ีตองวิ่งไปๆ 
มาๆ เพื่อไปนําสิ่งน้ีหรือสิ่งน้ันมาจากผูอื่น Gopher จะเชื่อมการใหบริการขอมูลขาวสารผานการทําดรรชนีใหเปนสถานท่ี
ท่ีสามารถคนหาไดเพียงแหงเดียวเรียกวาท่ี Gohherspace จึงแตกตางจาก FTP ท่ีสามารถ access เขาไปยังเอกสาร
ตางๆ ท่ีจัดเก็บอยูในเครื่องเซิรฟเวอรตางๆ ได ภายใน Gopherspace เอกสารและขอมูลอื่นๆ จะถูกจัดเรียงตามลําดับ 
และผูใชก็จะใชระบบเมนูในการทํางานผานระดับตางๆ จนกระทั่งคนพบขอมูลท่ีกําลังคนหาอยู ณ จุดน้ี พวกเขายงั
สามารถอาศัย Gopher ในการจัดสงขอมูลเหลาน้ันมายังเครื่องคอมพิวเตอรของพวกเขาได เพื่อชวยในการคนหาใน 

Gopherspace ผูใชอาจจะอาศัยการใหบรกิารการคนหาอยางใดอยางหนึง่ดังน้ี 

 
12.7.2.1 Veronica  

สวนของ Gopher ท่ีคลายกับ Archie จะคนหาเมนูในเครื่อง Gopher servers ท้ังหมด 
ท่ีเขาคูกับการคนหาของผูใช เพื่อชวยใหการคนหาแคบลง Veronica จะอนุญาตใหใชขอความยอยและ Boolean 

Operator ในการคนหา ถึงแมวาชื่อ Veronica จะไมมีความหมายและเปนเพียงการกลาวถึงชื่อเพื่อนของตัวการตูน 
Archie แตชือ่น้ีก็ไดรับการพจิารณาใหเปนคํายอจากพยัญชนะตัวแรกของ Very Easy Rodent-Oriented 

Netwide Index to Computerized Archives ซึ่งคอนขางจะวกวน 

 
12.7.2.2 Judhead  

เปนการใหบริการซึ่งจัดใหมีโดยเครื่อง Judhead servers พิเศษ ท่ีสรางดรรชนีเมนูใน
ระดับสูงที่สุดของเครื่อง Gopher servers การใชคําสําคัญใน Judhead ผูใชสามารถจาํกัดการคนหาไปยังเครื่อง 
Gopher server โดยเฉพาะไดแทนที่จะตองคนหาทั่วทั้ง Gopherspace และ ชื่อ Judhead ก็มาจากการอางถึงเรื่อง 
2 เรื่อง คือเปนชื่อของตัวการตูนท่ีเปนเพื่อนของท้ัง Archie และ Veronica และเปนคํายอจากพยัญชนะตัวแรกของ 
Jonzy’s Universal Gopher Hierarchy Excavation and Display เชนเดียวกับชื่อ Veronica 

 

12.7.3 จดหมายอิเลก็ทรอนิกส (E-mail) 
ถึงแมวาในภาคธุรกิจและบริษัทตางๆจะจัดใหมีบริการจดหมายอิเล็กทรอนิกสหรืออีเมลล (e-mail) 

ขึ้นใชภายในระบบเครือขายของตนเอง แตทุกคนที่ใชเครือขายอินเตอรเน็ตจะทราบดีวา อีเมลลน้ันจะถูกจํากดัอยูแคเปน
การใหบริการเฉพาะในองคกร ในความเปนจริงแลวอีเมลลคือหน่ึงในบริการของเครือขายอินเตอรเน็ตที่ไดรับความนิยมสูง 
การใหบริการรับ/สง ขาวสารไปทั่วโลกนีส้ามารถมีไดโดยใชโปรแกรมประยุกตซึ่งมีอยูเปนจํานวนมาก ซึ่งทั้งหมดจะทําให
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ผูใชเครือขายอนิเตอรเน็ตสามารถสื่อสารกับครอบครัว เพื่อน บุคคลแปลกหนา และแมแตไซตตางๆ บนเครือขาย
อินเตอรเน็ต ในความเปนจริงก็คือทุกคนที่สามารถกําหนดที่อยูไดโดยมีรูปแบบดังน้ี username@location เม่ือ 

 username คือชื่อของผูรับอีเมลล (บางครัง้อาจจะเปนชื่อจริงของผูรบั หรือเปนชื่อสมมต)ิ 

 @ เรียกวา “at” sign ซึ่งเปนสวนประกอบของอีเมลลแอดเดรส 

 location คือสถานที่ซึ่งเปนท่ีเก็บและจัดสงจดหมายของผูรับ 

มาตรฐานการขนสงและจัดสงจดหมายในเครือขายอินเตอรเน็ต สนับสนุนโดย SMTP (Simple 

Mail Transfer Protocol) ซึ่งทํางานใน application layer โดยที่ SMTP เปนสวนหนึ่งของชุดโปรโตคอล 

TCP/IP suite ท่ีจัดใหมีการใหบริการรับ/สงอเีมลลอยางงาย 

 

12.7.4 ขาว (News) 

ขาวบนเครือขายอินเตอรเน็ตมีความหมายที่แตกตางกัน 2 ประการ คือประเภทแรก มีขาวจากแหลง
ตางๆ หลายประเภทที่ถูกกําหนดโดยโทรทัศน หนังสือพิมพ และบทความพิเศษเฉพาะเรื่องในนิตยสาร ขาวประเภทนี้มี
อยูอยางแพรหลายในเว็บ และบางเว็บก็ตองสมัครเปนสมาชิก แตสวนใหญแลวจะมีใหฟรี เชน MSNBC News on 

MSN, CNN และ CNN Finance, The New York Times และFortune Magazine เปนตน 

ยังมีขาวอกีประเภทหนึ่งที่ผูคนโดยปกต ิ ตองการที่จะแลกเปลี่ยนขาวสารกันแบบออนไลน โดยปด
ประกาศไปยังกลุมอภิปรายซึ่งมีการพูดคุยกันแบบ real-time ขอมูลประเภทนี้จะไมเหมือนกับขาวที่ประกาศตามเวลา 
10.00 น. แตสวนมากจะเปนท่ีสนใจอยางมากสําหรับผูท่ีเกี่ยวของ ขาวประเภทนี้จะไดรับการจัดการบนเครือขาย
อินเตอรเน็ต โดยการใหบริการบนพื้นฐานของ NNTP (Network News Transfer Protocol) ซึ่งเปนมาตรฐาน 

de facto ท่ีใชในการ กระจายบทความที่รวบรวมไวเรียกวา newsfeeds ไปยัง newsgroups 

 
 12.7.5 NNTP 

NNTP เปนโปรโตคอลที่เร็วและมีความนาเชื่อถือซึ่งจัดใหมีไวสําหรับดาวนโหลดเชนเดียวกับ FTP 

แตยังเสนอใหมีความสามารถในการโตตอบและความสามารถในการเลือกมากกวา ในดานความสามารถในการโตตอบ 
NNTP สนับสนุนการสื่อสารระหวางเครื่องนิวสเซิรฟเวอร 2 เครื่อง และระหวางเครื่องไคลเอนตกับเครื่องเซิรฟเวอร ทํา
ใหเครื่องไคลเอนตสามารถที่จะดาวนโหลด newsfeed และสามารถเลือก newsgroups ได โดยการขามสิ่งที่ไมอยูใน
ความสนใจไป นอกจากนั้น NNTP ยังสนับสนุนความสามารถในการสอบถามเครื่องเซิรฟเวอร และทําการปดประกาศ
หัวขอขาวได การใหบริการขาวที่จัดต้ังโดย NNTP ท่ีไดรับความนิยมสูง มีใชอยางแพรหลายและรูจักกันดีอยางหนึ่ง 
คือ USENET ซึ่งมีขนาดใหญใหบริการวนัละ 24 ชั่วโมง ตลอดทุกวัน ประกอบไปดวย กระดานปดประกาศ 
(bulletin board) และหองสนทนา (chat room) เพื่อท่ีจะสนับสนุน newsgroups จํานวนนับพัน ท่ีอุทิศใหกับ
หัวขอขาวทุกประเภท ในการที่จะ access เขาไปยัง USENET ผูใชจะตองสมัครเปนสมาชิก (ไมคิดคาบริการ) กับการ
ใหบริการน้ี ทําการดาวนโหลดโปรแกรมการเรียกดูขาวที่เรียกวา newsreader แลวจงึเขาเปนสมาชิกใน newsgroups 

ท่ีมีเน้ือเรื่องตรงกับที่คุณสนใจ ในทันทีท่ีเขาเปนสมาชิกผูใชก็จะสามารถดาวนโหลดบทความบางสวนหรือท้ังหมดของ 
newsfeeds ได หรือจะเลือกเขาไปมีสวนรวมในการอภิปรายก็สามารถสงความคิดเห็นไปปดประกาศไวใน newsgroups 

น้ัน หรือโตตอบกับความคิดเห็นของผูอื่นท่ีแสดงใหเห็นตอเน่ืองกัน  



 327

12.7.6 Telnet 

Telnet เปนโปรโตคอลในชุด TCP/IP suit ซึ่งทํางานใน application layer และมีไวสําหรับ
วัตถุประสงคเพียงอยางเดียว คืออนุญาตใหเครื่องคอมพิวเตอร logon ไปยังเครื่องคอมพิวเตอรเครื่องอื่นจากระยะไกล 

และเสแสรงวาเปนเครื่องเทอรมินัลท่ีติดตออยูโดยตรงกับเครื่องคอมพิวเตอรเครื่องน้ัน ตองขอขอบคุณเครือขายอินเตอรเน็ต
ท่ีทําใหเครื่องคอมพิวเตอรน้ันจะตั้งอยูในที่แหงใดก็ไดในขอบขายทางภูมิศาสตรของเครือขายอนิเตอรเน็ต ตราบเทาท่ี
การเชื่อมตอของเครื่องคอมพิวเตอรจัดใหมีความสามารถในการจําลองเปนเครื่องเทอรมินัล เครื่องคอมพิวเตอรก็จะ
สามารถใชแหลงทรัพยากรและโปรแกรมของเครื่องคอมพิวเตอรเครื่องน้ันได 
 

12.7.7 MUDs, Chats, and Other Forms of Play 

และสุดทาย อะไรคือสิ่งที่นาสนุกสําหรับผูท่ีเขาไปรวมในเครือขายอินเตอรเน็ต? ก็มีบาง หากคิดอยาง
ใหญโต คําจํากัดความของคําวานาสนุกจะตัดสินวาการใหบรกิารอะไรที่คุณสนใจมากที่สุด ตัวอยางเชนบางคนอาจจะ
สนุก (หรืออยางนอยก็พึงพอใจ) ใน newsgroups บางเรื่อง บางคนที่เครงขรึมเอาจริงเอาจังสวนใหญจะสนใจ
เทคโนโลยีในระดับสูง และนาเศราท่ีบางคนก็สนใจแตเรื่องที่นารังเกียจโดยสิ้นเชิง อยางไรก็ตามสําหรับผูท่ีมี
แนวความคิดท่ีเปนจารีตประเพณี สําหรับคําวานาสนุกก็ยังมีอกี 2 แหลงทีส่ามารถเขาไปไดหากมีเวลา น่ันคือ MUDs 

สําหรับผูท่ีชอบเลนเกม และหองสนทนา (chat room) สําหรับผูท่ีตองการพดูคุยในแบบ real-time 

 
12.7.7.1 MUDs (Multi User Dungeons) 

MUD คือการเติบโตสําหรับประเภทของการโตตอบแบบ ปอมปราการกับมังกรยักษ คือผู
เลนหลายคนมีบทบาทในการเลนเกม (Multiplayer role-playing games – RPGs) บนเครือขายอินเตอรเน็ต 
MUDs จัดใหมีผูรวมมือในสภาวะแวดลอมการเลนเกมแบบเสมือนซึ่งแตละคนจะสามารถเลนเปนสวนหนึ่งของเกมที่มี
คุณสมบัติท่ีแตกตางกัน และทั้งหมดก็จะโตตอบกันแบบ real-time ในบางครั้ง MUDs จะถูกกลาวถึงวาเปน MUSE 

(Multi-User Simulation Environment) บนมาตรฐานเดียวกันสําหรับผูท่ีชอบเรื่องเกี่ยวกับเทคโนโลยีระดับสูง
ถึงความเฟอฝน ก็จะมีสภาวะแวดลอมที่คลายกันในแบบ real-time เรียกวา MOOs (MUDs Object Oriented) 

ซึ่งแตละคนสามารถทําการโตตอบกันไดแตจะโนมเอียงไปในเรื่องที่อยูในใจ เชน การเขียนโปรแกรม 

 
12.7.7.2 Chat 

มีคนเปนจํานวนมากตั้งแตเด็กไปจนถึงคนชราชอบการใหบริการน้ี ซึ่งมีท้ังบนเครือขาย
อินเตอรเน็ตและบน World Wide Web โดยที่ Chat จัดใหมีความรวมมือกันดวยวิธีการทําใหการสนทนาเปนแบบ 
real-time บนเครือขายอินเตอรเน็ต chats ไมเพียงแตจะสนับสนุนการใหบริการขาว เชน USENET แตยัง
สนับสนุนการใหบริการอื่นท่ีอนุญาตใหคนตั้งแต 2 คนขึ้นไปสามารถพูดคุยกันเลนในแบบ real-time ได การใหบริการ
อยางหนึ่งในลกัษณะนี้เรียกวา Talk ท่ีอนุญาตใหคน 2 คน ตอเชื่อมกันและดําเนินการสนทนากัน อีกบริการหนึ่ง
เรียกวา IRC (Internet Relay Chat) อนุญาตใหมีผูเขารวมเปนจํานวนมากเพื่อท่ีจะพูดคุยกับผูอื่น โดยปกติ IRC 

จะอุทิศชองสัญญาณใหกับหัวเรื่องที่แตกตางกนัและจะออกอากาศคําอธิบายไปยังทั้งกลุม 
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12.8 ความรูพ้ืนฐานเกีย่วกับเว็บ 
เปนท่ีแนนอนวา World Wide Web มีมาเปนเวลานานตัง้แต Tim Berners-Lee คิดคนขึ้นมา เม่ือมอง

ยอนกลับไปที่หองทดลองทางฟสิกส CERN ในประเทศสวสิตเซอรแลนด ถงึแมวาจะยังคงมีพืน้ฐานในการใชไฮเปอรลิงค
สําหรับการนําทางจากเอกสารหนึ่งไปยังอกีเอกสารหนึ่ง แตเว็บก็ใหญกวา มีสีสรรมากกวา และเต็มไปดวยเสียงมากกวา
ท่ีเคยมีในครั้งหนึ่ง ในปจจุบันเว็บเติบโตออกไปนอกเหนือขอบเขตทางดานการศึกษากลายมาเปนพลังอันยิ่งใหญในการ
ประมาณการทั้งสวนบุคคลและสําหรับภาคธุรกิจ และไมเพียงเปนตัวแทนของแหลงเก็บขอมูลอิเล็กทรอนิกสขนาดใหญ 
แตยังเปนตลาดอิเล็กทรอนิกสแหงใหมท่ีเพิ่มจํานวนของธุรกิจทีเ่ห็นวาเปนสิ่งสําคัญ และเขามามีสวนเกี่ยวของกับเวที
การคา การตลาด การโฆษณา การซื้อ และแมแตการชําระเงิน อยางรวดเร็ว 

คอนขางเปนการยากที่จะบอกวาเว็บเปนการเพิ่มจํานวนผูใชใหมอยางรวดเร็ว เพื่อสนับสนุนภาคธุรกิจ เพื่อ
ผจญภัยบนเว็บ หรือวาเปนการปรากฏของธุรกิจที่รูจักกันดีท่ีนําผูใชใหมนับสบิลานคนเขามายังจักรวาลเสมือนน้ี และ
สุดทายไมวาจะตอบคําถามที่วาไกเกิดกอนไขหรือไขเกิดกอนไก วาอยางไร กไ็มใชสิ่งที่จําเปน เพราะวาในปจจุบันเว็บคือ
ความเปนจริงในชีวิตที่มีการใชเครื่องคอมพิวเตอร และในเวลามากกวา 2 – 3 ปท่ีผานมา เว็บก็จะเปนแหลงขอมูล 
แหลงใหความเพลิดเพลิน แหลงซื้อหาสินคาท่ีตองใชในชวีิตประจําวัน เทคโนโลยีเว็บ และโปรโตคอลจะถกูกําหนดให
เปนมาตรฐานสําหรับธุรกิจเกี่ยวกับคอมพิวเตอร จนถึงจุดท่ีจําเปนตองมีเครือขายอินทราเน็ตในการรวมหลายๆ บริษัท
เขาดวยกัน และเครือขายเอ็กซตราเน็ตกลายเปนเครื่องมือท่ีจําเปนสําหรับภาคธุรกิจในการโตตอบกับลูกคาและหุนสวน
ธุรกิจ และการพาณิชยอิเล็กทรอนิกส (e-commerce) ก็จะเติบโตเปนธุรกิจราคาหลายรอยลานดอลลารในอีก 2 – 3 ป
ขางหนา หากถายทอดขอความการหาเสยีงของประธานาธิบดีสหรัฐอเมริกาคนปจจุบันท่ีกลาววา “It’s the Web, stupid” 

และตั้งแตเว็บเริม่ท่ีจะเปนสิ่งสุดทายในระบบเครือขาย แตเวบ็ก็เปนมากกวาสถานที่ท่ีเหมาะสมในการสิ้นสุดการสํารวจ
ระบบเครือขายขนาดใหญท่ีสุดในโลก 

 
12.8.1 The Internet and the World Wide Web 

ดูเหมือนวาในปจจุบัน ทุกคนจะใชเครือขายอินเตอรเน็ตและเวิรลวายเว็บ (World Wide Web) 

ในการแลกเปลีย่นขอมูลขาวสารเพิ่มมากขึ้นไมมากก็นอย แตดังเชนท่ีไดทราบแลววาท้ังคูไมใชสิง่เดียวกัน เครือขาย
อินเตอรเน็ตคือการเชื่อมตอระบบเครือขายระหวางประเทศที่มีขนาดใหญโตมหาศาลที่รวบรวมเครือ่งเซิรฟเวอรจาํนวนมาก
และเชื่อมตอระบบเครือขายเขากับ backbones ท่ีมีอยูท่ัวโลก สวนเว็บก็คือสวนหนึ่งของเครอืขายอินเตอรเน็ต ท่ีแมแต
ผูใชเปนจํานวนมากก็ยังคิดวาเว็บก็คือเครือขายอินเตอรเน็ต 

อะไรที่สรางเว็บ? ถาคุณเคยใชเว็บแนนอนวาคุณทราบคําตอบอยูแลว แตใหลองพิจารณาเบื้องหลังวา 
มีอะไรที่เกี่ยวของบางเมื่อคุณเปดโปรแกรมเบราสเซอร พิมพชือ่เว็บไซตใน address bar และกดคีย Enter 

 

12.8.2 เว็บไซต (Web Sites) 

ถึงแมจะมีคนพูดเกี่ยวกับการเลนเว็บวามีการกําหนดขอบเขตทางภูมิศาสตรเปนอยางดีในทองถิน่ แต
เว็บก็ไมใชแมแตจะเปนสถานที่ แตเปนการรวบรวมเอกสาร ซึ่งเอกสารเหลาน้ีเรียกวา “เพจ (pages)” และการรวบรวม
เพจเหลาน้ีทําใหเกิดเปนไซตจํานวนนับลานที่ผูใดก็ตามที่ access เขาไปยังเครือขายอินเตอรเน็ตก็สามารถที่จะเขาไป
เยี่ยมชมได เว็บเพจและเว็บไซตเหลาน้ีจะรวมกันแสดงขอมูลในรูปแบบที่มีสีสรร ในบางครั้งถึงกับแสบตา ซึ่งไมเพียง
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ประกอบดวยขอความ แตจะมีรูปภาพ เสียง ภาพการตูนเคลื่อนไหว วิดีโอ และลงิคเชื่อมโยงซึ่งมีอยูทุกแหงซึ่งตองการ
เพียงใชเมาส ในการทําใหผูเยี่ยมชมเคลื่อนยายจากเพจหนึ่งไปยังอีกเพจหนึ่ง และจากไซตหน่ึงไปยังอีกไซตหน่ึงได ดวย
เทคโนโลยีของเว็บในระดับสูงทีมี่ในปจจุบัน (ใน 2 – 3 ปท่ีผานมา) ทําใหเว็บเพจตางๆ สามารถที่จะบรรจุโปรแกรม
ขนาดเล็ก (script, applets, ActiveX controls) ท่ีเพิ่มความสามารถในการโตตอบที่อนุญาตใหผูใชสามารถทํา
อะไรที่นอกเหนือจากการเรียกดูเพจได ดังแสดงตามรูปที่ 12 – 6  

 

 
รูปที่ 12 – 6 เว็บไซตของบริษัท Cisco System 

 

บนเว็บมีเพจที่เรียงตามตัวอักษรนับลานเพจ แตเพจเหลาน้ีจะลอยอยูเหมือนกับใบไมท่ีถูกลมพัดใน
ฤดูใบไมรวงหรือไม อมยิ้มเล็กนอยแลวตอบวาแนนอนคือไมใช เพจตางๆ เหลาน้ีจะไดรับการจัดเรียงตามลําดับชั้นอยู
ภายในเว็บไซต ซึ่งบางไซตจะเปนลักษณะ one-stop น่ันคือมีเน้ือหาอยูเพียงเพจเดียว อยางไรก็ตามสวนมากแลวจะ
เปนการรวบรวมเพจที่มีความสัมพันธกันและมีวิธีในการจัดเรียงบางอยางเชนเดียวกับการจัดแบงเปนบทของหนังสือเลมน้ี 
บทตางๆ เหลาน้ีอาจจะประกอบดวยเพจเพียง 2 – 3 เพจ ขึ้นอยูกับไซตน้ันๆ หรืออาจจะประกอบดวยเพจที่มี
ความสัมพันธกันเปนรอยเปนพันเพจดังเชนในเว็บไซตของบริษทั Cisco System ท่ีแสดงใหเห็นในรูปที่ 12 – 6 

แตไมวาไซตจะมีขนาดเทาใด ในแตละเพจอาจจะมีลิงคเพื่อเชื่อมไปยังเพจอื่นๆ ได ไมวาจะอยูในไซต 
เดียวกัน หรือไซตอื่นท่ีมีความสัมพันธกัน และผูเขาเยี่ยมชมสามารถทํางานผานการจัดลําดับของไซต โดยเริ่มจากเพจ 

หลักท่ีเรียกวา “โฮมเพจ (Home Page)” โดยที่โฮมเพจนี้จะจัดใหมีการเขาถึงเพจยอยๆ ท่ีรวบรวมเปนไซต 
ตัวอยางเชน ในกรณีเว็บไซตของบริษัท Cisco System ท่ีโฮมเพจจะนําทางใหผูเขาเยี่ยมชมไปยังกลุมยอยๆ ของ 
products, technical support และ events อื่นๆ การที่จะดูเพจในเรื่องเฉพาะกลุมยอย ผูเขาเยี่ยมชมเพียงแต
เลื่อนเมาสไปแลวก็คลิกท่ีหัวเรื่องน้ันๆ เม่ือปรากฏเพจหลักของหัวเรื่องน้ันๆ แลวก็ใหเลื่อนเมาสไปคลิกอีกเพื่อดูเพจที่
ตองการ ดังแสดงตามรูปที่ 12 – 7  
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รูปที่ 12 – 7 การเรียกดูเพจตางๆ ในเว็บไซต 

 
12.8.3 Web Address and URLs 

การที่ผูใดผูหน่ึงจะบอกเครื่องคอมพิวเตอร วาจะหาไซต และเพจโดยเฉพาะไดอยางไร? โดยการบอก
แอดเดรสของแตละไซต จะรวบรวมเอกสารและบํารุงรักษาโดยคนเพียงคนเดียวหรือองคกรเดียว (รวบรวมจัดเก็บไวใน
เครื่องเซิรฟเวอรเครื่องเดียวหรือมากกวา) และเอกสารเหลาน้ีจะสามารถถูก access ไดโดยการกําหนดแอดเดรสที่
เรียกวา “Uniform Resource Locator” หรือ URL 

URLs จะดูเหมือนการรวมกันของเสนทาง (path) และชื่อไฟล (filename) ซึ่งใชในการกําหนด
ตําแหนงที่แนนอนและชื่อของแหลงทรัพยากรบนเว็บ ถึงแมวา URLs จะแตกตางจากแอดเดรสโดยทั่วไป แต URL ก็
มีรูปแบบดังน้ี Protocol://[www.]servername/path เม่ือ 

 Protocol จะระบุโปรโตคอลที่ตองการใชในการ access แหลงทรัพยากร สําหรับเว็บแลว
โดยมากจะเปนโปรโตคอลชื่อวา HTTP (Hypertext Transfer Protocol)  

 www จะระบุวาเปนไซตบน World Wide Web สวนน้ีของ URL แสดงอยูใน
เครื่องหมายวงเล็บก็เพราะวาโปรแกรม Browser บางตัว จะใสตัวอักษรนีใ้หโดยอัตโนมัติ 

 Servername เปนชื่อของเครื่องคอมพิวเตอรซึ่งเปนท่ีเก็บแหลงทรัพยากร น่ีเปนสวนของ 
URL ท่ีคนสวนมากคิดวาเปนเว็บไซตท่ีแทจริง เชน microsoft.com หรือ 

whitehouse.gov อยางไรกต็ามไซตก็ไมใชสถานที่ท่ีแทจริง ดังน้ันเม่ือคุณคิดเกี่ยวกับ
เว็บไซต เพื่อหลีกเลี่ยงความสบัสนจะเปนการดีถาคิดวาสิ่งน้ีเปนเครื่องคอมพิวเตอร แทนที่
จะคิดวาเปนหนาราน หรือหองสมุด หรืออะไรก็ตามที่เปนอาคารทางกายภาพ 

 Path คือเสนทางไปยังแหลงทรัพยากรที่แทจริง ประกอบดวยชื่อและประเภทของเอกสาร
ท่ีจะถูกแสดง 
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ตัวอยางเชน URL http://www.cisco.com/products/index.html จะบอกโปรแกรมเบราสเซอรใหสง
การรองขอและแสดงผลทางจอภาพ โดยใชโปรโตคอล HTTP ในการเชื่อมตอไปยัง World Wide Web (www) ท่ี
เครื่องเซิรฟเวอรชื่อวา cisco.com และแสดงเอกสารที่ชื่อวา product/index.html (html คือนามสกุลของไฟลท่ี
ระบุวาเอกสารน้ันเปน HTML) ซึ่งเปนหนาดัชนีสําหรับผลิตภัณฑระบบเครือขายของบริษัท Cisco System 

ดังน้ัน URL จึงหมายถึงสิง่ทีต่องพิมพลงไปที่ address bar ของโปรแกรมเบราสเซอร หรือในบางครั้งกแ็ค
คลิกท่ีขาวสารของอีเมลล หรือหัวเรื่องของเอกสาร ถาทํางานบนโปรแกรมประยุกตท่ีสามารถรนับนเว็บได เชนโปรแกรม 

Microsoft Word หรือ Microsoft Outlook ซึ่งมีการบอกเสนทางใหกับโปรแกรมเบราสเซอรไปเปดเอกสารที่
ตองการเมื่อใดก็ตามที่มีการคลิกท่ีลิงคบนเว็บเพจ 

 
12.8.4 Web Browser 

จนถึงตอนนี้ การเปดโปรแกรมเบราสเซอร แลวพิมพ URL ท่ีคุณตองการ หรือเลื่อนเมาสไปคลิกท่ี
ลิงคในการเรียกดูเว็บเพจ แตวาเว็บเพจเหลาน้ัน ซึ่งสวนมากจะประกอบดวยขอมูลหลายประเภท แตก็มีคําถามอยูวา มี
การจัดการอยางไรในการทําใหสามารถแสดงผลทางจอภาพได? สําหรับเรื่องน้ี จะเกิดอะไรขึน้ถามีผูหน่ึงผูใดคลิกท่ีลิงค 
และมีการขนสงเพจทั้งหมดที่มี หรือท้ังเว็บไซต? อะไรที่ทําใหลิงคเชื่อมโยงได? และมีความแตกตางจากขอความและ
ออบเจ็กตอื่นท่ีเหลือบนเพจอยางไร?  

สิ่งสําคัญของทกุเรื่องที่กลาวถึงน้ีก็คือโปรแกรมเว็บเบราสเซอร (Web Browser) ซึ่งเปนซอฟตแวร 
ท่ีคนหาเว็บไซต แลวก็แปลงรหสัท่ีอธิบายเพจ เพื่อท่ีจะสรางเปนภาพใหปรากฏบนจอภาพ ไมวาจะสรางใหเปนโปรแกรม
ประยุกตอิสระ (เชน Netscape Navigator) ท่ีทํางานอยูสวนบนของระบบปฏิบัติการ หรือเปนสวนหนึ่งของ
ระบบปฏิบัติการ (เชน Internet Explorer) โดยที่โปรแกรมเบราสเซอรเหลาน้ี ไดรับการออกแบบเพื่อใหเขาใจ
เทคโนโลยีของเว็บเพื่อใหแสดงผลลัพธของเพจไดอยางถกูตอง โปรแกรมการจัดการเอกสาร (Word Processor) 

และโปรแกรมตารางขอมูล (Spreadsheet) จะตองเขาใจรหสัท่ีซอนเรนและคําสั่งที่กําหนดวาตัวอักษร แผนภูมิ หรอื
รายละเอียดงบประมาณ จะถูกนํามาแสดงไดอยางไร โปรแกรมเบราสเซอรก็เชนเดียวกัน คือตองเขาใจรหัสและคําสั่งที่
รวมอยูในเว็บเพจที่กําหนดวา จะแสดงองคประกอบของเว็บเพจบนจอภาพในหนาตางของโปรแกรมเบราสเซอรอยางไร 
ท่ีไหน ลักษณะและสขีองตวัอกัษรจะเปนอยางไร ซึ่งรหัสและคําสั่งเหลาน้ันเปนสวนหนึ่งของภาษามาตรฐานของเว็บที่
เรียกวา “HTML (HyperText Markup Language)” 

 
12.9 ภาษาของเว็บ HTML (Hypertext Markup Language)  

HTML เปนภาษาสากลที่ใชในการสรางเว็บ โดยไมคนหาจุดเริ่มตน HTML เปนสิ่งที่เรนลับเชนเดียวกับ
ภาษาตางชาต ิอยางไรก็ตามเม่ือเริ่มตนท่ีโปรแกรมเบราสเซอร HTML จะอธิบายเว็บเพจ และทุกสิ่งทุกอยางที่อยูบนเพ
จอยางหมดจด เพื่อใหเขาใจเพิ่มมากขึ้นเกี่ยวกบั HTML เราจะเริ่มตนท่ีการตรวจสอบจากชือ่ 

 Hypertext ใชอางถึงความจรงิที่วา HTML ไดรับการออกแบบมาเพื่ออธิบายไฮเปอรเท็กซ น่ันคือ
เอกสารเว็บ (ในความเปนจริงแลว สามารถอธิบายเอกสารเว็บไดดีกวาวาเปน hypermedia 

เน่ืองจากประกอบดวยสิ่งที่เปนมากกวาขอความธรรมดา อยางไรก็ตาม hypertext เปนเหมือน
รากฐานของเว็บ ดังน้ันจึงใชคําน้ีตอไป เพื่อเปนการสรรเสริญกับตนกําเนิดของเว็บ) 
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 Markup ใชอางถึงความจรงิที่วา HTML ถูกใชในการทาํสัญลักษณใหกบัเอกสาร น่ันคือจะ
อธิบายองคประกอบบนเพจ ดวยวิธีการเดียวกับที่ผูเรียบเรียงอธิบายวิธีในการพิมพเอกสารวา ควร
จะดูเมนูสคริปต (menuscript) วามีรหัสพิเศษ หรือสัญลักษณสําหรับตัวอักษรเอียง ตัวอกัษรหนา 
การจัดยอหนา และอื่นๆ 

 Language ใชอางถึงความจรงิที่วา HTML ใชพื้นฐานของรหัสและการแปลความหมายที่แนนอน 
ซึ่งบุคคลใดๆ สามารถทําความคุนเคยได โดยการอานและทําความเขาใจประโยคที่เขียนดวยภาษา 
HTML เชนเดียวกับภาษาอื่นๆ 

ถาหากหนังสือเลมน้ีท้ังเลมถูกเขียนดวยภาษา HTML จะใชไดอยางไร? คุณไมมีความจําเปนท่ีจะทราบ
ลักษณะที่ยุงยากในรายละเอียดทุกอยางของ HTML มากไปกวาความแปลกใหมท่ีคุณพอใจ เวนแตวาคุณวางแผนที่
จะเปนผูเชี่ยวชาญในดานการออกแบบและสรางเว็บเพจ อยางไรก็ตามก็ไมเปนการเสียหายที่จะทําความเขาใจ อยางนอย
ก็เพียงเล็กนอยเกี่ยวกับวา HTML มีการทํางานอยางไร? 

HTML ต้ังอยูบนพื้นฐานของแนวความคิดของการใช tags ซึ่งกําหนดคุณสมบัติท่ีแนนอนของเอกสาร มี
คุณสมบัติประเภทใดบาง? คําตอบก็คือมีเปนจํานวนมาก ประกอบดวยคุณสมบัติประเภทที่งายตอการเขาใจ เปนตนวา
คุณสมบัติท่ีบงชี้วาจะเริ่มยอหนาท่ีไหน จะเริ่มทําใหตัวอักษรหนาที่ไหนและสิ้นสุดท่ีไหน และจะใหมีภาพปรากฏที่ใด 
Tags จะอยูภายในวงเล็บสามเหลี่ยมดังน้ี <TAG> และในบางครั้งก็จะปรากฏเปนคูดังน้ี <TAG> …. </TAG> เชน ถา
ตองการออกแบบเว็บ ตองการที่เริ่มยอหนาใหม ก็จะใช tag ในการขึ้นยอหนาใหมในที่ซึ่งเปนยอหนาใหม คือ <P> 

ในกรณีท่ีตองการใหมีขอความเปนตัวอักษรหนา สามารถทําไดโดยใช tag เริ่มทําตัวหนา และสิ้นสุดการทาํ
ตัวหนา คือ <B> This text is bold </B> 

HTML ประกอบดวย tag พื้นฐานเปนจํานวนมาก และประกอบดวย tag พิเศษที่เรียกวา anchor ซึ่งใชใน
การบงชีว้าเปน link หรือ hypertext reference (HREF) เพื่อโยงไปยงั URL ท่ีกําหนด โดยที ่anchor จะเริ่ม
ดวยตัวอักษร A HREF ตามดวย URL และขอความ (หรือภาพ) ท่ีใชเปนตัวแทนของ URL ในเอกสาร และ
สิ้นสุดดวย /A เชน <A HREF = http://www.microsoft.com/>Microsoft</A> จะแสดงเปนตัวอักษรแรเงาหรือ
ขีดเสนใตท่ีคําวา Microsoft บนเว็บเพจที่มีความสัมพันธกับโฮมเพจของบริษทัไมโครซอฟตท่ีไดรับการอธิบายโดยลิงค 
http://www.microsoft.com 
 

นอกเหนือจากการใช tag โดยทั่วไปแลว HTML ยังสามารถกําหนดคุณลักษณะไดโดยวิธีการแบงการใช
รหัส (code) ในเอกสารออกเปนสวนๆ เรียกวา สวนหัวเรื่อง (head) และสวนเนื้อเรื่อง (body) โดยที่สวนหัวเรื่องจะ
ทําเครื่องหมายโดยใช tag <HEAD> และ </HEAD> ซึ่งใชอธิบายหัวเรื่องของเอกสาร สําหรับสวนเนื้อเรื่องจะทํา
เครื่องหมายโดยใช tag <BODY> และ </BODY> ซึ่งจะบรรจุเน้ือหาทั้งหมดของเอกสาร เชนขอความ รูปภาพ ไฟล
เสียง และอื่นๆ รวมทั้ง tag ท่ีจะบอกใหทราบวาสวนเนื้อเรื่องน้ีจะแสดงบนจอภาพอยางไร คุณอาจจะเห็นองคประกอบ
ของ HTML ท่ีใชจริงเหลาน้ีได ตามตัวอยางในรูปที่ 12 – 8 ซึ่งแสดงใหเห็นสวนหนึ่งของการเขียนโปรแกรมภาษา 
HTML สําหรับเว็บเพจ 
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รูปที่ 12 – 8 

 

รูปที่ 12 – 9 คือเพจที่แสดงตาม HTML Code จากรูปที่ 12 – 8  

 

 
รูปที่ 12 – 9 

 
 
12.10 HTTP: The Web Transport Service 

HTML คือสิง่ที่ทําใหสามารถแสดงเพจบนจอภาพภายในหนาตางของโปรแกรมเบราสเซอรได อยางไรก็ตาม 

HTML ก็ไมไดทําการขนสงเพจมายังเบราสเซอร สําหรับงานนี้เปนหนาท่ีของ Web protocol ท่ีถูกกําหนดโดย
ตัวอักษร http ท่ีเห็นอยูทุกหนทุกแหง ซึ่งจะปรากฏอยูท่ีสวนแรกของทุก URL ท่ีคลิกหรือพิมพเพื่อท่ีจะไปเยี่ยมชม
เว็บไซต หรือรองขอเอกสารที่อยูภายในไซตน้ัน 
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HTTP (Hypertext Transfer Protocol) จะทํางานระหวาง Web browsers และ Web server และ
มีฟงกชันการทํางานที่เห็นไดอยางชัดเจน คือนําคํารองขอจากโปรแกรมเบราสเซอรไปยังเครื่องเซิรฟเวอร และขนสงเพจ 

ตามที่รองขอ (ถามี) จากเครื่องเซิรฟเวอรกลับมายังโปรแกรมเบราสเซอร 
HTTP เปนโปรโตคอลแบบ object-oriented ซึ่งหมายความวาจะตองอาศัยคําสั่งที่เปนการทํางานกับเว็บ

เพจในลักษณะออบเจกต โดยวิธีการของ HTTP จะประกอบดวยคําสั่งเปนจํานวนมากที่ชวยใหจัดการกับเครือขาย
อินเตอรเน็ตไดงาย ตัวอยางเชน 

 GET คือคํารองขอเพื่อท่ีจะอานเพจ 

 HEAD คือคํารองขอเพื่อท่ีจะอานหัวเรื่องของเพจ เชน ตัดสินใจเมื่อมีการปรับปรุงครั้งสุดทาย 

 PUT คือคํารองขอเพื่อท่ีจะจัดเก็บเพจไวบนเครื่องเซิรฟเวอร 
 POST คือคํารองขอเพื่อติดประกาศ หรือเพิ่มขาวสารใหกับแหลงทรัพยากรที่กําหนดโดย URL 

ตัวอยางเชน การเพิ่มความคิดเห็นเขาไปในกระดานปดประกาศ 

ดังน้ันการโตตอบโดยปกติของ HTTP ระหวาง Web browser กับ Web server ควรจะมีความสัมพันธ
กับกระบวนการอยางงาย 2 ขั้นตอน ดังน้ี 

1. เบราสเซอรสงคํารองขอไปยังเซริฟเวอรโดยใชคําสั่งใน HTTP เชน GET เพื่อรองขอเว็บเพจ 

2. เครื่องเซิรฟเวอรคนหาเพจนั้น เม่ือพบก็จะสงกลับมายังเบราสเซอร และเครื่องเซิรฟเวอรก็จะสง
ขาวสารที่เปนตัวเลขมาเพื่อทําใหเบราสเซอรทราบวาคํารองขอน้ันจะปรากฏไดอยางไร ถาเครื่อง
เซิรฟเวอรสามารถที่จะทําตามคํารองขอน้ันได ก็จะสงสัญญาณตอบรับโดย HTTP กลับไปวา 
“success” แตถาคํารองขอน้ันลมเหลวไมวาจะดวยเหตุผลใด เครื่องเซิรฟเวอรก็จะสงสญัญาณ
กลับมาบอกใหทราบประเภทของความผิดพลาด ตัวอยางเชน สัญญาณตอบรับที่เปนตัวเลขซึ่งบอก
วา “unable to carry out the request” 

ถึงแมวา HTTP จะถูกนํามาใชอยางแพรหลายและไดรับการพิจารณาอยางรอบคอบใหเปดกวางเพื่อการ
ปรับปรุงใหดีขึ้นและมีววิัฒนาการ แตก็ยังไมมีการออกแบบใหมีความปลอดภัยในระดับสูง อยางไรก็ตาม HTTP ก็
ไดรับการเพิ่มระดับของความปลอดภัยขึ้นเรียกวา SHTTP (Secure HTTP) ซึ่งเปนการพัฒนาโดยเพิ่มการเขารหัส
ขอมูล (encryption) และคณุสมบัติดานความปลอดภัยอื่นใหกับ HTTP และนอกจากทําใหเกิดความสับสนแลว ยัง
มี HTTP อีกรปูแบบหนึ่งที่ในบางครั้งก็เรียกวา Secure HTTP หรือบางครั้งก็เรียกวา HTTP Secure ซึ่งใชตัวยอ
ใน URL วา HTTPS โดยเปนโปรโตคอลที่ไดรับการพัฒนาโดยบริษัท Netscapes สําหรับการเขารหัสขอมูลของเพจ 
และ access เขาไปยังเครื่อง Web server ผานทางพอรตที่มีความปลอดภัย HTTPS มีความจําเปนท่ีจะตองอนุญาต
ให HTTP ทํางานบนเลเยอรรักษาความปลอดภัยท่ี Netscape คิดคนขึ้น ท่ีเรียกวา SSL (จะอธิบายตอไปใน
ภายหลัง) โปรโตคอลที่มีการเพิ่มความปลอดภัยสําหรับ HTTP ไดรับการออกแบบมาเพื่อสนับสนุนความเปนสวนตัว
และการทําธุรกรรมทางดานการคาบนเว็บ 

 

หมายเหต ุการเขารหัสขอมูล (encryption) และวิธีอื่นท่ีทําใหมีความปลอดภัยบนเครือขายอินเตอรเน็ต และ World 

Wide Web จะไดรับการอธิบายในหัวเรื่อง ความปลอดภัย (Security) ตอไปในบทนี ้
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12.11 เว็บกับภาคธุรกิจ (Business and the Web) 

เทคโนโลยีเว็บไดเขามาเปนสวนสําคัญในธุรกิจระบบเครือขายและดูเหมือนวาจะถูกกําหนดใหมีความสําคัญ
มากยิ่งขึ้นเม่ือเครือขายอินเตอรเน็ตเติบโตอยางรวดเร็วและมีความช่ําชองเพิม่มากขึ้น เชนไฮเปอรลิงคของเว็บเปน
เหมือนการเชื่อมโยงที่มีชีวิต ซึ่งตองมีอยูภายในเอกสารและอีเมลลเปนประจํา จะจัดใหผูใชมีความสามารถในการ
กระโดดจากแหลงขอมูลหน่ึงไปยังอีกแหลงขอมูลหน่ึงอยางอสิระตามตองการ หรืออารมณพาไป  

ในมาตราสวนขนาดใหญ เทคโนโลยี Web ยังกอใหเกิดขอบเขตระหวางระบบเครือขาย “out there” และระบบ
เครือขาย “within” ใหเติบโตตามปรารถนาไดตลอดเวลา ตัวอยางเชนคุณสมบัติเบ้ืองตนของโปรแกรมเบราสเซอรใน
ปจจุบัน สามารถสนับสนุนใหมีการทํางานพื้นฐานในเรื่องการจัดการไฟลและการแสดงผลทางจอภาพ เพื่อจัดใหมีระดับ
ของความสอดคลองระหวางโปรแกรมประยุกต และที่สําคัญมากไปกวาน้ันก็คือคุณสมบัติเหลาน้ียังชวยใหซอฟตแวรของ
ผูใชลบความแตกตางระหวางไฟลทองถิ่นกับไฟลท่ีอยูหางไกลออกไป เพื่อท่ีจะใหผูใชมุงไปยังสิ่งที่พวกเขาตองการจะดู
แทนที่จะตองวุนวายอยูกับการคนหา หากมองในมาตราสวนที่ใหญขึ้นไปอีก ในชวง 2 – 3 ปท่ีผานมาเครือขาย
อินเตอรเน็ตและเทคโนโลยีเว็บไดเจาะลึกเขามามีสวนในธุรกิจดานระบบเครือขาย ภาคธุรกิจจํานวนมากไดจัดใหมีการ
ปรากฏตัวของบริษัทบนเว็บ และมีหลายกรณีท่ีจัดใหพนักงานที่ตองการใชสามารถเขาไปยงัเครือขายอินเตอรเน็ตและ
เว็บของบริษัทได หรืออยางนอยก็จัดใหสามารถใชทรัพยากรหลายอยางที่พบบนระบบเครือขายท่ัวโลกได นอกจากนั้น
เทคโนโลยีเครือขายอินเตอรเน็ตยังเขามาเปนรากฐานในธุรกิจดานการสื่อสารและโทรคมนาคม 

ภายในภาคธุรกิจ บริษัทขนาดใหญกําลังคนหาวาเครือขายอินทราเน็ตจะจัดใหมีความงายตอการใช ปลอดภัย
และมีประสิทธิภาพทางดานราคาในความหมายของการกระจายขอมูลขาวสารทุกประเภท นอกจากน้ันในธุรกิจบางอยางยัง
จัดต้ังเครือขายอินทราเน็ตของตนเองตามขอจํากัดท่ีใหเขาถึงไดเฉพาะผูใชภายนอกที่ไดรับความเชื่อถือ (ผูแทนจําหนาย 
หุนสวนธุรกิจ ผูจัดหา และอื่นๆ) และสุดทาย การพาณิชยอิเล็กทรอนิกส (e-commerce) ซึ่งเปนการใชเครือขาย
อินเตอรเน็ตอยางยิ่งใหญ ชนิดท่ีไมเคยมีมากอน ซึ่งทําใหบริษัทตางๆ และหนวยงานของรัฐบาล มีหูตากวางขวางอยาง
ปราดเปรียว ท่ีเพิ่งจะมีลาสุด เชนเดียวกับความเจริญทางเศรษฐกิจที่มีอิทธิพลทางดานความคิดและเปนท่ีดึงดูดใจ
ทางดานการตลาด แมแตสําหรับผูเริ่มเลนอินเตอรเน็ต 

 

12.11.1 อนิทราเน็ตและเอ็กตราเน็ต (Intranets and Extranets) 

มีความเปนไปไดท่ีการประยุกตเทคโนโลยีท่ีมีความสัมพันธกับเว็บ ซึ่งนับวาสําคัญที่สุดรวมกับระบบ
เครือขาย จะสามารถสรางเครือขายอินทราเน็ตและเอ็กซตราเน็ต ซึ่งคลายคลึงกับเครือขายอินเตอรเน็ตขนาดยอ (หรือ 

เว็บขนาดยอ) ท้ังเครือขายอินทราเน็ตและเอ็กซตราเน็ตจะตองอาศัยโปรแกรมเว็บเบราสเซอรเปนกุญแจในการเขาไปดู
และใชโปรแกรมประยุกต และเอกสารจากที่สิ่งเหลาน้ันมีอยู โดยเครือขายอินทราเน็ตจะใชภายในบริษัท สวนเครือขาย
เอ็กซตราเน็ตจะสรางจากแนวความคิดของเครือขายอินทราเน็ตที่กาวไปอีกขั้น โดยทําใหสวนหนึ่งของเครือขายอินทราเน็ต
สามารถที่จะเขาถึงได โดยผูใชจากภายนอกที่ไดรับความเชื่อถือ 

ท้ังเครือขายอินทราเน็ตและเอ็กซตราเน็ตตองอาศัยโปรโตคอลที่ใชบนเครือขายอินเตอรเน็ต และ
เทคโนโลยีซึ่งประกอบดวย HTTP กับ TCP/IP ในการขนสงขอมูล และ HTML สําหรับการอธิบายเอกสาร ใน
ภาคธุรกิจที่กระจายอยูในวงกวางอาจจะครอบคลุม LANs หลายวง แตโดยพ้ืนฐานแลวคุณอาจจะมองวาเครือขาย
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อินทราเน็ตและเอ็กซตราเน็ตเปนการประยุกตการจัดแบงประเภทที่วางอยูเหนือการรวมระบบเครือขายเพื่อทําใหไดรับ
ความรูสึกของ World Wide Web นอกจากนั้นท้ังเครือขายอินทราเน็ตและเอ็กซตราเน็ตยังสามารถจดัใหมีการ 
access เขาไปยังเครือขายอนิเตอรเน็ตที่อยูภายนอกบริษัทได และแนนอนวาในกรณีน้ีการรักษาความปลอดภัยของ
ระบบเครือขายภายในจากคนแปลกหนาท่ีอยูบนเครือขายอินเตอรเน็ตจะตองไดรับการพิจารณาเปนสําคัญ โดยปกติ
บริษัทตางๆ จะรักษาความปลอดภัยโดยใชไฟรวอลล (Firewall) ในการแยกระบบเครือขายของตนเองออกจากโลก
ภายนอกและจดัใหมีการ access เครือขายอนิเตอรเน็ตผานทางเครื่องพร็อกซี่เซิรฟเวอร (proxy servers) ท่ีทําการ
ถายทอดคํารองขอจากเครื่องคอมพิวเตอรของผูใชภายในบริษทัเขาและออกจากเครือขายอินเตอรเน็ต  
 

12.11.2 การพาณิชยอิเล็กทรอนิกส (Electronic Commerce) 

การพาณิชยอิเลก็ทรอนิกส หรือ E-Commerce คือ ความเรารอนท่ีปรากฏขึ้นบนเว็บเปนรายลาสุด 
โดยสิ่งที่ผลักดันธุรกิจทั้งขนาดใหญและขนาดเล็กคือการจัดต้ังรานคาท่ีสามารถทํางานไดบนเว็บ ธุรกิจสวนใหญจะใช
เว็บสําหรับเปนรานคาขายปลีก แตธุรกิจการใหบริการก็สามารถทําอยางจริงจังไดเชนกัน ตัวอยางเชนการจองตั๋วในระบบ
ออนไลนท่ีมีใชท้ังในบริษัทการบนิและการแสดงดนตรี ในไซตท่ีเกี่ยวกับการเดินทางจะเสนอใหมีการจองโรงแรมแบบ
อิเล็กทรอนิกส รวมทั้งการเชารถ และแมแตธนาคาร รวมทั้งกิจการนายหนาก็เริ่มท่ีจะสํารวจการใชเว็บใหเปนวิธีในการ
ทําธุรกิจ ธุรกิจหลายประเภทตั้งแตรานเสื้อผา Eddie Bauer จนถึง Dell Computer และ amazon.com ซึ่งเปน
อัจฉริยะทางดานการคาปลีกทางอิเลก็ทรอนิกสจะตองเปนผูบํารุงรกัษาเว็บไซตของตนเอง แตก็มีหลายธุรกจิทีข่ยายมุมมอง
ของตนเองไปอยางกวางไกล โดยเขาไปเปนหุนสวนกับเจาของไซตขนาดใหญซึ่งถูกใชงานอยางหนักท่ีเรียกวา “เว็บทา”  
 

12.11.3 เว็บทา (Portals) 

ถาเคยติดตามรายงานขาวในชวงปท่ีแลว อาจจะเคยอานเกี่ยวกับเว็บทาในชวีิตประจําวัน เว็บทา 
(Portal) คือทางเขาหรือประตูไปสูท่ีแหงอื่นในโลกของเครือขายอนิเตอรเน็ต เว็บทาจะใหบริการเชนเดียวกบั
วัตถุประสงคน้ี น่ันคือจะเปนประตูไปสูเว็บหรือเปนไซตท่ีไดรับการออกแบบใหผูเขาเยี่ยมชมมีความสะดวกสบายเหมือน
เปนบานตัวเอง ซึ่งหมายถึงเปนสถานที่ซึ่งผูเขาเยี่ยมชมจะไปไหนมาไหนได โดยอัตโนมัติเม่ือใดก็ตามที่พวกเขาเหลาน้ัน 

access เขาไปยังเว็บน้ันๆ และเปนสถานที่ซึ่งพวกเขาสามารถเขาไปมีสวนรวมในทิศทางที่เลือกไวไดอยางงายดาย เชน  
ไปยังกระดานประกาศ หองสนทนา และบริการการรับ/สงอีเมลล เชนเดียวกับการไปยังไซตท่ีอุทิศใหกับการกีฬา ขาว 
รายงานอากาศ สันทนาการ การซื้อของตามรานคาอิเล็กทรอนิกส และอื่นๆ 

วัตถุประสงคหลักอยางหนึ่งของเว็บทา ก็คือจัดเตรียมใหมีการ access ไปยังไซต และการใหบริการอื่น
ท่ีแนนอน ซึ่งรวมถึงรานคาหรือหางสรรพสินคาท่ีสามารถเลือกซื้อสินคาแบบอิเล็กทรอนิกสได บางไซต และการใหบริการ
บางอยางที่เสนอใหมีสิ่งเหลาน้ี ก็ถูกครอบครองโดยองคกรที่เปนเจาของเว็บทา แตสวนมากจะจัดสงใหโดยหุนสวนที่เชา
พื้นท่ีบนหนาจอของเว็บทา เชนเดียวกับการเชาพื้นท่ีรานคาในหางสรรพสินคา เว็บทาบางเว็บก็ไดรับความนิยมเปนอยางสูง 
บางเว็บก็ไม อยางไรก็ตามเว็บทาท้ังหมดก็พยายามที่จะใหความรูสึกเปนกันเองกับผูใชของตนเอง ซึ่งโดยมากจะทําโดย
การจัดแบงประเภทของไซต เพื่อชวยคนในการคนหาและนําทางไปยังไซตท่ีมีอยางหลากหลายเปนจํานวนมากบนเว็บ และ
ถาใชภาษาที่เกี่ยวกับการตลาด เว็บทาก็คือวิธีในการเขายึดหัวใจและลูกนัยตาของลูกคา และเปนกระบวนการที่ทําใหมีการ
เก็บคาโฆษณาสําหรับผูเปนเจาของเว็บทา 
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เว็บทาไมมีสวนเกี่ยวของโดยตรงกับเรื่องของระบบเครือขายท่ีอธิบายครอบคลุมในหนังสือเลมน้ี แต
มีสวนเกี่ยวของกับการพาณิชยอิเล็กทรอนิกส ซึ่งเปนวิถีทางที่อาจจะเขามามีสวนในชวีิตประจําวันสําหรับผูบริหารระบบ
เครือขาย หลังจากที่เว็บทาไดรับการคาดวาจะมีประชากรเติบโตตอไปอยางตอเน่ือง และผูใชจํานวนมากเหลาน้ีก็จะตอง
เผชิญกับการพาณิชยอิเล็กทรอนิกสอยางแนนอน นอกจากนั้นเว็บทายังดึงดูดความสนใจสําหรับฝายการเงินของบริษัท
ขนาดใหญท่ีเปนท่ีรูจักดี และในปจจุบันก็ถูกสรางและบํารุงรกัษา โดยบริษัทที่มีความเทาเทียมกันในดานเทคโนโลยีเว็บ
ซึ่งประกอบดวย บริษัท Microsoft (MNS) และบริษัท Netscape (AOL) และผูจัดใหมีบริการการคนหา เชน 

Excite, Yahoo และ Infoseek หรืออาจกลาวอยางสัน้ไดวา เศรษฐกิจและความสามารถในการเขาถึง เปนพลัง
ผลักดันอยูเบ้ืองหลังการพัฒนาและการขยายแนวความคิดของเว็บทา และปจจัยท้ังสองอยางน้ีก็มีอิทธิพลตอระบบ
เครือขายท้ังหมด ถาไมโดยตรงก็จะรวมอยูในวธีิท่ีระบบเครือขายไดรับการออกแบบ จัดการ และรักษาความปลอดภัย 

 

12.12 ความปลอดภัย (Security) 

ดังที่ไดกลาวถึงในบทที่ 8 ในเรื่องของการรักษาความปลอดภัยของระบบเครือขาย ซึ่งจะมีเน้ือหาที่แตกตางกัน
เปนอยางมากมาก เปนตนวามีเน้ือหาของการทําใหม่ันใจโดยมีแหลงจายกําลงัไฟสํารองใหกบัเครื่องเซิรฟเวอรมีเน้ือหา
เกี่ยวกับการสํารองขอมูลท่ีมีคุณคาบนดิสกดวยวิธี mirroring หรือ striping และทําใหม่ันใจวาขอมูลเหลาน้ันจะไม
สูญหาย สําหรบัในสวนของผูใชก็จะมีเรื่องของความตองการใหมี ชื่อผูใชและรหัสผานในการจํากัดการ access ระบบ
เครือขายใหกับผูท่ีไดรับสิทธิในการใช และมีความตองการในการควบคุมการ access ท่ีพิจารณาวาผูใดสามารถที่จะ
เรียกดูและแกไขเอกสาร ฐานขอมูลและไฟลอืน่ๆ ท่ีจัดเก็บขอมูลของบริษัทไว สวนในดานของระบบเครือขายก็มีเน้ือหา
เกี่ยวกับความปลอดภัยเพิ่มอีก ประกอบดวย 

 การปองกันระบบเครือขายภายในจากการ access โดยผูใชท่ีไมไดรับสิทธิการใช 
 การปองกันขอมูลในขณะที่ทําการขนสงอยูบนเครือขายอินเตอรเน็ต 

 การปองกันความเปนสวนตัวและการรักษาความปลอดภัยของขอมูลสวนตัวและขอมูลดานการเงินของผูใช 
ถึงแมวาผูสนับสนุนการเปดกวางของเครือขายอินเตอรเน็ตในปจจุบันไดรับสิทธิในการปองกันและมีความ

ภูมิใจในความสามารถในการเขาถึงเครือขายอินเตอรเน็ต แตคุณภาพในความสามารถเหลาน้ันก็มีท้ังทางบวกและทางลบ 
เพื่อชวยใหม่ันใจความเปนสวนตัวในการสื่อสารและขอมูลท่ีเปนสวนตัวยังคงรักษาความเปนสวนตัวไวไดโดยปราศจาก
การประนีประนอมโดยเจตนาจากความเปนอิสระของเครือขายอินเตอรเน็ต บริษัทดานเทคโนโลยีและหนวยงานกําหนด
มาตรฐานไดพัฒนา (หรือกําลังอยูในกระบวนการพัฒนา) วิธีการตางๆ เพื่อจัดใหมีความปลอดภัยและเกิดความสงบใน
ใจโดยปราศจากสิ่งที่มาขัดขวางความเปนสวนตัวที่ไมจําเปน 

มีวิธีการหลายวธีิท่ีทําใหม่ันใจไดวาผูคน (และโปรแกรม) ทําถูกตองตามกฎหมาย และการสื่อสารน้ันๆ ไม
สามารถถูกอานไดโดยผูลอบดกัฟงทางอิเล็กทรอนิกส ในเรื่องเหลาน้ีมีอุปกรณดานซอฟตแวร เชนลายเซ็นตดิจิตอล 
(digital signatures) ซึ่งสามารถใชในการตรวจสอบผูสงขาวสารวาเปนของแท การเขารหัสขอมูล (encryption) ซึ่ง
ถูกใชในการกวนการสงสัญญาณขอมูลเพื่อทําใหขอมูลน้ันไมสามารถอานได และระบบเครือขายสวนตวัแบบเสมือน 
(virtual private network) ซึ่งใชเทคนิคท่ีเรียกวา tunneling เพื่อเปลี่ยนเครือขายอินเตอรเน็ตที่เปนสาธารณะให
เปนสื่อการสื่อสารที่ปลอดภัย วิธีตางๆ เหลาน้ี คือ 
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12.12.1 Digital signatures and personal keys 

ถาคุณใช Microsoft Windows กับ Internet Explorer คุณอาจจะเคยเห็นหนาตางการ
รับประกัน ปรากฏในขณะที่คุณกําลังดาวนโหลดสวนของซอฟตแวรจากเวบ็ หนาตางน้ีเปนสวนที่เปนคุณสมบัติการ
ตรวจสอบของ Microsoft ท่ีเรียกวา Authenticode ซึ่งคือวิธีการรับรองกับผูใชวาโปรแกรมที่กําลังดาวนโหลดนั้น 
ถูกสรางโดยกลุมหรือผูท่ีมีรายชื่ออยูในใบประกาศนียบัตร และโปรแกรมนั้นไมมีการเปลี่ยนแปลงนับตั้งแตถูกเขียนขึ้นมา 
ถึงแมวา Authenticode จะไมสามารถตรวจสอบไดวาโปรแกรมที่ดาวนโหลดอยูน้ันไมมี bug หรือมีความปลอดภัยใน
การใชอยางสมบูรณ แตก็สามารถตรวจสอบไดวาโปรแกรมนั้นไมไดถูกเปลี่ยนแปลงหลงัจากทีเ่ขียนเสร็จและลงนามโดย
ผูเขียน หัวใจสาํคัญของ Authenticode คือคุณสมบัติดานความปลอดภัยท่ีเรียกวา digital signatures ซึ่งเปน
รูปแบบของการเขารหัส ซึ่งไมเพียงถูกใชในการตรวจสอบผูสรางวาเปนของแท แตยังถกูใชในการตรวจสอบวาเปนผูสง
ขอมูลขาวสารทีแ่ทจริงอีกดวย ในการทํางาน digital signature จะตองอาศัยกุญแจที่เรียกวา public key และ 
private key ซึ่งจะตองไดรับการรับรองจากองคกรที่เรียกวา Certification Authority (เทียบเทากับ 

locksmith) เม่ือจําเปน public key และ private key เหลาน้ีจะทําการเปรียบเทียบกับชื่อผูใชและรหัสผานท่ีผูใชใช
ในการ logon อยางเปนทางการ public key คือสิ่งที่สามารถแจกใหกับผูใดก็ได เหมือนกับชื่อผูใช (username) 

สวน private key ควรจะมีผูท่ีรูเพียงผูเดียวคือผูท่ีเปนเจาของ ซึ่งจะเหมือนกับรหัสผาน (password) 

เม่ือกุญแจเหลาน้ีถูกใชในการทาํเครื่องหมายใหกับไฟลหรือโปรแกรม กระบวนการจะทําการคํานวณ
คาท่ีเรียกวา hash number ซึ่งอยูบนพื้นฐานในเรื่องขนาดของไฟล หรือขอมูลอยางอื่นท่ีเกี่ยวกับผูสง จากนั้น hash 

number น้ีจะถูกทําเปนเครื่องหมาย (เปลี่ยนเปนการเขารหัสท่ีเปนชุดของบิต) กับ private key ของผูสงเพื่อสราง
คาท่ีสามารถเขาคูไดกับขอมูลท่ีถูกใช ในการสราง hash number หรือกลาวอีกอยางหนึ่งไดวา hash number จะ
พอดีกับไฟลตนกําเนิด ดวยวธีิเดียวกันกับที่ลายน้ิวมือจะพอดีกับคนเพียงคนเดียว ดังน้ันจึงสามารถรับรองไดวาถา
แมแตเพียง 1 บิต มีการเปลี่ยนแปลง ก็จะทําใหไมสามารถเขาคูกับ hash number และไฟลได และผูรบัก็จะไดรับ
การบอกวาไฟลน้ันมีการเปลี่ยนแปลงหรือถกูรบกวน ในดานฝงผูรับก็จะทําการคํานวณคา hash number ใหมและ
ตรวจสอบกับลายเซ็นตท่ีไดรับการชวยเหลือจาก public key ของผูสง (แนนอนวา ผูรับจะตองไดรับมาแลว) 
 

12.12.2 การเขารหัสขอมูล (Encryption) 

ถึงแมวา digital signature จะเปนสิ่งที่มีคุณคาในการตรวจสอบโปรแกรมและไฟลวาเปนของแท
และถูกตองตามกฏหมาย แตความปลอดภัยในระดับสูงกวากจ็ัดใหมีการเขารหัสไฟลท่ีมีความสําคัญกอนท่ีจะทําการสง 
(จําเปนอยางยิ่งที่จะตองทําใหไฟลน้ันเปนอะไรที่ไรสาระไมสามารถอานไดโดยผูอื่น ยกเวนผูสงและผูรับ) การเขารหัส
ขอมูลสามารถนํามาใชเพิ่มเติมรวมกับการใช digital signature หรือนํามาใชแทนก็ได 

กระบวนการการเขารหัสขอมูลจะแปลงขอมูลท่ีสามารถอานได (plaintext) ใหเปนอะไรที่ไรสาระ 
(ciphertext) สวนการสงสัญญาณขอมูลน้ัน ในตัวโปรแกรมเองจะตองอาศัยอัลกอริทึมในการเขารหัสท่ีอยูบนพื้นฐาน
ของการใช public key (asymmetric algorithm) หรือ private key (symmetric algorithm) 

 เม่ือใช asymmetric algorithm กุญแจก็จะเปนสาธารณะและการเขารหัสการสงสัญญาณ
ขอมูลก็สามารถดําเนินการโดยผูใดก็ไดท่ีไดรับกุญแจ อยางไรก็ตามขอมูลท่ีถูกเขารหัสน้ีผูท่ี
สามารถทําการถอดรหัสไดจะมีเพียงผูท่ีมี private key ท่ีมีลักษณะเดียวกันเทาน้ัน 
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 เม่ือขอมูลท่ีทําการเขารหัสอยูบนพื้นฐานของการใช symmetric algorithm การเขารหัส
และถอดรหัส จะสามารถทําไดโดยการใชกุญแจเดียวกัน หรือโดยการใชกุญแจถอดรหัสท่ี
ไดมาจากผูท่ีทําการเขารหัสขอมูลท่ีทําการสง 

ความแข็งแกรงของการเขารหสัขอมูลขึ้นอยูกับจํานวนของบิตที่ใชเปนกุญแจ ซึ่งจํานวนที่วาน้ีอาจจะ
เปลี่ยนแปลงได แตในปจจุบันไดมีการกําหนดเปนมาตรฐานที่แนนอน ดังน้ี 

 40 บิต ซึ่งตองใชความพยายามประมาณ 1 ลานลาน ครั้งในการที่จะเจาะเขาไปดวยกําลัง
อยางปาเถื่อน (หมายความวาพยายามรวบรวมบิตที่เปนไปไดท้ังหมด) หากไมคํานึงถึง
จํานวนที่เหมือนการขูใหกลัวน้ี กุญแจที่มีความยาวขนาดนี้ก็สามารถรับรองไดวาไมสามารถ
ท่ีจะเจาะเขาไปได 

 56 บิต ซึ่งเรียกวา DES (Data Encryption Standard) ซึ่งเปนความยาวของกุญแจที่
สูงที่สุดท่ีอนุญาตใหมีสําหรับการสงออกไปนอกประเทศสหรัฐอเมริกา โดยที่ DES key น้ี
จะยิ่งเพิ่มความยากในการเจาะเขาไปไดมากกวา 40-bits key แตก็สามารถถูกเจาะเขาไปได 

 128 บิต ซึ่งไดรับการพิจารณาวาไมสามารถเจาะเขาไปไดโดยวิธีการที่มีอยู ในปจจุบัน 

กุญแจที่มีความยาวขนาดนี้มีสําหรับใชภายในประเทศสหรัฐอเมริกา แตซอฟตแวรท่ีอยูบน
พื้นฐานของกุญแจขนาด 128 บิต จะไมสามารถสงออกไปยงัประเทศอื่นได 

ถึงแมวาการเขารหัสขอมูลจะมีอยูตราบนานเทาท่ีมนุษยมีความตองการในการแลกเปลีย่นขอมูลขาวสาร 
แตในปจจุบันไดเขามามีสวนในเรื่องขาวสารขอมูลโดยเปนปจจัยสําคัญในการสงสัญญาณขอมูลบนเครือขายอินเตอรเน็ต 
ท่ีเติบโตออกไปนอกเหนือจากจินตนาการเรื่องเกี่ยวกับสายลับ และความลับในกลองซีเรียล  

 

12.12.3 ความปลอดภัยบนเครือขายอนิเตอรเน็ต  
นอกเหนือจากการตรวจสอบวาเปนของแทและการเขารหัสขอมูลซึ่งมุงจุดสนใจไปยังขอมูลขาวสาร 

ยังมีเทคโนโลยีท่ีขยายความปลอดภัยไปยังเครือขายอินเตอรเน็ตอีกมาก หน่ึงในเทคโนโลยีเหลาน้ีคือโปรโตคอลอีเมลล 
ท่ีเรียกวา S/MIME (Secure/Multipurpose Internet Mail Extensions) และอีก 2 อยางเรียกวา SSL 

(Secure Socket Layer) ท่ีไดรับการออกแบบมาเพื่อจัดใหมีความเปนสวนตัวผานการตรวจสอบวาเปนของแทใน
ระบบเครือขายแบบ client/server และ PCT (Private Communication Technology) ท่ีใชพื้นฐานบน
แนวความคิดการจัดต้ังระบบเครือขายท่ีเรียกวา VPN (Virtual Private Network) 

 
12.12.3.1 S/MIME 

ยอนกลับไปสกันิด …. MIME (Multipurpose Internet Mail Extensions) คือ 

โปรโตคอลที่รูจกักันดีและถูกใชอยางแพรหลายในการสงอีเมลลบนเครือขายอินเตอรเน็ต ท่ีไดรับการพัฒนาโดย IETF 

โดย MIME ไดรับการออกแบบใหอนุญาตใหขาวสารทางจดหมายไมเพียงจะมีเฉพาะขอความ แตยังรวมถึงเสียง 
รูปภาพ สัญญาณเสียง และสญัญาณภาพ การทําเชนน้ีได MIME จะใชสวนหัว เพื่อระบุเน้ือหาของขาวสาร น่ันคือถา
ขาวสารนั้นประกอบดวยไฟลเสยีง สวนหัวก็จะบอกไว ท่ีฝายเครื่องผูรับซอฟตแวรสามารถใชขอมูลในสวนหัวน้ีในการ
เรียกใชโปรแกรมที่เหมาะสมเพื่อท่ีจะแสดงภาพ ทําใหมีเสียง หรือสื่อประเภทอื่นๆ ถึงแมวา MIME จะกําหนด
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มาตรฐานของการสงสัญญาณขอมูลของเอกสารแบบมัลติมีเดีย แตก็ไมมีการจัดใหมีวิธีในการรักษาความปลอดภัย 
ดังน้ันเพื่อสนับสนุนการปฏิบัติเกี่ยวกับเรื่องน้ี S/MIME จึงถูกคิดคนขึ้น S/MIME จึงเปน MIME ท่ีสนับสนุน
สําหรับ digital signature และ encryption 

 

12.12.3.2 SSL และ PCT 

SSL ไดรับการพัฒนาโดยบริษัท Netscape Communication สวน PCT ไดรับการ
พัฒนาเปนฉบับรางและเสนอใหกับ IETF โดยบริษัท Microsoft ท้ัง SSL และ PCT มีวัตถุประสงคเดียวกัน คือ
เพื่อทําใหม่ันใจในความเปนสวนตัวในการสื่อสารโดยการใชวิธีตรวจสอบวาเปนของแทและการเขารหัสขอมูลท่ีสงผาน
ระหวางเครื่องไคลเอนตกับเครื่องเซิรฟเวอร ถึงแมวาโปรโตคอลทั้งสองจะมีประเด็นท่ีแนนอนแตกตางกัน แตท้ังคูก็
อนุญาตใหโปรโตคอลที่มีความสัมพันธกับโปรแกรมประยุกต เชน HTTP, FTP และ Telnet ทํางานบนโปรโตคอล 

ท้ังคูโดยปราศจากปญหาได โปรโตคอลทั้งคูจะเริ่มทําการสนทนาดวยการสรางขอตกลงเบื้องตนสําหรับการแลกเปลี่ยน
ขาวสารระหวางเครื่องไคลเอนตและเครื่องเซิรฟเวอร เพื่อใหเครื่องคอมพิวเตอรท่ีจะทําการสื่อสารกันทําความตกลง
เกี่ยวกับขั้นตอนวิธีในการเขารหสัขอมูลพรอมท้ังกุญแจที่ใช และตรวจสอบวาเครื่องคอมพิวเตอรท้ังคูเปนฝายเดียวกัน 
ในทันทีท่ีทําทุกสิ่งเหลาน้ีแลวการสื่อสารระหวางเครื่องไคลเอนตกับเครื่องเซิรฟเวอรก็จะเกิดขึน้ และขอมูลก็จะถูกทําการ
เขารหัสผานการสนทนา 
 

12.12.3.3 ระบบเครือขายเสมือนสวนตัว (Virtual private network – VPN) 

VPN เปนปรากฏการณท่ีนับวาใหมท่ีสุด แตก็เพิ่มประชากรไดอยางรวดเร็ว เพราะเปนวิธี
ท่ีมีประสิทธิภาพทางดานราคาสูง ดวยการใชโทรคมนาคมที่เปนสาธารณะและเครือขายอินเตอรเน็ต ในการจัดใหมีความ
ปลอดภัย ความเปนสวนตัว สําหรับการสื่อสารระหวางเครื่องคอมพิวเตอรดวยกันภายใน LANs และระหวางเครื่อง
คอมพิวเตอรกับระบบเครือขายของบริษัท จงึอาจเรียกไดวาเปนเครือขายเสมือนสวนตัว จดุสําคัญ คือ VPNs ใช
เครือขายอินเตอรเน็ตเปนการรวมสื่อการสื่อสารใหเปนสวนตัว ดังน้ันจึงไมจําเปนตองคิดราคาการใชสายสญัญาณเชา 
(Least line) หรือทางเลือกอื่นของระบบเครือขายสวนตัว ความปลอดภัยบน VPN เกี่ยวของกับการเขารหัสขอมูล 
และวิธีการขนสงแพ็กเก็ตขอมูลไปบนเครือขายอินเตอรเน็ตผานการเชื่อมตอท่ีเรียกวา tunnel ซึ่งกอต้ังใหมีความเปน
เสนทางสวนตัวระหวางเครื่องคอมพิวเตอรท่ีสื่อสารกันแบบชั่วคราว  

สถาปตยกรรมหลักในการทํา tunnel มี 2 แบบคือ client-initiated กับ client-

transparent โดยการทํา tunnel แบบ client-initiated ตองการทันแนลซอฟตแวรท้ังฝงไคลเอน็ต และฝง
เซิรฟเวอร (หรือเกตเวย) สวนการทํา tunnel แบบ client-transparent โดยทั่วไปจะทําอยูท่ีไซตสวนกลางของ
องคกร หรือทําใหอยูท่ีจุดเชื่อมตอของ ISP ซึ่งใหบรกิารแกไซตสวนกลางขององคกรกไ็ด ดวยการใชไคลเอ็นต
ซอฟตแวร และทันแนลเซิรฟเวอรท่ีไซตสวนกลางขององคกร ทําให ISP ไมจําเปนตองสนับสนุนการทําทันแนลแตอยาง
ใด โดยไคลเอ็นตซอฟตแวร และทันแนลเซิรฟเวอรจะเริ่มสรางทันแนล ตอจากน้ันจะตรวจสอบโดยใชหมายเลขยสูเซอร
และรหัสผาน ในการติดตอขั้นน้ีก็สามารถเขารหัสได เม่ือเชื่อมตอเรียบรอยแลวการตดิตอสื่อสารสามารถทําไดโดย
เสมือนวาไมมี ISP เปนตัวเชื่อมการติดตอ  
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รูปที่ 12 – 10 Virtual Private Network 

 

อีกวิธีหน่ึงหากตองการเชื่อมตอแบบทรานสพาเรนตผานไปยังไคลเอ็นตท่ีจุดเชื่อมตอของ 
ISP จําเปนตองมีทันแนลอีนาเบิลแอคเซสเซิรฟเวอร (tunnel-enabled access server) และบางทีอาจรวมไปถึง
เราทเตอรดวย เริ่มจากไคลเอ็นตหมุนโทรศัพทไปยังแอคเซสเซริฟเวอร (โดยแอคเซสเซิรฟเวอรสามารถแยกแยะโดยใช
หมายเลขยูสเซอร หรือใหยสูเซอรเลือกจากเมนู) เพื่อเชื่อมตอแบบทันแนลไปยังปลายทาง หลังจากนั้นแอคเซส
เซิรฟเวอรจะสรางการเชื่อมตอแบบทันแนลกับทันแนลเซิรฟเวอรแลว ตรวจสอบโดยใชรหัสผาน แลวไคลเอ็นตก็สามารถ
สรางเซลชันโดยตรงกับทันแนลเซิรฟเวอรผานทางทันแนลดังกลาว เสมือนวาท้ังสองเชื่อมตอกันโดยตรง ในขณะที่วิธีน้ีมี
ขอไดเปรียบตรงที่ไมตองการซอฟตแวรพิเศษบนฝงไคลเอ็นต แตไคลเอ็นตตองหมุนโทรศัพทไปยังแอคเซสเซิรฟเวอรท่ี
กําหนดไวเทาน้ัน สําหรับโปรโตคอลที่รองรับการสราง tunnel ท่ีมีใหเลือกใชคือ PPTP (Point-to-Point 

Tunneling Protocol) และ Layer Two Forwarding (L2F) 
PPTP เปนโปรโตคอลซึ่งไดรับการพัฒนาโดยบริษัทไมโครซอฟต และเพิ่มความสําคัญใน

การสนับสนุนระบบเครือขายในอุตสาหกรรม โปรโตคอลนี้เกิดจากการขยายโปรโตคอลมาตรฐาน PPP (Point to 

Point Protocol) ท่ีใชในการจัดหีบหอ datagram และสงออกไปผานการเชื่อมตอของ TCP/IP โดย PPTP จะ
หอหุม PPP packet ท่ีเขารหัสไวในสิง่หอหุมท่ีปลอดภัย ท่ีเหมาะสมสําหรับการขนสงผานเครือขายอินเตอรเน็ต 
นอกจากนั้นยังจดัต้ัง รักษา และยุติการจัดต้ัง tunnel ระหวางเครื่องคอมพิวเตอรท่ีสื่อสารกัน ประการสําคัญที่
แตกตางกันของสองโพรโตคอลนี้คือ PPTP จะสรางทันแนลโดยหอ PPP แพ็กเกตไวใน IP ซึ่งเปนโพรโตคอลที่
ทํางานในเลเยอรท่ีสาม ในขณะที่ L2F ทํางานในเลเยอรท่ีสอง โดยใชเฟรมรีเลยหรือ ATM ใชในการทํา tunnel 

PPTP สามารถใชเปนแบบ client-initiated (ซึ่งทรานสพาเรนตสําหรับ ISP) หรือใช
เปนแบบ client-transparent ก็ไดท้ังสองแบบนี้ในปจจุบันมีใชเฉพาะในวินโดวส NT เทาน้ัน ซึ่งตองการทั้ง NT 

ไคลเอ็นตและ NT เซิรฟเวอร ในทางตรงกันขาม L2F ตองการการสนับสนุนในแอคเซสเซิรฟเวอรและในเราทเตอร 
ดังน้ันในการใชงาน ISP ตองสนับสนุน L2F ดวยระบบการปองกันของ L2F มีการจัดเตรียมบางอยางที่ PPTP ไมมี 

ขอไดเปรียบหลกัของ PPTP คือสนับสนุนท้ังไคลเอ็นต และทันแนลเซิรฟเวอรสําหรบั PPTP มีมาพรอมกับ 
Windows NT 4.0 และในสวนของ Windows 98 กําลังอยูในชวงการพัฒนา ขอไดเปรียบอื่น ๆ คือ PPTP 

สนับสนุนการทําโฟลวคอนโทรลทําใหท้ังไคลเอน็ตและเซิรฟเวอรปลอดภัยจากเหตุการณขอมูลโอเวอรโฟลว, ชวยเพิ่ม
ประสิทธิภาพโดยลดการดรอปแพ็กเกตลง รวมไปถึงการสงซ้ําดวย อยางไรก็ตาม PPTP ก็ยังคงตองการ IP (แมวา
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จะสามารถสรางทันแนลใหแก IPX และ NetBEUI ไดเชนเดียวกับ PPP) และปจจบัุนใน PPTP ยังไมมี
ความสามารถออเทนทิเคตของปลายทั้งสองดานของทันแนลจงึจําเปนตองใชความสามารถของ PPP ในการตรวจสอบ  

 

 
รูปที่ 12 – 11 client-initiated VPN 

 

การรวมขอดีของท้ังสองโพรโตคอลเขาดวยกันในชื่อ "Layer Two Tunneling 

Protocol (L2TP)" ซึ่งในดานการจัดการความปลอดภัยใช Secure IP หรือ IPSEC เปนพื้นฐานในการเขารหัสใน
การเชื่อมตอระหวางปลายทั้งสองของ L2TP (มาตรฐานการเขารหัสยังไมมีใน PPTP หรือใน L2F) นอกจากนั้น 
L2TP ยังสนับสนุนการทําทันแนลหลาย ๆ อันพรอมกันบนไคลเอ็นตเพียงตัวเดียว ซึ่งคุณสมบัติน้ียิ่งทวีความสําคัญ
มากขึ้นในอนาคต เม่ือทันแนลสามารถสนับสนุนการจองแบนดวธิและ QoS  

 

12.13 การจัดตัง้ไฟรวอลล 
จากที่อธิบายในหัวขอท่ีผานมาจะเห็นไดวาโปรโตคอลที่ปลอดภัย การเขารหัสขอมูล และ digital signature 

เปนสิ่งที่จําเปนสําหรับคุมครองขอมูลท่ีเดินทางอยูบนเครือขายอินเตอรเน็ต แตถึงแมวาจะสามารถที่จะเก็บขอมูลน้ันให
รอดพนจากสายตาที่คอยสอดสองได แตในทางกายภาพแลวกไ็มอาจทําใหรอดพนจากผูบุกรุกจากเครือขายอินเตอรเน็ต
ได ซึ่งงานที่วาน้ีไฟรวอลลจะสนับสนุนไดเปนอยางดี และสามารถทําไดโดยการขยายระบบเครือขายเพียงเลก็นอย ดวย
การเพิ่มหนวยที่เรียกวา “พร็อกซี่” หรือเครื่องพร็อกซี่เซิรฟเวอร 

 
12.13.1 Firewall 

ในความหมายทางดานการกอสรางแลว ไฟรวอลล จะหมายถึง กําแพงที่เอาไวปองกันไฟไมใหลุกลาม
ไปยังสวนอื่นๆ สวนทางดานคอมพิวเตอรน้ันก็จะมีความหมายคลายๆ กันก็คือ เปนระบบที่เอาไวปองกันอันตรายจาก
อินเตอรเน็ตหรือเน็ตเวิรกภายนอกน่ันเอง ไฟรวอลล เปนคอมโพเน็นตหรือกลุมของคอมโพเน็นตท่ีทําหนาท่ีในการ
ควบคุมการเขาถึงระหวางเน็ตเวิรกภายนอกหรอืเน็ตเวิรกท่ีเราคิดวาไมปลอดภัย กับเน็ตเวิรกภายในหรือเน็ตเวิรกท่ีเรา
ตองการจะปองกัน โดยที่คอมโพเน็นตน้ันอาจจะเปนเราทเตอร คอมพิวเตอร หรือเน็ตเวิรก ประกอบกันก็ได ขึ้นอยูกับ
วิธีการหรือโครงสรางสถาปตยกรรมของไฟรวอลลท่ีใช  
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ระบบเครือขายท่ีมีไฟรวอลลเทียบไดกับกําแพงกันไฟภายในบาน คือสิ่งกีดขวางที่ไดรับการออกแบบ
มาเพื่อปองกันการเกิดบางสิ่งที่ไมดีในบาน ไฟรวอลลคือสิ่งที่จะกันไมใหไฟลุกลามไปจนไมสามารถควบคุมได บนระบบ
เครือขาย ไฟรวอลลถกูใชเปนหลักในการกันผูบุกรุกจากภายนอก และในทางตรงกันขามกับบทบาท ยังใชในการกันการ
ขนสงขอมูลจากภายในไปยังไซตตางๆ ท่ีอยูนอกระบบเครือขายดวย ตามปกติไฟรวอลลจะถกูต้ังใหกีดขวางที่เราทเตอร 
บริดจ หรือเกตเวย ท่ีอยูระหวางระบบเครือขายกับโลกภายนอก ซึ่งไฟรวอลลน้ีจะเปนเหมือนประตูทางเขาและออกจาก
ระบบเครือขายและมีทหารยามเฝาประตู โดยจะเฝาดูการขนสงขอมูล ตรวจสอบขอมูลแตละแพ็กเก็ต เพื่อตกลงใจวาจะ
กีดกันแพ็กเก็ตใดและปลอยใหแพ็กเก็ตใดผานเขามาได ดังแสดงตามรูปที่ 12 – 12 การควบคุมการเขาถึงของไฟรวอลล
น้ัน สามารถทําไดในหลายระดบัและหลายรูปแบบขึ้นอยูชนิดหรือเทคโนโลยีของไฟรวอลลท่ีนํามาใช เชน เราสามารถ
กําหนดไดวาจะใหมีการเขามาใชบริการอะไรไดบาง จากที่ไหน เปนตน  

  

 
รูปที่ 12 – 12 ไฟรวอลลถูกจัดต้ังขึ้นเพื่อกั้นระหวางอินเตอรเน็ตกับเครือขายภายใน 

 

ไฟรวอลลสามารถชวยเพิ่มความปลอดภัยใหกับระบบไดโดย 

• บังคับใชนโยบายดานความปลอดภัย โดยการกําหนดกฎใหกับไฟรวอลลวาจะอนุญาตหรือ
ไมใหใชบรกิารชนิดใด  

• บันทึกขอมูล กจิกรรมตางๆ ท่ีผานเขาออกเน็ตเวิรกไดอยางมีประสิทธิภาพ  

• ทําใหการพิจารณาดูแลและการตัดสินใจดานความปลอดภัยของระบบเปนไปไดงายขึ้น 

เน่ืองจากการติดตอทุกชนิดกับเน็ตเวิรกภายนอกจะตองผานไฟรวอลล การดูแลที่จุดน้ีเปน
การดูแลความปลอดภัยในระดับของเน็ตเวิรก (Network-based Security)  

• ปองกันเน็ตเวิรกบางสวนจากการเขาถึงของเน็ตเวิรกภายนอก เชนถาหากเรามีบางสวนที่
ตองการใหภายนอกเขามาใชบริการ (เชนถามีเว็บเซิรฟเวอร) แตสวนที่เหลือไมตองการให
ภายนอกเขามากรณีเชนน้ีเราสามารถใชไฟรวอลลชวยได 

• ไฟรวอลลบางชนิดสามารถปองกันไวรสัได โดยจะทําการตรวจไฟลท่ีโอนยายผานทาง
โปรโตคอล HTTP, FTP และ SMTP 

ถึงแมวาไฟรวอลลจะสามารถชวยเพิ่มความปลอดภัยใหกับเน็ตเวิรกไดมากโดยการตรวจดูขอมูลท่ี
ผานเขาออก แตอยาลืมวาสิง่เหลาน้ีไมสามารถปองกันไดจากการใชไฟรวอลล 

• อันตรายที่เกิดจากเน็ตเวิรกภายใน ไมสามารถปองกันไดเน่ืองจากอยูภายในเน็ตเวิรกเอง 
ไมไดผานไฟรวอลลเขามา  
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• อันตรายจากภายนอกที่ไมไดผานเขามาทางไฟรวอลล เชนการ Dial-up เขามายังเน็ตเวิรก
ภายในโดยตรงโดยไมไดผานไฟรวอลล  

• อันตรายจากวิธีใหมๆ ท่ีเกิดขึ้น ทุกวันน้ีมีการพบชองโหวใหมๆ เกิดขึ้นทุกวัน เราไม
สามารถไวใจไฟรวอลลโดยการติดต้ังเพียงครั้งเดียวแลวก็หวงัใหมันปลอดภัยตลอดไป เรา
ตองมีการดูแลรกัษาอยางตอเน่ืองสมํ่าเสมอ  

• ไวรสั ถึงแมจะมีไฟรวอลลบางชนิดท่ีสามารถปองกันไวรัสได แตก็ยังไมมีไฟรวอลลชนิดใด
ท่ีสามารถตรวจสอบไวรัสไดในทุกๆ โปรโตคอล  

ไฟรวอลลแบงตามเทคโนโลยีท่ีใชในการตรวจสอบและควบคุม ได 3 ชนิดคือ Packet Filtering, 

Proxy Service และ Stateful Inspection ซึ่งจะไดอธิบายรายละเอียดของไฟรวอลลแตละชนิดในหัวขอตอไป 

 
12.13.1.1 Packet Filtering 

Packet Filter คือเราทเตอรท่ีทําการหาเสนทางและสงตอออกไปอยางมีเงื่อนไข โดยจะ
พิจารณาจากขอมูลสวนที่อยูในสวนหัวของแพก็เก็ตที่ผานเขามา เทียบกับกฎที่กําหนดไวและตัดสินวาควรจะทิ้งแพ็กเก็ต
น้ันไปหรือวาจะยอมใหแพ็กเก็ตน้ันผานไปได ในการพิจารณาสวนหัว Packet Filter จะตรวจสอบในระดับของ 
Internet Layer และ Transport Layer ใน Internet Model  ซึ่งใน Internet Layer จะมีแอตทริบิวตท่ี
สําคัญตอ Packet Filtering คือ แอดเดรสตนทาง แอดเดรสปลายทาง และชนิดของโปรโตคอล (TCP UDP และ 
ICMP) และในระดับของ Transport Layer มีแอตทริบิวตท่ีสําคัญคือ พอรตตนทาง พอรตปลายทาง แฟลก็ 
(Flag ซึ่งจะมีเฉพาะในเฮดเดอรของแพก็เก็ต TCP) และชนดิของ ICMP message (ในแพ็กเก็ต ICMP) ซึ่ง
พอรต Transport Layer คือท้ัง TCP และ UDP น้ันจะเปนสิ่งที่บอกถึงแอพพลิเคชันท่ีแพ็กเก็ตน้ันตองการติดตอ
ดวยเชน พอรต 80 หมายถึง HTTP, พอรต 21 หมายถึง FTP เปนตน ดังน้ันเม่ือ Packet Filter พิจารณาสวน
หัวของแพ็กเก็ต จึงทําใหสามารถควบคุมแพ็กเก็ตที่มาจากที่ตางๆ และมีลักษณะตางๆ (ดูไดจากแฟลก็ของแพ็กเก็ต 
หรือชนิดของ ICMP ในแพ็กเก็ต ICMP) ได เชน หามแพ็กเก็ตทุกชนิดจาก crack.cracker.net เขามายังเน็ตเวิรก 
203.154.207.0/24 หรือหามแพ็กเก็ตที่มีไอพีตนทางอยูในเน็ตเวิรก 203.154.207.0/24 ผานเราเตอรเขามา 

  
 

 
รูปที่ 12 – 13 การใช Screening Router ทําหนาท่ี Packet Filtering 
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Packet filtering สามารถอิมพลีเมนตไดจาก 2 แพล็ตฟอรม คือ 

• เราทเตอรซึ่งมีความสามารถในการทํา Packet Filtering (มีในเราทเตอรสวนใหญ) 
• คอมพิวเตอรท่ีทําหนาท่ีเปนเราทเตอร  

 

ตารางที่ 12 – 1 เปรียบเทียบขอดีขอเสียในการเลือกอุปกรณมาทําหนาท่ี Packet Filtering 

 ขอดี ขอเสีย 

เราทเตอร ประสิทธิภาพสูงมีจํานวน
อินเตอรเฟสมาก 

เพิ่มเติมฟงกชันการทํางานไดยาก, อาจตองการ
หนวยความจํามาก 

คอมพิวเตอรท่ีทํา
หนาท่ีเปนเราทเตอร เพิ่มฟงกชันการทํางานไดไมจํากัด 

ประสิทธิภาพปานกลาง,จํานวนอินเตอรเฟส
นอย,อาจมีความเสี่ยงจากระบบปฏิบัติการที่ใช 

 

ในการตัดสินใจวาแพ็กเก็ตใดๆ “ผานการพิจารณา” หรือ “ไมผาน” น้ัน ไฟรวอลลจะอาศัย
กลไกที่เรียกวา packet filter และตารางที่มีรายการของแอดเดรสที่ “ยอมรับได” กับ “ยอมรบัไมได” เม่ือมีแพ็กเก็ต 

ผานเขามา ไฟรวอลลจะตรวจสอบแอดเดรสของแหลงตนทางและปลายทาง และ/หรือพอรตที่แพ็กเก็ตน้ันถูกสงมา ถา
แอดเดรส หรือพอรตของแพ็กเก็ตน้ันเขาขาย “ยอมรับไมได” ไฟรวอลลก็จะกันแพ็กเก็ตน้ันไว แตถาแอดเดรส หรือ 
พอรตของแพ็กเก็ตน้ันเขาขาย “ยอมรับได” ไฟรวอลลก็จะสงผานเขามา ดวยวธีิน้ีจึงสามารถพดูไดวา ไฟรวอลลสามารถ
ท่ีจะกันทุกแพ็กเก็ตที่มีแอดเดรสไปยังปลายทาง หรือแพ็กเกต็ที่สงไปยงัพอรตที่เกี่ยวกับการใหบริการโดยเฉพาะ เชน 

Telnet ได ในระดับที่สูงขึ้นไป ไฟรวอลลอาจจะทําหนาท่ีเปนแอพพลิเคชั่นโปรแกรม ซึ่งแทนที่จะตรวจสอบขอมูลการ
กําหนดแอดเดรส แตจะตรวจสอบแพ็กเก็ตดวยตัวเอง ทําการละทิ้งแพ็กเก็ตทีไ่มผานเกณฑ ตัวอยางเชน ไฟรวอลลใน
ลักษณะนี้สามารถนํามาใชในการกรองขาวสารทางอีเมลลซึ่งอยูบนพื้นฐานของเนื้อหาที่ไมเหมาะสม หรือคุณสมบัติท่ี
สําคัญอยางอื่นได 

 

12.13.1.2 พร็อกซี่ (Proxy) 

พร็อกซี่หรือ Application Gateway เปนแอพพลิเคชันโปรแกรมที่ทํางานอยูบนไฟรวอลล
ท่ีต้ังอยูระหวางเน็ตเวิรก 2 ระบบ ทําหนาท่ีเพิ่มความปลอดภัยของระบบเน็ตเวิรกโดยการควบคุมการเชื่อมตอ
ระหวางเน็ตเวิรกภายในและภายนอก พร็อกซี่จะชวยเพิ่มความปลอดภัยไดมากเน่ืองจากมีการตรวจสอบขอมูลถึงใน
ระดับของ Application Layer พร็อกซี่เซิรฟเวอร (Proxy Server) เปนสวนหนึ่งของไฟรวอลล ในการจัดต้ังสิ่ง
กีดขวางระหวางระบบเครือขายภายในกับโลกภายนอก อยางไรก็ตามในกรณีน้ี พร็อกซี่จะใหบริการกับระบบเครือขาย
โดยอยูในเครื่องคอมพิวเตอรเครื่องใดเครื่องหนึ่งที่ใชในการ access เครือขายอินเตอรเน็ต ดวยการแสดงเปน IP 

address เดียวตอโลกภายนอก จึงเปนการซอนแอดเดรสของคอมพิวเตอรเครื่องอื่นท่ีอยูในระบบเครือขายได และ   
พร็อกซี่จะปองกนัการบุกรุกอยางเจาเลห ท่ีเรียกวา “spoofing” ซึ่งผูบุกรกุปลอมตัวเปนเครื่องคอมพิวเตอรในระบบ
เครือขาย ไมวาจะเปนการโจมตีจากภายใน หรือขัดขวางขอมูลท่ีสงไปยงัเครื่องคอมพิวเตอรท่ีเสแสรงวาเปน และอาจจะ
ใชพร็อกซี่ในการจํากัดการ access ไปยังเครอืขายอินเตอรเน็ตไดเชนเดียวกับไฟรวอลล ตัวอยางเชนการปองกันไมให
พนักงานไปเยี่ยมชมไซตท่ีไมพึงปรารถนาซึ่งไมเกี่ยวของกับงานที่ทํา 



 346

 
รูปที่ 12 – 14 การใช Dual-homed Host เปน Proxy Server 

 

เม่ือไคลเอนตตองการใชบริการภายนอก ไคลเอนตจะทําการติดตอไปยังพรอ็กซี่กอน 

ไคลเอนตจะเจรจา (Negotiate) กับพร็อกซี ่ เพื่อใหพร็อกซีติ่ดตอไปยังเครื่องปลายทางให เม่ือพร็อกซี่ติดตอไปยัง
เครื่องปลายทางใหแลวจะมีการเชื่อมตอ 2 การเชื่อมตอ คือ ไคลเอนตกับพร็อกซี ่และพร็อกซีก่ับเครื่องปลายทาง โดย
ท่ีพร็อกซี่จะทําหนาท่ีรับขอมูลและสงตอขอมูลใหใน 2 ทิศทาง ท้ังน้ีพร็อกซี่จะทําหนาท่ีในการตัดสินใจวาจะใหมีการ
เชื่อมตอกันหรือไม จะสงตอแพก็เก็ตใหหรือไม  

 
12.13.1.3 Stateful Inspection Technology 

โดยปกติแลว Packet filtering แบบธรรมดา (ท่ีเปน Stateless แบบที่มีอยูในเราท
เตอรท่ัวไป) จะควบคุมการเขาออกของแพ็กเกต็โดยพิจารณาขอมูลจากสวนหัวของแตละแพ็กเก็ต นํามาเทียบกับกฎที่มี
อยู ซึ่งกฎที่มีอยูก็จะเปนกฎที่สรางจากขอมูลสวนที่อยูในสวนหัวของแพ็กเก็ตขอมูลเทาน้ัน ดังน้ัน Packet Filtering 

แบบธรรมดาจึงไมสามารถทราบไดวา แพ็กเก็ตน้ีอยูสวนใดของการเชื่อมตอ เปนแพ็กเก็ตที่เขามาติดตอใหมหรือเปลา 
หรือวาเปนแพ็กเก็ตที่เปนสวนของการเชื่อมตอท่ีเกิดขึ้นแลว เปนตน 

Stateful Inspection เปนเทคโนโลยีท่ีเพิ่มเขาไปใน Packet Filtering โดยในการ
พิจารณาวาจะยอมใหแพ็กเก็ตผานไปนั้น แทนที่จะดูขอมูลจากสวนหัวของแพ็กเก็ตขอมูลเพียงอยางเดียว Stateful 

Inspection จะนําเอาสวนขอมูลของแพ็กเก็ต (message content) และขอมูลท่ีไดจากแพก็เก็ตกอนหนาน้ีท่ีไดทําการ
บันทึกเอาไว นํามาพิจารณาดวย จึงทําใหสามารถระบุไดวาแพ็กเก็ตใดเปนแพ็กเก็ตที่ติดตอเขามาใหม หรือวาเปนสวน
หน่ึงของการเชื่อมตอท่ีมีอยูแลว 
 

 12.13.2 โครงสรางสถาปตยกรรมของไฟรวอลล (Firewall Architecture) 

12.13.2.1 Single Box Architecture 

Single Box Architecture เปนโครงสรางสถาปตยกรรมแบบงายๆ ท่ีมีคอมโพเน็นตทํา
หนาท่ีเปนไฟรวอลลเพียงอันเดียวตั้งอยูระหวางเน็ตเวิรกภายในกับเน็ตเวิรกภายนอก ขอดีของวิธีน้ีก็คือการที่มีเพียงจุด
เดียวที่หนาท่ีไฟรวอลลท้ังหมด ควบคุมการเขาออกของขอมูล ทําใหดูแลไดงาย เปนจุดสนใจในการดูแลความ
ปลอดภัยเน็ตเวิรก ในทางกลับกันขอเสียของวธีิน้ีก็คือ การที่มีเพียงจุดเดียวน้ี ทําใหมีความเสี่ยงสงู หากมีการคอนฟกูเร
ชันผิดพลาดหรือมีชองโหวเพียงเล็กนอย การผิดพลาดเพียงจุดเดียวอาจทําใหระบบถูกเจาะได 
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รูปที่ 12 – 15 Firewall Architecture แบบชั้นเดียว 

 
คอมโพเน็นตท่ีใชในโครงสรางแบบนี้อาจเปน Screening Router, Dual-Homed Host 

หรือ Multi-purposed Firewall Box ก็ได 
 

1) Screening Router 

เราสามารถใชเราทเตอรทํา Packet Filtering ได วิธีน้ีจะทําใหประหยัด
คาใชจายเน่ืองจากสวนใหญจะใชเราทเตอรตอกับเน็ตเวิรกภายนอกอยูแลว แตวิธีน้ีอาจไมยดืหยุนมากนักในการตั้งคา
การใชงาน ดังน้ันโครงสรางแบบนี้จึงเหมาะสําหรับ 

• ระบบเครือขายท่ีมีการปองกันความปลอดภัยในระดับของโฮสตเปนอยางดี 

• มีการใชโปรโตคอลไมมาก และโปรโตคอลที่ใชกเ็ปนโปรโตคอลที่ไมซับซอน 

• ตองการไฟรวอลลท่ีมีความเร็วสูง  
 

2) Dual-Homed Host 

เราสามารถใช Dual-Homed Host (คอมพิวเตอรท่ีมีการดเชื่อมตอระบบ
เครือขายอยางนอย 2 อัน) ใชการบริการเปนพร็อกซี่ใหกับเครื่องภายในเน็ตเวิรก โครงสรางแบบนี้เหมาะสําหรับ 

• ระบบเครือขายท่ีมีการใชงานอนิเตอรเน็ตคอนขางนอย 

• ระบบเครือขายท่ีไมไดมีขอมูลสําคัญๆ  

 
3) Multi-purposed Firewall Box 

มีผลิตภัณฑหลายชนิดท่ีผลิตออกมาเปนกลองๆ เดียว ซึ่งทําหนาท่ีไดหลายอยาง 
ท้ัง Packet Filtering, Proxy แตก็อยาลืมวาน่ีคือ โครงสรางแบบชั้นเดียว ซึ่งถาพลาดแลวก็จะเสียหายทั้งระบบได 

 
 12.13.2.2 Screened Host Architecture 

Screened Host Architecture จะมีโฮสตซึ่งใหบริการพร็อกซี่เหมือนกับใน Single 

Box Architecture ท่ีเปน Dual-homed Host แตจะตางกันตรงที่วา โฮสตน้ันจะอยูภายในเน็ตเวิรก ไมตออยู
กับเน็ตเวิรกภายนอกอื่นๆ (ดังน้ันก็ไมจําเปนท่ีจะตองใช Dual Homed Host) และจะมีเราทเตอรซึ่งทําหนาท่ี 

Packet Filtering ชวยบังคับใหเครื่องภายในเน็ตเวิรกตองติดตอบริการตางๆ ผานพร็อกซี ่ โดยไมยอมใหติดตอใช
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บริการจากภายนอกโดยตรง และก็ใหภายนอกเขาถึงไดเฉพาะ Bastion host (คือโฮสตท่ีมีความเสี่ยงสงูตอการถูก
โจมตี มักจะเปนโฮสตท่ีเปดใหบริการกับอินเตอรเน็ต ดังน้ันโฮสตน้ีตองมีการดูแลเปนพิเศษ) เทาน้ัน 

 

 
รูปที่ 12 – 16 Screened Host Architecture 

 

จากรูปที่ 12 – 16 ในโครงสรางสถาปตยกรรมแบบนี้จะประกอบไปดวยเราทเตอรทําหนาท่ี 
Packet Filtering และภายในเน็ตเวิรกจะมี Bastion Host ใหบริการพร็อกซี่อยู โดยที่เราทเตอรอาจจะถูกเซ็ตดังน้ี  

• อาจจะอนุญาตใหเครื่องภายในใชบริการบางอยางไดโดยตรง  
• สวนบริการอื่นๆ จะไมยอมใหเครื่องภายในติดตอผานออกไปโดยตรง ยกเวน 

Bastion Host เทาน้ันท่ีสามารถติดตอกับเน็ตเวิรกภายนอกไดท้ังน้ีเพื่อเปนการ
บังคับใหใชบริการพร็อกซี่ผานทาง Bastion Host เทาน้ัน 

• เซ็ตใหเซอรวิสสวนใหญผานเราเตอรออกไปไดโดยตรงแลว ใหบางสวนตองใช
บริการผานพร็อกซี ่ก็แลวแตนโยบายและความเหมาะสมขององคกร 

วิธีน้ีถึงแมวาจะมีท้ังพร็อกซี่และเราทเตอรทําหนาท่ีกรองแพ็กเก็ตขอมูล แตก็ยังคงอันตราย
อยู เพราะวาเราทเตอรตองยอมใหภายนอกสามารถติดตอกับ Bastion Host ไดอยูแลว หากแฮกเกอรสามารถเจาะ
เขามายัง Bastion Host ไดก็สามารถเจาะเขามาได โครงสรางแบบนี้เหมาะสําหรับ  

• ระบบเครือขายท่ีมีการติดตอกับเน็ตเวิรกภายนอกนอย 

• ระบบเครือขายท่ีมีการปองกันความปลอดภัยในระดับของโฮสตเปนอยางดี  

 
12.13.2.3 Multi Layer Architecture 

ในสถาปตยกรรมแบบหลายชั้น ไฟรวอลลจะเกิดขึ้นจากคอมโพเน็นตหลายๆสวนทําหนาท่ี
ประกอบกันขึ้นเปนระบบ วิธีการน้ีสามารถเพิ่มความปลอดภัยไดมาก เน่ืองจากเปนการลดความเสี่ยงตอความผิดพลาด
ท่ีอาจเกิดขึ้น ถาหากมีไฟรวอลลเพียงจุดเดียวแลวมีเกิดความผิดพลาดเกิดขึ้น ระบบทั้งหมดก็จะเปนอันตราย แตถามี
การปองกันหลายชั้น หากในชัน้แรกถูกเจาะ ก็อาจจะมีความเสียหายเพียงบางสวน สวนที่เหลือระบบก็ยังคงมีชั้นอื่นๆ 

ในการปองกันอนัตราย และยังลดความเสี่ยงไดโดยการที่แตละชั้นน้ันมีการใชเทคโนโลยีท่ีแตกตางกัน เพื่อใหเกิดความ
หลากหลาย เปนการหลีกเลี่ยงการโจมตีหรือชองโหวท่ีอาจมีในเทคโนโลยีชนิดใดชนิดหน่ึง โดยท่ัวไปแลวสถาปตยกรรม
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แบบหลายชั้นจะเปนการตอกันเปนซีรี่โดยมี Perimeter Network (หรือบางทีเรียกวา DMZ Network) อยูตรง
กลาง เรียกวา Screened Subnet Architecture 

 
12.13.2.4 Screened Subnet Architecture 

Screened Subnet Architecture เปนสถาปตยกรรมที่มีการเพิ่ม Perimeter 

Network เขาไปกั้นระหวางอินเตอรเน็ตกับเน็ตเวิรกภายในไมใหเชื่อมตอกันโดยตรง ทําใหเน็ตเวิรกภายในมีความ
ปลอดภัยมากขึ้น ดังแสดงตามรูปที่ 12 – 17 

 

 
รูปที่  12 – 17 Screened Subnet Architecture 

 

รูปที่ 12 – 17 แสดง Screened Subnet Architecture อยางงาย ประกอบไปดวย เรา
เตอร 2 ตัว ตัวหนึ่งอยูระหวางอินเตอรเน็ตกับ Perimeter Network สวนอีกตัวหนึ่งอยูระหวาง Perimeter 

Network กับเน็ตเวิรกภายใน ถาหากแฮกเกอรจะเจาะเน็ตเวิรกภายในตองผานเราเตอรเขามาถึง 2 ตัวดวยกนั ถึงแมวา
จะเจาะชั้นแรกเขามายัง Bastion host ได แตก็ยงัตองผานเราทเตอรตัวในอีก ถงึจะเขามายังเน็ตเวิรกภายในได   
คอมโพเน็นตของ Screened Subnet Architecture ในรูปที่ 12 – 17 ประกอบดวย  

• Perimeter Network เปนเน็ตเวิรกท่ีเพิ่มเขามาเพื่อความปลอดภัย อยู
ระหวางเน็ตเวิรกภายนอกกับเน็ตเวิรกภายใน ประโยชนของ Perimeter 

Network ท่ีเห็นไดชัดก็คือ การแบงเน็ตเวิรกออกเปนสวนๆ ทําใหการไหลของ
กระแสขอมูลถกูแบงออกเปนสวนๆ ตามเน็ตเวิรกดวย เน่ืองจากโดยทั่วไปแลว 
LAN จะเปนแบบอีเธอรเน็ต ซึ่งจะมีการสงขอมูลแบบบรอดคาสต ดังน้ันถามี
ใครคอยดักจับขอมูลอยูในเน็ตเวิรกน้ัน ก็จะไดขอมูลตางๆ ไปหมด ดังน้ันหาก
ไฟรวอลลมีชั้นเดียวและแฮกเกอรสามารถเขามาได โดนดักจับขอมูลก็เสรจ็
หมด แตถาเรามี Perimeter Network ถึงจะดักจับขอมูลไดแตก็จะไดเพียง
ท่ีอยูบน Perimeter Network เทาน้ัน  
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• Bastion Host ต้ังอยูบน Perimeter Network ทําหนาท่ีใหบรกิารพร็อกซี่
กับเน็ตเวิรกภายใน และใหบรกิารตางๆ กับผูใชบนอินเตอรเน็ต Bastion Host 

น้ันจะมีความเสีย่งตอการโจมตสีูง จึงตองมีการดูแลความปลอดภัยเปนพิเศษ  

• Interior Router ต้ังอยูระหวาง Perimeter Network กับเน็ตเวิรก
ภายใน ทําหนาท่ีกรองแพ็กเก็ตขอมูล ปองกันเน็ตเวิรกภายในจาก Perimeter 

Network ในการตั้งคาการใชงานระหวาง เน็ตเวิรกภายในกบั Perimeter 

Network ควรกําหนดอยางรอบคอบ อนุญาตเฉพาะบริการที่จําเปนเทาน้ัน
อยางเชน DNS, SMTP  

• Exterior Router ต้ังอยูระหวางเน็ตเวิรกภายนอกกับ Perimeter Network 

เน่ืองจาก Exterior Router น้ีเปนจุดท่ีตออยูกับเน็ตเวิรกภายนอก จึงมีหนาท่ี
ท่ีสําคัญอยางหนึ่งคือ การปองกันแพก็เก็ตที่มีการ Forged IP Address เขามา 
โดยอางวามาจากเน็ตเวิรกภายในทั้งๆ ท่ีจรงิๆ แลวมาจากเน็ตเวริกภายนอก  

 
12.14 บทสรุป 

น่ีคือสิ่งที่คุณไดรับจากหนังสือเลมน้ี การแนะนําเบื้องตนเกี่ยวกับระบบเครือขายท่ีเริ่มจากระบบเครือขายแบบ 

Peer-to-Peer ของเครื่อง PC และสิ้นสุดท่ีการคุมครองที่ประตูทางเขาระบบเครือขาย ยังมีอะไรเพิ่มเติมท่ีตองทราบ
อีกหรือไม? แนนอน ไมเพียงแตจะมีเรื่องราวอืน่อีกมากที่ตองเรียนรูเกี่ยวกับระบบเครือขายท้ังในทางลึก (รายละเอียด
เพิ่มเติม) และทางกวาง (เน้ือหาที่ไมมีในหนังสือเลมน้ี) ระบบเครือขายเองก็แทบจะไมเปนสภาวะแวดลอมท่ีอยูกับที่ซึ่ง
ไมมีการเปลี่ยนแปลง เทคโนโลยีใหมๆ ท่ีเกิดขึ้นก็เขามามีสวนเกี่ยวของกับระบบเครือขายเพิ่มมากขึ้น 

Throughput ของระบบเครือขายมีการเปลีย่นจาก Mbps ไปเปน Gbps อยางกระทันหัน ฮารดแวรท่ีเร็ว
กวาและมีความนาเชื่อถือมากขึ้นมีวิวัฒนาการตอไป และอุปกรณใหมๆ ท่ีมีมากเหลือคณานับ จากเพจเจอร (pager) 

ไปยังโทรศัพทมือถือ และสมารทการด (smart card) ท่ีมี chips บนการด พรอมท่ีจะ access เขาไปยงัเครือขาย
อินเตอรเน็ตเพื่อรับ/สงอีเมลล และการใชระบบเครือขายแบบอื่น วิธีการใหมๆ  ในการจัดต้ังระบบเครือขาย เชน ATM 

และ FDDI เปนวิถีทาง หรือการเขาไปสูเสนทางสําคัญ 

ดังที่ไดเห็นแลววาความปลอดภัยมีเพิ่มมากขึ้น เหมือนระบบเครือขายมีการผจญภัยออกไปนอกเหนือการรวม
ผนังกั้นระบบเครือขายโดยการสื่อสารโทรคมนาคมและเครือขายอินเตอรเน็ต การพาณิชยอิเลก็ทรอนิกสเปนกําลังใจใน
การพัฒนาการชําระเงินแบบอิเล็กทรอนิกสและกระเปาเงินอิเล็กทรอนิกส และผลกัดันมาตรฐานในการทําใหม่ันใจใน
ระบบการเงินและความเปนสวนตัวของบุคคล สวนการทํางานบนเครือขายอินเตอรเน็ตก็อยูในระหวางการจัดใหมีการ
ทองไปทั่วโลกดวยความเร็วที่เพิ่มมากขึ้นและเพิ่มชองสัญญาณการสื่อสาร หรอืแบนดวิธ (Bandwidth) 

ในการรวมโลกทั้งใบเขาดวยกนั เว็บจะทํางานในวิถีทางของธุรกิจระบบเครือขายท่ีจะดําเนินตอไปเพื่อทําให
ความชัดเจนระหวางแหลงทรัพยากรทองถิ่นกับแหลงทรัพยากรระยะไกลลดลงจนพรามัว เทคโนโลยีเว็บเขามามีสวนใน
หลายเรื่องที่ไมสามารถแยกออกจากเทคโนโลยรีะบบเครือขายได และกไ็มมีแนวโนมท่ีจะหยุดน่ิง ตัวอยางเชน HTML 

ในปจจุบัน มีการพัฒนา markup language ท่ีใหมกวาซึ่งกําลังอยูในกระบวนการพฒันา เรียกวา XML 
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(Extensible Markup Language) ในขณะที่ XML เขามามีสวนรวมแตยังไมมีการกาํหนดใหเปนมาตรฐาน ก็
ไดรับการพัฒนาเพื่อทําใหผูสรางเว็บไซตใช ในการอธิบายไมเพียงแตการมองดเูว็บเพจ แตรวมถึงเน้ือหาบนเพจตางๆ 
ดวยวิธีการที่จะเพิ่มระดับของความออนตัว และความสามารถในการโตตอบใหกับเว็บ 

และถงึแมวาจะไมเขมงวดวาจะตองเปนพื้นฐานของระบบเครือขาย การพัฒนาเม่ือไมนานมาน้ี เชน java และ
สิ่งที่เรียกวา open source software ก็กําลังหาวิธีของตัวเองในการเขาไปในระบบเครือขาย การจัดต้ังระบบเครือขาย 
และเครือขายอนิเตอรเน็ต สําหรับ Java ไดรับการพัฒนาโดยบริษัท Sun Microsystems เปนภาษาการเขียน
โปรแกรมที่สรางโปรแกรมใหทํางาน บนเครื่องคอมพิวเตอรแพล็ตฟอรมตางๆ ไดโดยไมตองมีการปรับปรุง ตอนนี้สิ่งที่
ใชโดยทัว่ไปคือเทคโนโลย ี ActiveX ของบริษทั ไมโครซอฟต สําหรับสรางโปรแกรมขนาดเล็ก (เรียกวา ActiveX 

object หรือ Java applets ขึ้นอยูกับเทคโนโลยีท่ีใช) ท่ีสามารถติดเขากับเว็บเพจ เพื่อท่ีจะทําใหมีความสามารถในการ
โตตอบเพิ่มมากขึ้น ดังน้ันเว็บเพจจึงสามารถโตตอบกับผูใชไดมากขึ้น สวน Open source ซึ่งกลาวถงึโปรแกรมที่
ผูพัฒนาทําให code ของโปรแกรมมีไวแจก ในลักษณะใกลเคียงกับระบบปฏิบัติการที่แจกใหฟรีท่ีชื่อวา Linux (ใช
พื้นฐานของระบบปฏิบัติการ UNIX) ท่ีถูกชักชวนใหใชอยางกวางขวางโดยผูท่ีเลื่อมใสในความเร็ว และเปนสภาวะ
แวดลอมท่ีม่ันคงสําหรับเครื่อง server ของระบบเครือขาย ซึ่งยังคงปรากฏวา open source software จะเขามามี
บทบาทในวิวัฒนาการของ Java ดวย 

 
 

แบบฝกหัดทายบท 
 

1. Domain Name System คืออะไร มีประโยชนอยางไรในเครือขายอินเตอรเน็ต 

2. จงอธิบายรูปแบบการจัดโดเมนในเครือขายอินเตอรเน็ต 

3. เพราะเหตุใดจึงจําเปนตองมี DNS Server 

4. IP Address คืออะไร มีประโยชนอยางไรในเครือขายอินเตอรเน็ต 

5. โปรแกรมเว็บเบราสเซอรทําหนาท่ีอะไร จงยกตัวอยางของโปรแกรมเว็บเบราสเซอรมา 2 – 3 โปรแกรม 
6. โปรแกรมเบราสเซอรจะติดตอกับเวิรดไวดเว็บดวยโปรโตคอลชือ่วาอะไร 
7. URL คืออะไร จงเขียนรูปแบบโดยทั่วไปของ URL 

8. จงอธิบายความหมายของ Public Key และ Private Key 

9. จงอธิบายกระบวนการในการเขารหัสขอมูลมาพอสังเขป 

10. สถาปตยกรรมหลักในการทํา tunnel ของ Virtual Private Network มี 2 แบบคืออะไรบาง 
11. Firewall คืออะไร มีประโยชนอยางไร 
12. โครงสรางสถาปตยกรรมในการจัดต้ัง Firewall มีกี่แบบ อะไรบาง 
13. จงอธิบายหลักการพื้นฐานในการทํา Packet Filtering 

14. จงเปรียบเทียบขอดี-ขอเสียของการเลือกอุปกรณใหทําหนาท่ีเปน Packet Filter 

15. Proxy Server คือเครื่องเซิรฟเวอรซึ่งทําหนาท่ีอะไร จงอธิบาย 
 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


