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บทที่ 8 

การรักษาความปลอดภัยระบบเครือขาย 
 
 

 
 การวางแผนสําหรับความปลอดภัยเปนสวนประกอบสําคัญอยางหนึ่งของการออกแบบระบบเครือขาย การ
ดําเนินงานตามแผน การติดต้ังอุปกรณรักษาความปลอดภัยใหกับระบบเครือขายน้ันงายยิง่กวาการฟนฟูระบบเครือขาย
จากการที่ขอมูลสูญหาย ในสภาวะแวดลอมการใชงานระบบเครือขายจะตองแนใจไดวาขอมูลท่ีสําคัญจะตองปลอดภัย
และยงัคงเปนความลับตอผูท่ีไมไดรับอนุญาตใหใชงาน การสรางความปลอดภัยใหกับขอมูลท่ีสําคัญ จึงนับวามี
ความสําคัญเทากับการปกปองระบบเครือขายจากความเสียหายที่อาจเกิดขึ้นโดยตั้งใจ หรือไมไดต้ังใจ 

การรักษาความปลอดภัยของระบบเครือขายจําเปนตองมีความสมดุลระหวางการชวยใหผูใชท่ีไดรับสิทธิการใช
งานสามารถเขาถึงขอมูลไดโดยงาย กับการปองกันไมใหผูใชท่ีไมไดรับสิทธิการใชงานสามารถเขาถึงขอมูลได ในการ
สรางความสมดลุน้ีจึงเปนหนาท่ีของผูบริหารระบบเครือขาย 

 
8.1 การวางแผนสําหรับความปลอดภัยของระบบเครือขาย 

บางครั้งอาจมีการนําระบบการรักษาความปลอดภัยระบบเครือขายมาผนวกใชภายหลังจากที่เริ่มมีขอมูลสําคัญ
ในระบบเครือขายโดยไมมีการวางแผนลวงหนา ดังน้ันหากตองการใหม่ันใจวาขอมูลท่ีมีคาเหลาน้ันจะปลอดภัยจึงควรมี
การวางแผนการรักษาความปลอดภัยระบบเครือขายต้ังแตเริ่มจัดต้ังระบบเครือขาย สิ่งที่นับวาเปนภัยตอระบบการรักษา
ความปลอดภัยใหกับขอมูลในระบบเครือขายมีอยู 4 ประการคือ 

 การสอดแนมเขาไปในระบบเครือขายโดยไมไดรับอนุญาต 

 การแทรกแซงของกระแสไฟฟา 
 การโจรกรรมขอมูล 

 ความเสียหายที่เกิดขึ้นโดยตั้งใจหรือไมไดต้ังใจ 

ถึงแมวาสิ่งตางๆ ท่ีเปนภัยตอระบบการรักษาความปลอดภัยใหกับขอมูลในระบบเครือขายเหลาน้ี จะสงผล
กระทบตอระบบเครือขาย แตการรักษาความปลอดภัยของขอมูลก็ไมไดเปนตัวกําหนดการทํางาน หรือสนับสนุนความ
ตองการในการใชงานระบบเครือขายอยางถูกตองสมบูรณเสมอไป ดังน้ันงานของผูบริหารระบบเครือขายก็คือการสราง
ความม่ันใจวาระบบเครือขายจะยังคงมีความนาเชื่อถือ และปลอดภัยจากภัยตางๆ เหลาน้ี 

 
8.1.1 ระดับของการรักษาความปลอดภัย 

 การพิจารณาขยายระดับของการรักษาความปลอดภัยขึ้นอยูกับสภาวะแวดลอมท่ีระบบเครือขาย
ดําเนินงานอยู ตัวอยางเชนระบบเครือขายท่ีจัดเก็บขอมูลการเงินท่ีสําคัญของลูกคาในระบบเครือขายธนาคาร จําเปนตอง
มีระดับการรักษาความปลอดภัยใหกับขอมูลเหลาน้ันสูงกวาระบบเครือขายทองถิ่นท่ีใชในการแบงปนการใชเครื่องพิมพ
รวมกัน เพื่อพิมพเอกสารตางๆ ขององคกร 
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8.1.2 การกําหนดนโยบาย 

การสรางความปลอดภัยในระบบเครือขายจําเปนตองสรางระเบยีบวินัย กฎเกณฑ และนโยบายตางๆ 
เพื่อปองกันการเกิดสิ่งที่ไมคาดคิด กาวแรกในการนําไปสูความเชื่อม่ันในความปลอดภัยของขอมูลคือการดําเนินการตาม
นโยบายที่เตรียมการไว นโยบายตางๆ เหลาน้ีจะชวยแนะนําผูบริหารระบบและผูใชเกี่ยวกับการเปลี่ยนแปลงตางๆ ใน
การพัฒนาระบบเครือขายอันเกิดจากสิ่งที่คาดหวังและไมไดคาดหวังไว 
 

 8.1.3 การปองกัน 

วิธีการที่ดีท่ีสุดในการวางนโยบายใหกับระบบการรักษาความปลอดภัยใหกับขอมูล คือการปองกันไว
กอน (Proactive) เปนการปองกันไมใหผูท่ีไมไดรับอนุญาตเขามาใชขอมูลได การวางระบบจะเนนไปที่การปองกัน
ลวงหนา ซึ่งจําเปนตองใหผูบริหารระบบเครือขายสามารถใชเครื่องมือ และทราบวิธีการรักษาความปลอดภัยขอมูลตาม
นโยบายที่กําหนดอยางถองแท 
 

 8.1.4 การตรวจสอบความถกูตอง 
  ในการ logon เขาไปในระบบเครือขาย ผูใชจะตองใสชื่อบัญชีผูใชและรหสัผานอยางถูกตอง ระบบ
การรับรองความถูกตองของรหสัผานจึงเปนดานแรกในการปองกันผูใชท่ีไมไดรับอนุญาตใหใชงานระบบเครือขาย 
เน่ืองจากรหัสผานจะถูกเชื่อมโยงกับบัญชีผูใชงานระบบเครือขาย สิ่งสําคัญในการรับรองความถูกตอง คือตองไมมอบ
ความไววางใจจนเกินไปจนกระทั่งนําไปสูกระบวนการอันจะทําใหระบบการรักษาความปลอดภัยเกิดความลมเหลว เชน
ในระบบเครือขายแบบ Peer-to-Peer ผูใชสามารถ logon เขาสูระบบโดยบัญชีผูใชงานและรหัสผานสวนตวั ดังน้ัน
ผูใชงานนั้นจะสามารถเขาไปใชทรัพยากรใดๆ ท่ีไดรับการแบงปนใหใชงานบนระบบเครือขายได 
  การตรวจสอบความถูกตองของชื่อบัญชีผูใชงานและรหัสผานจะทํางานไดในการรักษาความปลอดภัย
บนระบบเครือขายแบบ Server-Based โดยมีการตรวจสอบความเขากันไดของชื่อบัญชีผูใชงานกับรหัสผานจาก
ฐานขอมูลของระบบการรักษาความปลอดภัยบนระบบเครือขาย ดังน้ันสิ่งที่สําคัญที่สุดในการรักษาความปลอดภัยคือ
ความรวมมือจากผูใชท่ีจะตองรกัษาสิทธิในการใชงานระบบเครือขายของตนเอง โดยไมมอบชื่อบัญชีผูใชและรหัสผาน
ใหกับผูอื่นเพื่อเขามาใชงานในระบบเครือขาย 

 

 8.1.5 การฝกฝน 

  ความผิดพลาดที่เกิดจากความไมต้ังใจอาจนําไปสูความลมเหลวของระบบการรักษาความปลอดภัยได 
ดังน้ันผูใชท่ีไดรับการฝกฝนเปนอยางดีจะสรางความเสียหายใหกับระบบเครือขายไดนอยกวาผูใชท่ีไมมีประสบการณ
การใชงาน การพัฒนาตนเองจึงเปนสิ่งสําคัญที่ชวยใหความผิดพลาดโดยไมไดต้ังใจเกิดขึ้นนอยลง ซึ่งอาจเปนสาเหตุให
แหลงทรัพยากรขอมูลท่ีสําคัญถูกทําลายโดยบังเอิญอยางถาวร 
  ผูบริหารระบบเครือขายควรสรางความมั่นใจวาทุกคนที่ใชระบบเครือขายมีความคุนเคยกับขั้นตอน
การปฏิบัติงานและระบบการรักษาความปลอดภัย โดยผูบริหารระบบอาจหาแนวทางการพัฒนาอยางงายและชัดเจนมา
แนะนําใหกับผูใช และอธิบายในสิ่งที่ผูใชจําเปนตองทราบ และกําหนดใหผูใชรายใหมไดรับการฝกอบรมที่เหมาะสมตาม
ระดับการใชงานและสิทธิท่ีไดรบั 
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รูปที่ 8 – 1 การฝกฝนของผูใชชวยลดความผิดพลาดราคาแพง 

 

8.2 อุปกรณการรักษาความปลอดภัย 

 ขั้นแรกในการรกัษาความปลอดภัยใหกับขอมูลคือการเตรียมอุปกรณการรักษาความปลอดภัยในระบบ
เครือขายใหพรอม การสรางสภาวะแวดลอมทางกายภาพที่ดีท่ีสุดสําหรับระบบเครือขายจึงนับวามีความสําคัญ สําหรับ
ขอบเขตของระบบการรักษาความปลอดภัยขอมูลจะขึ้นอยูกับขนาดขององคกร ความสําคัญของขอมูล และแหลงขอมูล
ท่ีมี การที่ระบบเครือขายแบบ Peer-to-Peer ไมมีนโยบายการรักษาความปลอดภัย ผูใชจึงตองเปนผูรบัผิดชอบใน
ความปลอดภัยของเครื่องคอมพิวเตอรและขอมูลภายในเครื่องคอมพิวเตอรของตนเอง สําหรับการรักษาความปลอดภัย
ในระบบเครือขายแบบ Server-Based จึงเปนหนาท่ีของผูบริหารระบบเครือขาย 

 

 8.2.1 ความปลอดภัยของเครื่องเซิรฟเวอร 
ในระบบเครือขายขนาดใหญท่ีมีเครื่องเซิรฟเวอรเปนศูนยรวมในการจัดเก็บขอมูลของผูใชแตละคน 

และเปนศูนยรวมในการจัดเก็บขอมูลท่ีสําคัญขององคกรเปนจํานวนมาก จึงมีความจําเปนท่ีจะตองจัดต้ังระบบการรักษา
ความปลอดภัยใหกับเครื่องเซิรฟเวอรโดยเฉพาะ 

ตามปกติผูบริหารระบบเครือขายจะเปนผูดําเนินการแกไขปญหาทางเทคนิคเม่ือเครื่องเซิรฟเวอรมีปญหา 
ซึ่งพวกเขาเหลาน้ันอาจจะทราบหรือไมทราบวาพวกเขากําลังทําอะไรอยู วิธีท่ีดีท่ีสุดในการดูแลปองกันเครื่องเซิรฟเวอร 
คือการล็อคเครื่องเซิรฟเวอรไวในหองคอมพิวเตอรโดยเฉพาะ และจํากัดการเขาถึงขอมูลในเครื่องเซิรฟเวอรตางๆ ตาม
ความจําเปน การพิจารณาจัดต้ังอุปกรณการรักษาความปลอดภัยใหกับเครื่องเซิรฟเวอร จะขึน้อยูกับขนาดขององคกร 
และความสําคัญของขอมูล บางองคกรอาจตองการเพียงการล็อคเครื่องเซิรฟเวอรไวในตูเก็บของขนาดใหญในสํานักงาน 
แตบางองคกรอาจจะตองสรางหองโดยเฉพาะสําหรับจัดเก็บเครื่องเซิรฟเวอร 
 

 8.2.2 ความปลอดภัยของสายเคเบิล 

สายเคเบิลท่ีใชพื้นฐานของลวดทองแดง เชนสายโคแอ็กเชียล ขอมูลจะเดินทางไปตามสายเคเบิลใน
รูปแบบของสัญญาณทางไฟฟา ดังน้ันขอมูลอาจถูกตรวจจับโดยอุปกรณตรวจจับทางอิเล็กทรอนิกสได จึงเปนชองทาง
หน่ึงที่บุคคลภายนอกอาจเจาะเขาไปในสายเคเบิลเพื่อดักจับขอมูลโดยตรงจากสายสัญญาณขอมูลพื้นฐาน การพิจารณา
เสนทางการวางสายเคเบิลท่ีมีขอมูลสําคัญจึงควรอยูในเสนทางที่สามารถเขาถึงไดโดยผูท่ีไดรับสิทธิการเขาถึงโดยถูกตอง
เทาน้ัน การวางแผนอยางเหมาะสมจะทําใหผูท่ีไมไดรับสิทธกิารเขาถงึอยางถูกตองไมสามารถเขาไปถงึสายเคเบิลเหลาน้ันได 



 202

เชนการเดินสายเคเบิลตามรูปแบบของการรักษาความปลอดภัย (Security Model) ตามมาตรฐานการเดินสายใน
อาคาร จะแนะนําใหเดินสายเคเบิลภายในโครงสรางของอาคารผานชองวางใตฝาเพดาน หรือวางทอตามกําแพงและพื้น  
 

8.3 ความปลอดภัยของขอมูล 
หลังจากการดําเนินการรักษาความปลอดภัยใหกับสวนประกอบทางกายภาพแลว ผูบริหารระบบเครือขายจะตอง

ทําใหม่ันใจไดวาแหลงขอมูลของระบบเครือขายจะปลอดภัยจากผูท่ีไมไดรับอนุญาตใหใชระบบ หรือเกิดความเสียหายขึ้น
โดยบังเอิญหรือไตรตรองไวกอนได นโยบายในการมอบหมายความรับผิดชอบ การอนุญาต และใหสิทธิการใชงาน
แหลงขอมูลบนระบบเครือขายจึงเปนหัวใจสําคัญของการรักษาความปลอดภัยในระบบเครือขาย รูปแบบการรักษาความ
ปลอดภัยท่ีไดรับการพัฒนาขึ้นเพื่อรักษาขอมูลใหปลอดภัยมี 2 รูปแบบ คือการแบงปนการใชทรัพยากรโดยมีรหัสผาน 
และการกําหนดสิทธิการใชงาน รูปแบบนี้เรียกวา “Share-level Security” (สําหรับการดําเนินงานโดยใช Password 

Protected Shares) และเรียกวา “User-level Security” (สําหรับการดําเนินงานโดยใช Access Permission) 

 

8.3.1 การแบงปนการใชทรัพยากรโดยมีรหัสผาน 

ในรูปแบบของการรักษาความปลอดภัยโดยใช Password Protected Shares จะมีการกําหนด
รหัสผาน (Password) ใหกับแหลงขอมูลท่ีใชรวมกันบนระบบเครือขาย การเขาถึงแหลงขอมูลดังกลาวจะไดรับการ
อนุญาตก็ตอเม่ือผูใชใสรหสัผานท่ีถูกตองเทาน้ัน โดยทั่วไปในระบบปฏิบัติการเครือขายจะจัดใหมีเครื่องมือเหลาน้ี 
อยางไรก็ตามในระบบปฏิบัติการของเครื่องคอมพิวเตอรไดมีการพัฒนาใหสามารถรองรับการจดัต้ังระบบเครือขายแบบ 

Peer-to-Peer จึงมีคุณสมบัติเหลาน้ีในระดับที่นาพึงพอใจ เชนในระบบปฏิบัติการ Windows 98 จะสามารถแบงปน
การใชขอมูลในไดเร็กทอรี่ไดในรูปแบบตางๆ ดังน้ี 

 
8.3.1.1 Read Only 

ถาผูใชกําหนดการแบงปนการใชงานในรูปแบบ Read Only ผูใชท่ีมีสิทธิในการใชงาน
ระบบเครือขายจะสามารถ access เขาไปยังไฟลตางๆ ในไดเร็กทอรี่น้ันได พวกเขาจะสามารถเปดดูเอกสาร คัดลอก
มายังเครื่องของตนเองและพิมพเอกสารเหลาน้ันออกมาได แตพวกเขาเหลาน้ันจะไมสามารถทําการเปลี่ยนแปลง 
ปรับปรุง และแกไขเอกสารตนฉบับซึ่งอยูในเครื่องคอมพิวเตอรของผูอื่นได 

 
8.3.1.2 Full 

ถาผูใชกําหนดการแบงปนการใชงานในรูปแบบ Full ผูใชท่ีมีสิทธิในการใชงานระบบ
เครือขายจะสามารถ access เขาไปยังไฟลตางๆ ในไดเร็กทอรี่น้ันได และมีสิทธิในการกระทํากับไฟลเหลาน้ันไดอยาง
เต็มท่ี น่ันคือสามารถเรียกดู คัดลอก ปรับปรุง แกไข ลบหรือเพิ่มไฟลเขาไปในไดเร็กทอรี่น้ันได 

 
8.3.1.3 Depend on Password 

ถาผูใชกําหนดการแบงปนการใชงานในรูปแบบ Depend on Password ผูใชท่ีมีสิทธิใน
การใชงานระบบเครือขายจะสามารถ access เขาไปยังไฟลตางๆ ในไดเร็กทอรี่น้ันไดก็ตอเม่ือผูใชน้ันใสรหัสผานไดอยาง
ถูกตอง นอกจากนั้นผูท่ีเปนเจาของทรัพยากรยังสามารถระบไุดวาเม่ืออนุญาตใหเขามายังทรัพยากรของตนเองแลว จะ
ใหสิทธิในการใชงานอยางไร คือ Read Only หรือ Full Access  
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8.3.2 การกําหนดสิทธิการใชงาน 

การรักษาความปลอดภัยโดยกาํหนดสิทธิการใชจะเกี่ยวของกบัการมอบหมายสิทธิการใชงานใหกับ
ผูใชแตละคนตามระดับของการรักษาความปลอดภัย ในขณะที่ผูใชตองการที่จะ access เขาไปยังระบบเครือขาย ผูใช
จะตองพิมพรหสัผานที่ไดรับมอบ จากน้ันเครื่องเซิรฟเวอรจะทําการตรวจสอบความถูกตองของรหัสผาน จากขอมูลท่ีมี
อยูในระบบฐานขอมูลการรักษาความปลอดภัยในเครื่องเซิรฟเวอร และอนญุาตหรือปฏิเสธการเขาถึงแหลงทรัพยากรที่
แบงปนการใชรวมกันบนระบบเครือขาย การรักษาความปลอดภัยโดยกําหนดสิทธิการใชงานจะมีระดับในการรักษาความ
ปลอดภัยท่ีสูงกวาการใชรหัสผาน และการใหสทิธิการใชงานจะทําไดงายกวาจงึเปนท่ีนิยมใชมากกวาในองคกรขนาดใหญ 

 
8.3.3 ความปลอดภัยของแหลงขอมูล 

หลังจากที่ผูใชไดรับการตรวจสอบสิทธิการใชงานอยางถูกตอง และไดรับอนุญาตใหเขาไปในระบบ
เครือขายแลว ระบบการรักษาความปลอดภัยจะจัดใหผูใชเหลาน้ันเขาไปยังแหลงทรัพยากรที่เหมาะสม การที่ผูใชมี
รหัสผานและไดรับการอนุญาตใหเขาไปใชขอมูลได จึงเปรียบเหมือนรั้วของระบบการรักษาความปลอดภัยซึ่งทําหนาท่ี
คุมกัน ดูแล แหลงทรัพยากรแตละแหง โดยมีประตูเขาไดหลายทาง ผูใชจะไดรับสิทธิในการเขาถงึขอมูลไดเฉพาะทาง
ประตูเขาท่ีไดรับอนุญาตเทาน้ัน นอกจากนั้นผูบริหารระบบเครือขายจะสามารถตัดสินใจไดวาผูใชคนใดจะไดรับอนุญาต
ใหมีสิทธิการใชงานที่พิเศษมากขึ้นในการเขาถึงแหลงขอมูล โดยวิธีการควบคุมการใหสิทธิ (Permission Control)  

 
รูปที่ 8 – 2 วิธีการควบคุมการใหสิทธิการเขาถงึแหลงขอมูล 

 

คุณสมบัติการกําหนดสิทธิในการเขาถึงแหลงขอมูลของระบบปฏิบัติการเครือขายท่ีแตกตางกัน จะใช
ชื่อเรียกไมเหมือนกัน ตารางที่ 8 – 1 เปนตัวอยางการใหสิทธิโดยทั่วไปของระบบปฏิบัติการ Windows NT Server 

ตารางที่ 8 – 1 Windows NT Server Permission 
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 8.3.4 การกําหนดสิทธิสําหรับกลุมผูใช 
  งานของผูบริหารระบบเครือขายจะรวมถึงการกําหนดสิทธิการใชงานที่เหมาะสมใหกับผูใชแตละราย 
ซึ่งอาจมีผูใชหลายรายที่ไดรับสิทธิในการเขาถึงขอมูล และแหลงทรัพยากรอยางอื่นในระดับเดียวกัน วิธีการดําเนินการที่
มีประสิทธิภาพอยางหนึ่งคือการกําหนดสิทธิผานกลุมบัญชีผูใชงาน วิธีการน้ีจะมีประโยชนเปนอยางมากในองคกรขนาด
ใหญท่ีมีผูใชงานระบบเครือขายเปนจํานวนมาก 

  การกําหนดใหผูใชแตละรายอยูในกลุมบัญชีผูใชท่ีเหมาะสมจะมีความสะดวกในการบริหารจัดการ
มากกวาการกําหนดสิทธิใหกับผูใชแตละราย เชนการกําหนดใหกลุม Everyone มีสิทธิในระดับ Read Acces สําหรับ
การ access เขาไปยัง Public Directory เปนตน รูปที่ 8 – 3 แสดงใหเห็นการใชเครื่องมือใน Windows NT 
Server กําหนดสิทธิใหกับกลุมผูใช Everyone ตามตัวอยาง 
 

 
รูปที่ 8 – 3 Group Permission ใน Windows NT 

 

  ตัวอยางเชน ผูบริหารระบบเครือขายอาจจะสรางกลุมผูตรวจสอบ (Reviewer) ใหไดรับสิทธิในการ
เขาไปยังไฟลขอมูลของนักเรียนไดโดยสมบูรณ และมอบสิทธิในการเขาไปถงึไฟลขอมูลของนักเรียนไดเพียง Read 
ใหกับกลุมของคณะกรรมการ (Faculty) ดังน้ันคณะกรรมการการศึกษาจะสามารถเขาไปอานไฟลของนักเรียนไดแต
ไมสามารถทําการปรับปรุงแกไข หรือลบไฟลเหลาน้ันได 
 
8.4 การเพิ่มระดับการรักษาความปลอดภัย 

 ผูบริหารระบบเครือขายอาจจะพิจารณาเพิ่มระดับการรักษาความปลอดภัยใหกับระบบเครือขายไดหลายวิธี 
ท้ังน้ีขึ้นอยูกับนโยบายการรักษาความปลอดภัย และความตองการความปลอดภัยของขอมูลในระบบเครือขาย วิธีการ
ตางๆ เหลาน้ีเปนตัวเลือกท่ีดีในการเพิ่มระดับการรักษาความปลอดภัยใหกับระบบเครือขาย 
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 8.4.1 จัดตั้งไฟรวอลล (Firewall) 

  ไฟรวอลล (Firewall) หรือกําแพงไฟเปนระบบการรักษาความปลอดภัยท่ีผสมผสานระหวาง
ฮารดแวรกับซอฟตแวรท่ีใชในการปกปองระบบเครือขายขององคกรจากภัยคุกคามภายนอก ซึ่งมาจากเครือขายอื่นหรือ
เครือขายอินเตอรเน็ต โดยไฟรวอลลจะปองกันการติดตอโดยตรงจากเครื่องคอมพิวเตอรในเครือขายภายในองคกรกับ
ระบบเครือขายภายนอก และในทางกลับกันกจ็ะปองกันไมใหผูบุกรุกจากภายนอกสามารถ access เขามายังเครื่อง
คอมพิวเตอรในระบบเครือขายภายในองคกรไดโดยตรง การติดตอระหวางระบบเครือขายจะตองมีเสนทางผานพร็อกซี่
เซิรฟเวอร (Proxy Server) ซึ่งเปนสวนประกอบหนึ่งของไฟรวอลล นอกจากนั้นไฟรวอลลยังมีหนาท่ีในการตรวจสอบ
กิจกรรมตางๆ ของระบบเครือขาย บันทึกปริมาณการขนสงขอมูลผานระบบเครือขาย และบันทึกขอมูลเกี่ยวกับความ
พยายามที่จะเขามาในระบบอยางไมถูกตอง 
  พร็อกซี่เซิรฟเวอรจะมีหนาท่ีในการจัดการกับการขนสงแพก็เกต็ขอมูลระหวางระบบเครือขายภายใน
องคกรกับเครือขายอินเตอรเน็ต โดยตัดสินใจวามีความปลอดภัยหรือไมท่ีจะใหขอมูลหรือไฟลจากเครือขายอนิเตอรเน็ต
ถูกสงผานเขามายังระบบเครือขายขององคกร ทําการกลั่นกรอง และยกเลิกการรองขอซึ่งผูบริหารระบบเครือขาย
พิจารณาแลววาไมเหมาะสม รวมทั้งการรองขอเขาไปยังขอมูลโดยผูใชซึง่ไมมีสทิธิในการเขาถึงขอมูลน้ัน 
 
 8.4.2 ตรวจสอบการใชงานระบบเครือขาย 

การพิจารณาทบทวนบันทึกเหตุการณตางๆ ท่ีเกิดขึ้นกับเครื่องเซิรฟเวอร เรียกวา “การตรวจสอบ 
(Auditing)” กระบวนการนี้จะเปนการเฝาติดตามกิจกรรมในระบบเครือขายของบัญชีผูใชตางๆ การตรวจสอบควร
เปนงานประจําวันของระบบการรักษาความปลอดภัยใหกับเครือขายขององคกร การตรวจสอบจะชวยใหผูบรหิารระบบ
เครือขายสามารถระบุกิจกรรมตางๆ ท่ีเกิดขึ้นโดยไมไดรับการอนุญาตอยางถูกตอง และทําใหทราบขอมูลดังตอไปนี ้

 ความพยายามในการ logon เขามายังระบบเครือขาย 

 การติดตอหรือขาดการติดตอกับแหลงทรัพยากรระบบเครือขายท่ีกําหนด 

 การยุติการติดตอ 

 การใชงานบัญชีผูใชไมได 
 การเปด-ปดไฟล 
 การสรางหรือลบไฟลในไดเร็กทอรี่ท่ีไดรับอนุญาต 

 การปรับปรุงไดเร็กทอรี ่
 เหตุการณตางๆ ท่ีเกิดขึ้นกับเครื่องเซิรฟเวอร 
 การเปลี่ยนรหัสผาน 

 การเปลี่ยนปจจัยในการ logon ของผูใช 
จะเห็นไดวาบันทึกการตรวจสอบจะชวยใหผูบริหารระบบเครือขายสามารถระบุวิธีท่ีระบบเครือขายถูก

ใชงาน และวิเคราะหความพยายาม logon ท่ีผิดปกติ และสามารถบอกไดวากําลังมีผูใชงานซึ่งไมมีสิทธิพยายามที่จะ
เจาะเขามาในระบบเครือขายภายในองคกร เพื่อท่ีจะไดวางแผนการปองกันระบบเครือขายไดอยางมีประสิทธิภาพ 
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 8.4.3 การใชเครื่องคอมพิวเตอรไรดิสก (Diskless Computer) 

เครื่องคอมพิวเตอรไรดิสก หมายถึงเครื่องคอมพิวเตอรท่ีไมมีฟลอปดิสกหรือฮารดดิสก แตสามารถ
ทํางานทุกอยางไดตามปกติเหมือนกับเครื่องคอมพิวเตอรท่ีมีดิสกไดรฟทุกประการ ยกเวนการบันทึกขอมูลลงดิสก การ
ใชเครื่องคอมพวิเตอรไรดิสกเปนทางเลือกอยางยอดเยี่ยมสําหรับการรักษาความปลอดภัยระบบเครือขาย เพราะผูใชจะ
ไมสามารถทําการดาวนโหลดขอมูลท่ีมีอันตรายเขามาในระบบได 

เครื่องคอมพิวเตอรไรดิสกไมตองการ Boot Disk แตจะทําการติดตอกับเครื่องเซิรฟเวอรตลอดเวลา 
และทําการ logon ดวย ROM Boot chip ชนิดพิเศษซึ่งติดต้ังอยูกับการดเชื่อมตอระบบเครือขายของเครื่อง
คอมพิวเตอร เม่ือเปดเครื่อง ROM Boot chip จะสงสญัญาณออกไปยังเครื่องเซิรฟเวอรวาพรอมท่ีจะทํางาน และ
เครื่องเซิรฟเวอรจะทําการจัดสงขอมูลหนาจอแสดงการ logon ใหกับเครื่องคอมพิวเตอรน้ันโดยเฉพาะ เม่ือผูใชตองการ
เขามาใชงานระบบเครือขายก็เพียงแตพิมพชื่อบัญชีผูใชและรหัสผาน และหลังจาก logon เสร็จเรียบรอยคอมพิวเตอร
ไรดิสกเครื่องน้ันจะถูกเชื่อมโยงเขากับระบบเครือขาย 

ถึงแมวาการใชคอมพิวเตอรไรดิสกในระบบเครือขายจะชวยใหระดับของการรักษาความปลอดภัยสูงขึ้น 
แตก็มีขอเสียคือการที่ไมมีดิสกไดรในตัวเองจะทําใหไมสามารถจัดเก็บแอพพลิเคชั่น (Application) และขอมูลไวไดเอง 
การดําเนินกิจกรรมทุกอยางจะตองถูกกระทําบนระบบเครือขาย ความหนาแนนในการขนสงขอมูลจะเพิ่มตามขึ้นมา 
ดังน้ันระบบเครือขายจึงจําเปนตองมีความสามารถในการจัดการกับความตองการที่เพิ่มขึ้นตลอดเวลา 
 

 8.4.4 การเขารหัสขอมูล (Data Encryption) 

การใชยูทิลิต้ีโปรแกรม Data Encryption จะทําใหขอมูลมีความหมายคลุมเครือกอนท่ีจะสงเขาไป
บนระบบเครือขาย จึงไมสามารถอานขอมูลเหลาน้ันไดอยางถูกตองถึงแมวาจะสามารถเจาะสายเคเบิลเขาไปดักจับขอมูล
น้ันในขณะที่ทําการสงผานสายเคเบิลระบบเครือขายไดก็ตาม แตเม่ือขอมูลท่ีมีความหมายคลุมเครือเหลาน้ันเดินทาง
มาถึงเครื่องคอมพิวเตอรปลายทาง รหัสขอมูลเดียวกันท่ีใสไวในเครื่องคอมพิวเตอรปลายทางจะชวยในการถอดรหสั 
และทําการแปลขอมูลเหลาน้ันใหมีความหมายอยางถูกตอง ระบบการรักษาความปลอดภัยโดยการเขารหัสขอมูลท่ีดี
ท่ีสุดจะเปนฮารดแวรซึ่งมีหนาท่ีในการเขารหัสและถอดรหัสโดยเฉพาะ แตก็มีราคาแพง 

มาตรฐานโดยทั่วไปของการเขารหัสขอมูลคือ DES (Data Encryption Standard) ท่ีไดรับการ
พัฒนาโดยบริษัท IBM ถูกนํามาใชเปนครั้งแรกในป ค.ศ.1975 โดยรัฐบาลกลางของประเทศสหรัฐอเมริกา มาตรฐานนี้
จะกําหนดรายละเอียดในการเขารหัสขอมูลท่ีสงบนระบบเครือขายคอมพิวเตอร พรอมท้ังอธิบายคําจํากัดความตางๆ 
โดยที่จะตองใช DES ในการ access เขาไปยังขอมูล ท้ังดานผูสงและผูรับ อยางไรก็ตามภายหลังไดยกเลิกมาตรฐาน 

DES เน่ืองจากตรวจพบวามีการดักรับสัญญาณขอมูลท่ีเขารหัสเหลาน้ันได 
ในปจจุบันรัฐบาลกลางของประเทศสหรัฐอเมริกาไดใชมาตรฐานใหมท่ีเรียกวา CCEP (Commercial 

COMSEC Endorsement Program) ซึ่งกําหนดโดยองคกรมาตรฐานสากล หรือ NSA (The National 

Security Agency) ในมาตรฐานนี้ไดอนุญาตใหผูจําหนายมีสิทธิในการรองขอการเขารวมในการผลิตอุปกรณการสราง
ระบบการรักษาความปลอดภัยท่ีเหมาะสมจะเขารวมใน CCEP และเมื่อไดรับการรับรอง จะทําใหระบบเครือขายมี
ความปลอดภัยมากยิ่งขึ้นถาผูบริหารระบบเครือขายเลือกใชผลติภัณฑจากผูจําหนายรายที่ไดรับการรับรอง 
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8.5 ไวรัสคอมพิวเตอร (Computer Virus) 

 ไวรสัคอมพิวเตอรกลายเปนสวนหนึ่งในขีวิตการใชงานบนระบบเครือขาย การพบเห็นรายงานขาวเกี่ยวกับไวรสั
คอมพิวเตอรตัวใหมลาสุด หรือคําเตือนเกี่ยวกับผลกระทบที่เกิดจากไวรสัตัวน้ันๆ เริ่มท่ีจะเปนเรื่องปกติธรรมดาที่
เกิดขึ้นในโลกยคุปจจุบัน ไวรัสคอมพิวเตอรเปนกลุมของโปรแกรมคอมพิวเตอร หรือโปรแกรมเล็กๆ เพียงไมกี่บิตที่
ซอนตัวอยูในโปรแกรมคอมพิวเตอรหรือขอมูลขาวสารบนระบบเครือขาย เม่ือเครื่องคอมพิวเตอรติดไวรัส ซึ่งโดยมาก
จะเขาไปฝงตัวอยูใน Boot Sector ของอุปกรณจัดเก็บขอมูล เชนฟล็อปปดิสกหรือฮารดดิสก หรือในหนวยความจํา 
RAM จุดประสงคหลักของไวรสัคอมพิวเตอรคือการเพิ่มจํานวนของตัวมันเองใหมากท่ีสุดเทาท่ีจะทําได และเขาไป
ทําลายโปรแกรมระบบปฏิบัติการหรือโปรแกรมประยุกตท่ีติดไวรสั ไวรสัคอมพิวเตอรจะกลายเปนสิ่งทีค่อยรบกวน
ผูใชงานตลอดเวลาเพราะอาจจะเขาไปทําลายไฟลขอมูลท่ีสําคัญของผูใช และอาจจะสงผลกระทบจนถึงกบัทําใหระบบ
เครือขายลมท้ังระบบก็เปนได 
 ไวรสัคอมพิวเตอรถูกจัดแบงตามวิธีการเพิ่มจํานวนของตัวเองออกเปน 2 ประเภทคือ Boot Sector Virus 
เม่ือเครื่องคอมพิวเตอรติดไวรสัประเภทนี้ ในขณะที่เริ่มทําการ Boot เครื่อง ไวรสัจะเริ่มดําเนินการ และสรางความ
เสียหายใหกับฮารดดิสก และเมื่อมีการ access เขามายังฮารดดิสกท่ีติดไวรสั จะทําใหไวรสัเกิดการเคลื่อนยายไปยัง
คอมพิวเตอรเครื่องอื่นและเพิ่มจํานวนของตัวเองลงไปในไดรฟใหมน้ันๆ และเขาไปทําลาย Boot Sector ของไดรฟใหม 
และจะติดตอไปจนทั่วระบบเครือขาย ซึ่งหากไมมีการแกไขปญหาเหลาน้ีอยางถูกตองจะสงผลใหเครื่องคอมพิวเตอร
ท้ังหมดในระบบเครือขายเกิดความเสียหาย ซึ่งหมายถึงระบบเครือขายลม 
 ไวรสัคอมพิวเตอรอีกประเภทหนึ่งคือ File Infector ไวรัสประเภทนี้จะติดอยูกับไฟลหรือโปรแกรมประยุกต 
ไวรสัประเภทนี้จะถูกกระตุนใหมีการทํางานเมื่อเปดโปรแกรมนั้นขึ้นมาใชงาน หรือมีการเรียกใชไฟลท่ีติดไวรัสมาใชงาน 
ตัวอยางของไวรสัประเภท File Infector มีดังตอไปนี้ 

 Companion Virus : เปนไวรัสท่ีแฝงตัวอยูในโปรแกรมประยุกต โดยใชชื่อตามโปรแกรมจริง 
Companion Virus จะถูกกระตุนใหทํางานโดยใชสวนตอขยายท่ีไวรสัสรางขึ้นเอง เชนในการเปด
โปรแกรม wordprocessor.exe เม่ือมีคําสั่งใหดําเนินการ ไวรัสชื่อ “wordprocessor.com” จะ
ดําเนินการในสวนของไวรัส เน่ืองจากไฟล .com จะทํางานกอนไฟล .exe 

 Macro Virus : เปนไวรัสท่ีตรวจพบไดยาก ท่ีไดชื่อน้ีเพราะไวรสัประเภทนี้ถูกเขียนขึ้นในลกัษณะ
เปนมาโครของโปรแกรมประยุกตน้ันๆ โดยมากมักจะเขียนในโปรแกรมประยุกตท่ีไดรับความนิยม 
เชนโปรแกรม Microsoft Word วัตถุประสงคของไวรัสประเภทนี้คือเม่ือผูใชเปดไฟลท่ีไดรับมา
จากที่อื่นดวยโปรแกรมประยุกตของตนเอง จะทําใหไวรสัน้ันติดเขามาในโปรแกรมประยุกตและทํา
ใหไฟลอื่นติดไวรัสเขาไปดวย ไฟลในเครื่องคอมพิวเตอรท่ีติดไวรัสจงึเกิดความเสียหาย 

 Polymorphic Virus : ไวรสัประเภทนี้จะทําการเปลี่ยนแปลงลกัษณะของตัวเองทุกครั้งทีถู่กทําซ้ํา 
จึงทําใหคุณสมบัติของไวรัสแตกตางไปจากเดิม ยากท่ีจะตรวจพบ 

 Stealth Virus : ไวรัสประเภทนี้จะใชวิธีการซอนพรางตัวเองใหรอดพนจากการถูกตรวจพบ เม่ือ
โปรแกรม Antivirus พยายามที่จะคนหาไวรัสจําพวกน้ี Stealth Virus จะเขาขัดขวาง
กระบวนการตรวจสอบ โดยสงขอมูลผิดๆ ออกมาระบุวา ไมมีไวรสั 
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8.5.1 การเพิ่มจํานวนของไวรสั 

ไวรสัคอมพิวเตอรไมไดสรางตวัขึ้นมาเอง และไมมีการแพรกระจายอยูในอากาศ ดังน้ันการติดไวรัส
จึงเกิดจากการแลกเปลี่ยนบางอยางระหวางเครือ่งคอมพิวเตอร 2 เครื่อง ในชวงแรกๆ ของการติดไวรัสคอมพิวเตอร
มักจะเกิดจากการแลกเปลี่ยนขอมูลดวยการใชฟล็อปปดิสก ดังน้ันเครื่องคอมพิวเตอรเครื่องหนึ่งที่ติดไวรัสจะสามารถ
แพรไวรัสไปยังเครื่องคอมพิวเตอรเครื่องอื่นในองคกรได 

การเติบโตอยางรวดเร็วของระบบเครือขาย LAN, WAN และเครือขายอนิเตอรเน็ต เปนการเปด
เสนทางใหมสําหรับการแพรกระจายไวรัสอยางรวดเร็ว ในขณะที่เครื่องคอมพิวเตอรเครื่องใดๆ สามารถที่จะเชื่อมโยงเขา
กับเครื่องคอมพิวเตอรเครื่องอื่นในระบบเครือขายอินเตอรเน็ต ผลที่ตามมาคือการสรางไวรสัก็เพิ่มมากขึ้นดวย และ
ผูสรางไวรสับางรายยังจัดใหมีซอฟตแวรท่ีงายตอการนําไปเผยแพร และคําแนะนําในการสรางไวรัส วิธีแพรขยายไวรสัท่ี
เพิ่งจะมีขึ้นเม่ือไมนานมาน้ีคือการสงไวรสัผานบริการจดหมายอิเล็กทรอนิกส หรืออีเมลล (E-mail) การที่ผูใชเปด
ขอความในอีเมลลท่ีมีไวรัส จะทําใหไวรสัน้ันขยายตัวเองเขามาในเครื่องคอมพิวเตอรของผูน้ัน  

 
8.5.2 ผลกระทบที่เกิดจากไวรสั 

ไวรสัอาจจะเปนสาเหตุใหเกิดผลรายตอเครื่องคอมพิวเตอร ซึ่งอาจเปนการทําใหเครื่องคอมพิวเตอร
ไมสามารถบูทได ขอมูลในเครื่องคอมพิวเตอรถูกทําใหเสียหาย ฮารดดิสกถกูทําลาย อาการที่เกิดบอยท่ีสุดของการติด
ไวรสัคอมพิวเตอรในระบบเครือขายแบบ Peer-to-Peer ท่ีนับวาบอบบางที่สุด คือเครื่องเวิรกสเตชั่นเครื่องหนึ่งหรือ
มากกวาติดไวรสั และทําใหทรพัยากรที่แบงปนการใชรวมกันถูกทําลาย จงึทําใหระบบเครือขายเกิดความเสียหายในการ
ทํางาน สําหรับระบบเครือขายแบบ Server-Based เครื่องเซิรฟเวอรมักจะมีการปองกันการติดไวรัสแบบ Built-in 

ระบบเครือขายแบบนี้จึงมีแนวโนมในการติดไวรัสท่ีเครื่องเวิรกสเตชั่นมากกวาเครื่องเซิรฟเวอร 
 
8.5.3 การปองกันไวรัส 

ความเสียหายที่เกิดจากไวรสัคอมพิวเตอรเริ่มท่ีจะเปนเรื่องปกติมากขึ้นทุกวันจึงควรนําเรื่องน้ีมาใสใจ
ในขั้นตอนของการพัฒนาการรักษาความปลอดภัยใหกับระบบเครือขาย แผนการตอตานไวรสัท่ีมีประสิทธิภาพเปนสวน
สําคัญในการวางแผนการใชงานระบบเครือขาย ถึงแมวาในปจจุบันจะไมมีซอฟตแวรท่ีสามารถปองกันไวรัสท้ังหมดได 
แตการเลือกใชซอฟตแวร Antivirus ท่ีดีจะชวยไดระดับหนึ่ง นอกจากนั้นผูบริหารระบบเครือขายยงัอาจวางแผนใหมี
การเตรียมจัดสวน Download ใหกับผูใชระบบเครือขาย เพื่อทําการดาวนโหลด Update Antivirus ไปทําการ
ปรับปรุงในเครื่องคอมพิวเตอรของตนเอง ซึ่งอยางนอยซอฟตแวรจําพวกน้ีก็สามารถชวยเตือนเกี่ยวกับการติดไวรัส 
ปองกันไมใหไวรัสทํางาน ลบไวรัสออก หรืออาจจะซอมแซมความเสียหายที่เกิดจากไวรสัน้ันได 

การปองกันผูท่ีไมไดรับสิทธิในการใชงานระบบเครือขาย เปนหนทางที่ดีท่ีสุดในการหลีกเลี่ยงการติด
ไวรสั สําหรับการใชฟล็อปปดิสก การปองกนัการเขียนขอมูลเปนหนทางหนึ่งที่ใชปองกันการแพรกระจายของไวรัสได 
เน่ืองจากการปองกันไวรัสเปนหัวใจสําคัญในการรักษาความปลอดภัยใหกับระบบเครือขาย ดังน้ันผูบริหารระบบจึงตอง
กําหนดมาตรการการปองกันท่ีเหมาะสม เชนกําหนดรหัสผาน และสิทธิการใชงานของผูใชในระบบ รวมทั้งมีนโยบายซึ่ง
ระบกุฎเกณฑการปองกันไวรสัในเครื่องลูกขาย และเครื่องแมขายของระบบ และมีการอบรมใหกับผูใช 
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8.6 สภาวะแวดลอมในการใชงานระบบเครอืขาย 

อุปกรณอิเล็กทรอนิกสสวนมาก รวมถึงเครื่องคอมพิวเตอรจะสามารถปฏิบัติงานไดอยางนาเชื่อถือเปนเวลาหลายป 
โดยมีการบํารุงรกัษาเพียงเล็กนอย ผลกระทบทางลบที่เกิดจากสภาวะแวดลอมการนําเครื่องคอมพิวเตอรไปใชงานบน
ดวงจันทรเพียงไมกี่วันแลวนํากลับมาใชงานบนโลกจะไมเปนสิ่งที่นาต่ืนเตนเราใจ แตหากใชงานเครื่องคอมพิวเตอรโดย
ไมมีการบํารุงรกัษาเลยจะทําใหเกิดการเสื่อมถอยลงอยางชาๆ และตอเน่ือง จะสงผลกระทบอยางรายแรงตอระบบเครือขาย 

เครื่องคอมพิวเตอรและอุปกรณอิเล็กทรอนิกสในระบบเครือขายก็เปนเชนเดียวกับคน หากไดรับผลกระทบ
จากสภาวะแวดลอมมากๆ เปนเวลานาน ก็จะทําใหเกิดความผิดพลาดในการทํางานได ดังน้ันเครื่องคอมพิวเตอรและ
อุปกรณของระบบเครือขายก็ตองการสภาวะแวดลอมในการทํางานที่เหมาะสม โดยมากเครื่องคอมพิวเตอรจะไดรับการ
ติดต้ังในสภาวะแวดลอมท่ีมีการควบคุม การประเมินสภาวะแวดลอมวาจะสงผลกระทบตอเครื่องคอมพิวเตอรและ
อุปกรณระบบเครือขายหรือไมน้ัน กาวแรกในการศึกษาเรื่องน้ีคือการพิจารณาสภาพแวดลอมของท่ีต้ังทางภูมิศาสตร 
ระบบเครือขายท่ีติดต้ังในบริเวณอารคติก จะถูกควบคุมโดยสภาวะแวดลอมท่ีแตกตางจากระบบเครือขายท่ีติดต้ังในบ
ริเวญปาเขตรอนเปนอยางมาก ดังแสดงตามรูปที่ 8 – 4  

 
รูปที่ 8 – 4 สภาวะแวดลอมท่ีแตกตางมีผลกระทบตอเครื่องคอมพิวเตอร 

 

 โดยทั่วไปเรามักจะคิดวาสภาวะแวดลอมของเครื่องคอมพิวเตอรจะเหมือนกับสภาวะแวดลอมในสํานักงานทั่วไป 
สําหรับเครื่องคอมพิวเตอรสวนบุคคลหรือเครื่องเวิรกสเตชั่น ซึ่งเปนเพียงองคประกอบสวนหนึ่งของระบบเครือขาย 
อยาลืมวาการเดินสายสัญญาณที่จําเปนตองเดินออกไปนอกอาคาร ไมวาจะวางสายไวบนดินหรือโยงไปกลางอากาศโดย
ไมมีสิ่งหอหุม ปจจัยทางสภาวะแวดลอมจึงมีสวนในการสงผลกระทบตอสวนประกอบตางๆ ของระบบเครือขาย ซึ่งจะ
นําไปสูการเสื่อมสภาพของระบบเครือขายในที่สดุ ดังน้ันการวางแผนการบํารุงรกัษาระบบเครือขายจึงเปนสิ่งสําคัญที่ตอง
คํานึงถึง โดยที่องคประกอบของระบบเครือขายท้ังระบบจะตองไดรับการดูแลอยางทั่วถงึ 
 ความเสียหายอันเน่ืองจากการกระตุนของสภาวะแวดลอม โดยมากจะมีลักษณะเปนการเสื่อมสภาพอยางชาๆ 
เปนเวลานาน มากกวาความเสียหายที่เกิดขึ้นในทันทีทันใด ในลักษณะเดียวกับตะปูเหล็กท่ีถูกท้ิงไวขางนอกจะคอยๆ 
เปนสนิม และกลายเปนสิ่งที่ใชงานไมได และผุพังไปในที่สดุ ในทํานองเดียวกันระบบเครือขายท่ีดําเนินงานภายใต
สภาวะแวดลอมท่ีไมดีอาจจะทํางานไดเปนเวลาหลายป แตอยางไรก็ตามปญหาการทํางานไมตอเน่ืองจะเริ่มเกิดขึ้น และ
ความถี่ของการเกิดปญหาก็จะเพิ่มมากขั้น จนกระทั่งในที่สุดระบบเครือขายน้ันก็ไมสามารถใชงานไดอีกตอไป 
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8.7 การสรางสภาวะแวดลอมทีถู่กตอง 
ในองคกรขนาดใหญ ผูบริหารจะตองจัดเตรียมสภาวะแวดลอมในการทํางานอยางปลอดภัยและสะดวก มีการ

กําหนดกฎเกณฑสําหรับสภาวะแวดลอมในการทํางานของมนุษย แตยังไมมีการกําหนดกฎเกณฑในเรื่องของสภาวะ
แวดลอมของระบบเครือขาย จึงเปนหนาท่ีของผูบริหารระบบเครือขายท่ีจะกําหนดนโยบายในการควบคุม ดูแล อุปกรณ
ระบบเครือขาย และดําเนินการจัดการเกี่ยวกับการสรางสภาวะแวดลอมท่ีเหมาะสมกับการทํางานของระบบเครือขาย 

สภาวะแวดลอมท่ีดีสําหรับอุปกรณระบบเครือขาย คือสภาพท่ีเหมือนกับสภาวะแวดลอมท่ีดีสําหรับมนุษย 
อุปกรณอิเล็กทรอนิกสสวนใหญจะไดรับการออกแบบมาเพื่อใหสามารถทํางานไดภายใตของเขตของอุณหภูมิและความชื้น
เดียวกับที่ทําใหมนุษยปกติมีความรูสึกสบาย 

 

8.7.1 อุณหภูมิ 

ปจจัยพื้นฐานของสภาวะแวดลอมซึ่งควบคุมไดคือ อุณหภูมิ โดยทั่วไปจะมีความจําเปนตองทําการ
ควบคุมอุณหภูมิใหกับอุปกรณระบบเครือขาย เน่ืองจากอุปกรณอิเล็กทรอนิกสจะสรางความรอนจากการทํางานตามปกติ 
อุปกรณอิเล็กทรอนิกสหลายประเภทที่ไดรับการออกแบบใหมีพัดลมระบายอากาศสําหรับรักษาอุณหภูมิในการทํางานให
ไดตามขอบเขตที่ไดรับการออกแบบ อยางไรก็ตามถาหองซึ่งอุปกรณเหลาน้ันติดต้ังมีอุณหภูมิสูงมากจนเกินไป จนกระทั่ง
พัดลมระบายอากาศไมสามารถที่จะควบคุมอุณหภูมิของอุปกรณเหลาน้ันใหอยูภายในขอบเขตที่กําหนดได จะสงผลให
อุปกรณอิเล็กทรอนิกสไมสามารถทํางานไดตามปกติ 

สภาพแวดลอมซึ่งมีการเปลี่ยนแปลงอุณหภูมิระหวางรอนกับเย็นเปนชวงๆ เปนสภาพแวดลอมท่ีแย
ท่ีสุดสําหรับอุปกรณอิเล็กทรอนิกส ชวงหางระหวางการเปลี่ยนแปลงอุณหภูมิอยางสูงสุดน้ีจะทําใหสวนประกอบที่เปน
เหล็กเกิดการขยายตัวและหดตัว ซึ่งจะนําไปสูความลมเหลวในการทํางานของอุปกรณ และสงผลใหระบบเครือขายลม
ในที่สุด การพิจารณาติดต้ังเครื่องปรับอากาศที่สามารถควบคุมอุณหภูมิใหคงที่ได จึงเปนทางเลือกอยางหนึ่งสาํหรับหอง
ซึ่งจัดเก็บเครื่องเซิรฟเวอรและอปุกรณระบบเครือขายท่ีสําคัญ 

 
8.7.2 ความชื้น 

ปจจัยท่ีเกี่ยวของกับความชื้นมีผลกระทบทางลบตออุปกรณอิเล็กทรอนิกส 2 ประการคือ ความชื้น
สูงทําใหเกิดการกัดกรอน ซึ่งโดยมากมักเกิดกับจุดสัมผัสทางไฟฟา เชนจุดเชื่อมตอสายเคเบิลเขากับการดเชื่อมตอระบบ
เครือขาย เหตุการณเชนน้ีจะเกิดขึ้นอยางคอยเปนคอยไป นอกจากนั้นการกัดกรอนยังเพิ่มความตานทานใหกับจุด
สัมผัสเหลาน้ัน ซึ่งอาจสงผลใหอุณหภูมิบริเวณนั้นสูงขึ้น และอาจตามมาดวยความลมเหลวในการทํางานของอุปกรณ
หรือหากโชครายอาจทําใหเกิดไฟไหมได ในอาคารที่มีความชื้นตํ่า จะทําใหเกิดไฟฟาสถิตขึน้ และอาจทําลายอุปกรณ
อิเล็กทรอนิกสของระบบเครือขายได 

เน่ืองจากเราแทบจะไมสามารถควบคุมความชื้นได ผูบริหารระบบเครือขายจําเปนตองตระหนักถึงผล
ท่ีจะตามมาของการที่ความชื้นสงูหรือตํ่ามาก และดําเนินมาตรการปองกันท่ีเหมาะสมกับสถานการณท่ีเกิดขึ้น อุปกรณ
อิเล็กทรอนิกสโดยมากจะทํางานไดภายใตความชื้นสัมพัทธ 50 – 70% อยางไรก็ตามหากระบบเครือขายมีความสําคัญ
ตอองคกรเปนอยางมาก อาจจะตองจําเปนตองติดต้ังเครื่องปรับอากาศที่มีความสามารถในการควบคุมความชื้นได 

 



 211

8.7.3 ฝุนละออง 
แนนอนวาเครื่องคอมพิวเตอรและอุปกรณอิเล็กทรอนิกสทํางานไดไมดีในสภาพแวดลอมที่มีฝุนละออง

มาก ละอองฝุนจะถูกดึงดูดโดยไฟฟาสถิตเขาไปยังอุปกรณอิเล็กทรอนิกส การสะสมของฝุนเปนจํานวนมากจะสงผล
กระทบ 2 อยางคือ ฝุนจะเปนตัวกั้นกระแสไฟฟาใหไหลไมสะดวก จึงทําหนาท่ีเปนเหมือนฉนวน ซึ่งสงผลใหอุปกรณน้ัน
มีความรอนสูงมากขึ้น และถาฝุนจับกระแสไฟฟาไวมากจนกระทั่งกลายเปนสื่อนําไฟฟา ดังน้ันการมีฝุนมากจนเกินไป
อาจทําใหเกิดไฟฟาลัดวงจรได 

 

8.7.4 ปจจัยมนษุย 
ในการออกแบบระบบเครอืขาย เราสามารถควบคุมควบคุมจํานวนของปจจยัสภาวะแวดลอมทางกายภาพ

ใหกับเครือ่งคอมพิวเตอรไดอยางสมบูรณ การเขามาใชงานของมนุษยจะนํามาซึ่งความเปลีย่นแปลงซึ่งเปนขอจํากัดของ
ระบบเครอืขาย ลองวาดภาพสํานักงานแหงใหมท่ีมีสภาพแวดลอมในการทํางานอยางเหมาะสม มีเครื่องคอมพิวเตอรและ
อุปกรณตอพวงที่ทันสมัย มีเครือ่งพิมพอยูบนโตะเปนสวนกลาง เม่ือเริม่มีพนักงานเขามาทํางาน ไมชาสํานักงานแหงน้ีกจ็ะ
เต็มไปดวยตนไม รูปภาพ ถวยกาแฟ หนังสือ และเอกสารตางๆ พนักงานบางคนอาจจะตัง้รูปภาพไวดานบนของ
จอคอมพิวเตอร ดันเครื่องคอมพิวเตอรเขาไปตดิกับผนัง เพราะไมไดตระหนักถึงความตองการในการระบายอากาศ การ
เปลี่ยนแปลงที่เกิดขึ้นจากฝมือมนุษยน้ีจะทําใหอุณหภูมิภายในอุปกรณสูงขึ้นจนไมเหมาะสม อาจสงผลใหอุปกรณทํางาน
ลมเหลว นอกจากน้ันธรรมชาติในการทํางานของมนุษยท่ีตองมีการด่ืมนํ้า หรือเครื่องด่ืมเย็นๆ หากทําหกใสคียบอรดหรือ
เครื่องคอมพวิเตอรอาจทําใหเกิดความเสียหายตอเครื่องคอมพวิเตอรได หรือเม่ืออุณหภูมิภายนอกเริ่มเย็นจําเปนตองเปด
ฮีตเตอร ซึง่มีทอสงความรอน อาจทําใหเครือ่งคอมพิวเตอรมีความรอนสงูเกินไปจนทําใหเกิดความเสียหายได 

 
8.7.5 ปจจัยซอนเรน 

องคประกอบของระบบเครือขายหลายๆ สวน เปนสิ่งที่มองเห็นไดยาก จึงไมคอยไดรับความสนใจ 
โดยมากจึงมักจะคิดวาทุกสิ่งยงัทํางานไดเปนอยางดี สายเคเบิลซึ่งเปนสวนประกอบหนึ่งของระบบเครือขาย อาจทําให
เกิดปญหาขึ้นกับระบบเครือขายได โดยเฉพาะอยางยิ่งสายที่เดินอยูบนพื้น ซึ่งมีคนเดินเหยียบไปมาตลอดเวลา สวนสาย
เคเบิลท่ีเดินอยูในชองใตเพดานก็อาจเกิดความเสียหายโดยบังเอิญในระหวางการซอมแซมหลังคาได 

แมลงและสัตวทุกชนิดท่ีใชฟนแทะวัตถุตางๆ ได นับวาเปนปจจัยซอนเรนอีกอยางหนึ่ง มีความ
เปนไปไดท่ีแขกผูไมไดรับเชิญเหลาน้ีจะเขามาแทะ กัด หรือรับประทานสวนประกอบของระบบเครือขายเปนอาหารเย็น 
หรือนําสวนของสายเคเบิลไปทํารัง 

 
8.7.6 ปจจัยทางอุตสาหกรรม 

เครื่องคอมพิวเตอรไมไดถูกจํากัดไวสําหรับใชงานเฉพาะในสํานักงาน ในโรงงานอุตสาหกรรมสมัยใหม
จะใชเครื่องคอมพิวเตอรในการควบคุมอุปกรณตางๆ ในการผลิต การรวมระบบเครือขายไวในสภาพแวดลอมน้ีจะทําให
สามารถควบคุมและตรวจสอบกระบวนการในการผลิตไดจากสวนกลาง หรืออาจจะสามารถทําการตอโทรศัพทกลับไป
แจงผูซึง่ทําหนาท่ีบํารุงรักษาระบบไดเม่ือเกิดปญหาขึ้น 
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พัฒนาการของกระบวนการผลิตในภาคอุตสาหกรรม นําไปสูการเพิ่มขีดความสามาถในการผลิต แต
สําหรับผูบริหารระบบเครือขายแลวการปฏิบัติงานของระบบเครือขายภายใตสภาวะแวดลอมเชนน้ี นับวาเปนสิ่งที่ทาทาย
เปนอยางมาก ประเด็นท่ีจําเปนตองกลาวถึงเม่ือระบบเครือขายตองทํางานในโรงงานอุตสาหกรรมประกอบดวย 

 สัญญาณรบกวน 

 การรบกวนของคลื่นแมเหล็กไฟฟา 
 ความสั่นสะเทือน 

 สภาวะแวดลอมท่ีทําใหเกิดการกัดกรอน และการระเบิด 

 พนักงานที่ไมไดรับการฝก และไมมีความชํานาญ 

บอยครั้งที่อาจจะไมมีการควบคุมสภาวะแวดลอมดานอุณหภูมิและความชื้นในโรงงานอุตสาหกรรมใน
สวนที่เกี่ยวของกับการผลิต และในบรรยากาศอาจมีสิ่งเจือปนโดยสารเคมีท่ีมีฤทธิ์ในการกัดกรอนสูง ซึ่งอาจทําลายเครื่อง
คอมพิวเตอรและอุปกรณระบบเครือขายไดภายในเวลาเพียงไมกี่เดือน สภาวะแวดลอมในการผลิตที่ตองใชอุปกรณหนัก
ซึ่งมีมอเตอรไฟฟาขนาดใหญอาจทําใหเกิดการรบกวนทางคลื่นแมเหล็กไฟฟาท่ีกอความเสียหายใหกับระบบปฏิบัติงานของ
เครื่องคอมพิวเตอรและระบบเครือขาย ดังน้ันเพื่อทําใหปญหาที่เกิดจากการทํางานของระบบเครือขายภายใตสภาวะ
แวดลอมการผลิตในโรงงานอุตสาหกรรมมีนอยที่สุดเทาท่ีจะทําได จึงควรจะ 

 ติดต้ังอุปกรณระบบเครือขายในสวนที่แยกตางหาก และมีการระบายอากาศออกไปขางนอก 

 พิจารณาใชเคเบิลใยแกวนําแสงเปนสายสัญญาณเพื่อชวยลดการแทรกแซงของคลื่น
แมเหล็กไฟฟา และปองกันปญหาการสึกกรอนของสายเคเบิล 

 ติดต้ังระบบสายดินอยางเหมาะสม 

 จัดใหมีการฝกฝนพนักงานที่จําเปนตองใชอุปกรณ เพื่อใหแนใจถึงความสมบูรณของระบบ 
 

8.8 การปองกันขอมูลท่ีสําคัญ 

องคกรขนาดใหญเปนจํานวนมากจะมีแผนการฟนฟูความเสียหายอยางครอบคลุม เพื่อรักษาการปฏิบัติและ
สรางใหมหลังจากความหายนะที่เกิดขึ้นตามธรรมชาติ เชนแผนดินไหว พายุ และอื่นๆ อยางไรก็ตามเม่ือเปรียบเทียบกับ
ความหายนะทางธรรมชาติแลว การฟนฟูความเสียหายของระบบเครือขายจะเปนมากกวาการนําฮารดแวรใหมมาดําเนินการ
จัดต้ังระบบเครอืขาย ขอมูลท่ีสําคัญซึง่เปนหัวใจหลักในการทํางานขององคกรเหลาน้ันจะตองไดรับการปกปองเชนกัน 
ความเสียหายของระบบเครือขายท่ีทําใหไซตลมมีสาเหตุมาจากเหตุการณตางๆ ดังตอไปนี้ 

 สวนประกอบของระบบเครือขายเกิดความเสียหาย 

 ไวรัสคอมพิวเตอรเขามาทําลายระบบ 

 การลบขอมูล หรือเปลี่ยนแปลงขอมูลใหผิดไปจากความจริง 
 เพลิงไหม ไมวาจะถูกลอบวางเพลิง หรืออุบัติเหตุ 
 ภัยพิบัติทางธรรมชาติ เชนฟาผา นํ้าทวม พายุทอรนาโด และแผนดินไหว 
 กระแสไฟฟาขัดของเปนเวลานาน 

 ขโมยสวนประกอบของระบบเครือขาย หรือพวกชอบทําลาย 
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เม่ือเกิดเหตุการณตางๆ ท่ีสรางความเสียหายใหกับระบบเครือขายแลว ระยะเวลาที่ใชในการฟนฟูระบบเครือขาย
โดยนําขอมูลท่ีสํารองไวมาใชงานจะเปนสิ่งที่กําหนดอนาคตของบริษัท ถาใชเวลานานอาจเกิดการสูญเสียอยางรายแรงใน
การผลิต และหากไมมีขอมูลสํารองผลที่เกิดจะรายแรงยิ่งกวา ซึ่งหมายถึงการสูญเสียเงินเปนจํานวนมหาศาล การปองกัน
ขอมูลสูญหายสามารถทําไดโดยใชระบบสํารองขอมูลดวยเทป (Tape Backup) หรือออปติคอลดิสก (Optical Disc) 

การใชอุปกรณสํารองไฟฟาฉุกเฉิน (Uninterruptible Power Supply) หรือ UPS และการสรางระบบที่คงทนตอ
ความเสียหาย (Fault Tolerant) การเลือกใชวิธีการสํารองขอมูลท่ีสําคัญของระบบเครือขายจะขึ้นอยูกับวาขอมูลน้ันมี
คาตอองคกรเพียงใด 

 

8.9 การสํารองขอมูล (Data Backup) 

วิธีธรรมดาที่สุดและถูกท่ีสุด ในการหลีกเลี่ยงความเสียหายจากการสูญเสียขอมูล คือการจัดการโดยกําหนดการ
สํารองขอมูลเปนชวงๆ ซึ่งเก็บขอมูลสํารองไวนอกไซตงาน การใชเทปแบ็คอัพเปนหน่ึงในวิธีการจํานวนนอยที่ใชโดยทั่วไป
และประหยัด ในการทําใหแนใจวาขอมูลยังคงปลอดภัยและใชการได 

วิศวกรเครือขายท่ีมีประสบการณแนะนําวา ระบบสํารองขอมูลควรจะใชเปนดานแรกในการตอตานความสูญหาย
ของขอมูล ยุทธวิธีสํารองขอมูลท่ีปลอดภัยทําใหความเสี่ยงในการสูญเสียขอมูลเหลือนอยที่สุด โดยการรักษาขอมูลสํารอง
ในปจจุบัน ซึ่งเปนสําเนาของไฟลท่ีมีอยู ดังน้ันไฟลสํารองนั้นจะถูกนํามาใชในการฟนฟูระบบเครือขายได ถาเกิดความ
เสียหายขึ้นกับขอมูลด้ังเดิม (Original Data) ในการสํารองขอมูลจะตองมี 

 อุปกรณท่ีเหมาะสม 

 กําหนดการปกติสําหรับการสํารองขอมูลในชวงตางๆ 

 ความแนใจวาไฟลขอมูลสํารองนั้นเปนขอมูลปจจุบัน 

 บุคคลที่ไดรับมอบหมายใหทําใหแนใจวากําหนดการน้ีไดรับการทําจนสําเร็จ 

อุปกรณน้ันโดยมากจะประกอบดวยเทปไดรฟ (Tape Drive) และเทปคาสเซ็ตมากกวา 1 ชุด หรือสื่ออยางอื่น
ในการจัดเก็บขอมูลปริมาณมาก เชนออปติคอลดิสก รายจายใดๆ ท่ีเกิดขึ้นในการสํารองขอมูลน้ี จะเปนคาใชจายที่จะนอย
ท่ีสุดเม่ือเทียบกับคุณคาของสิ่งที่จะไดรับการคุมครองในเหตุการณการสูญเสียขอมูล 

 

8.9.1 การจัดทําระบบสํารองขอมูล 

 กฎธรรมดาอยางงาย ถาคุณไมสามารถทํางานตอไปไดโดยปราศจากขอมูลน้ันก็ทําสํารองไว แมวาคุณ
จะสํารองขอมูลในดิสกท้ังหมด หรือจะเลือกเฉพาะไดเร็กทอรี่หรือไฟล ขึ้นอยูกับวาคุณจะตองการปฏิบัติการหลังจาก
สูญเสียขอมูลท่ีสําคัญเร็วแคไหน การสํารองขอมูลไวท้ังหมดทําใหการฟนฟูโครงสรางของดิสกทําไดงายขึ้นมาก แตถามี
ขอมูลเปนจํานวนมาก ก็อาจตองการเทปหลายชุด (Multiple Tapes) การสํารองขอมูลเฉพาะไฟลและไดเร็กทอรี่ของแต
ละบุคคลอาจตองการเทปนอยกวา แตก็ตองการผูบริหารในการฟนฟูโครงสรางของดิสกท่ีเสียหายดวยมือ 

 ขอมูลท่ีสําคัญมากๆ ควรจะไดรับการสํารองไว ตามกําหนดเปนรายวัน รายสัปดาห หรือรายเดือน 
ขึ้นอยูกับวาขอมูลน้ันสําคัญแคไหน และไดรับการปรับปรุงใหทันสมัยบอยแคไหนที่จะเปนการดีท่ีสุด ถาทําการสํารอง
ขอมูลในขณะที่มีการใชงานระบบนอยผูใชควรไดรับการแจงเม่ือจะมีการทําการสํารองขอมูล เพื่องดใชงานเครื่องเซิรฟเวอร
ในขณะที่มีการสํารองขอมูลของเครื่องเซิรฟเวอร 
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8.9.2 การเลือกเทปไดรฟ 

 เน่ืองจากการสํารองขอมูลโดยสวนมากจะถูกทําโดยใชเทปไดรฟ (Tape Drive) ดังน้ันขั้นแรกคือการ
เลือกเทปไดรฟท่ีเหมาะสม โดยมีลําดับความสําคัญของปจจัยตางๆ เชน 

 มีขอมูลจํานวนเทาไรที่ตองทําการสํารองขอมูล 

 ความจําเปนของระบบเครือขายท่ีตองการ การสํารองขอมูลท่ีเชื่อถือได ความสามารถของการ
สํารองขอมูลและความเร็ว 

 ตนทุนของเทปไดรฟ และระบบปฏิบัติการที่ใช 
เทปไดรฟท่ีดีควรมีความสามารถอยางพอเพียงในการสํารองขอมูลของเครื่องเซริฟเวอรซึ่งใหญท่ีสุดใน

ระบบเครือขาย แตควรจะมีการปองกันความผิดพลาดและการทําแกไขขอผิดพลาดใหถูกตองระหวางการสํารองขอมูลและ
ฟนฟูการปฏิบัติงาน 

 

8.9.3 วิธีการสํารองขอมูล 

 ตารางที่ 8 – 2 อธิบายรายละเอียดของวิธีการในการสํารองขอมูลแบบตางๆ สําหรับนโยบายในการ
สํารองขอมูลท่ีมีประสิทธิภาพจะตองใชการผสมผสานกันของวิธีตางๆ  

 

ตารางที่ 8 – 2 วิธีการสํารองขอมูล 

 
 

 เทปสามารถทำการสํารองขอมูลบนพื้นฐานของวงรอบ 2 สัปดาห ขึ้นอยูกับวามีเทปใหใชมากเพียงใด 
ไมมีกฎตายตัวในการกําหนดวงรอบการสํารองขอมูล อยางไรก็ตามในวันแรกของวงรอบผูบริหารระบบอาจจะทําการ
สํารองขอมูลดวยวิธี Full Backup และตามดวยจํานวนขอมูลสํารองที่เพิ่มขึ้นในวันตอๆ มา เม่ือวงจรทั้งหมดเสร็จสิ้น 
กระบวนการสํารองขอมูลก็เริ่มขึ้นอีกครั้ง อีกวิธีหน่ึงคือกระบวนการทําสํารองขอมูลในลักษณะที่กําหนดเวลาไวลวงหนา 

 

8.9.4 การทดสอบและจัดเก็บ 

 ผูบริหารระบบที่มีประสบการณจะทดสอบระบบสํารองขอมูลกอนที่จะกระทํา โดยจะทําการสํารองขอมูล 
ลบขอมูล ฟนฟูขอมูล และพยายามใชขอมูล ผูบริหารควรทดสอบขั้นตอนการสํารองขอมูลอยางสมํ่าเสมอ เพื่อตรวจความ
ถูกตองวาสิ่งที่คาดหวังวาจะไดรับจากการสํารองขอมูลจริงๆ มากกวาน้ัน ขั้นตอนการฟนฟูควรไดรับการทดสอบเพื่อทําให
แนใจวาไฟลท่ีสําคัญสามารถไดรับการฟนฟูอยางรวดเร็ว 
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 ผูบริหารระบบควรทําสําเนาเทปแตละอันไว 2 ชุด โดยชุดหน่ึงเก็บไวในไซต และอีกชุดหน่ึงเก็บไวใน
สถานท่ีปลอดภัยนอกไซต จําไววาถึงแมเทปที่ใชจัดเก็บจะเปนวัตถุกันไฟที่สามารถปองกันไฟไหมได แตความรอนจากไฟ
จะทําลายขอมูลท่ีถูกเก็บไวในเทป นอกจากน้ันหลังจากใชเทปบันทึกขอมูลซ้ําเปนเวลานาน จะทําใหสูญเสียความสามารถ
ในการเก็บขอมูล ใหทําการสํารองขอมูลน้ันขึ้นมาอยางสมํ่าเสมอเพื่อความม่ันใจในการมีขอมูลสํารองเก็บไว 

 

8.9.5 การรักษาบันทึกการสํารองขอมูล 

 การรักษาบันทึกการสํารองขอมูลท้ังหมดนั้นสําคัญและเปนประโยชนสําหรับการฟนฟูไฟลในภายหลัง 
สําเนาของบันทึกควรถูกเก็บไวกับเทปแบ็คอัพชุดท่ีเก็บไวท่ีไซต บันทึกดังกลาวควรจะเก็บขอมูลดังน้ี 

 วันท่ีท่ีทําการสํารองขอมูล 

 หมายเลขของชุดเทป (Tape – Set) 

 คอมพิวเตอรเครื่องใดที่ไดรับการสํารองขอมูล 

 ไฟลใดไดรับการสํารองขอมูล 

 ใครเปนผูทําการสํารองขอมูล 

 สถานท่ีจัดเก็บขอมูลสํารอง 
 

8.9.6 การติดตั้งระบบการสํารองขอมูล 

  เทปไดรฟสามารถตอเขากับกับเครื่องเซิรฟเวอรหรือเครื่องคอมพิวเตอรเวิรกสเตชั่นไดในลักษณะของ
อุปกรณตอพวงหรือเปนอุปกรณติดต้ังภายใน แตถาติดต้ังระบบการสํารองขอมูลไวท่ีเครื่องเซิรฟเวอร การนําขอมูล
สํารองนั้นมาฟนฟูระบบเครือขายจะทําไดรวดเร็วกวา เพราะขอมูลเหลาน้ันไมตองเดินทางผานระบบเครือขาย 

  ถึงแมวาการสํารองขอมูลขามระบบเครือขายจะเปนวิธีการที่มีประสิทธิภาพดีท่ีสุดในระบบการสํารอง
ขอมูลท่ีสามารถทําไดหลายหนทาง แตภาระในการขนสงขอมูลจํานวนมากผานระบบเครือขายจะทําใหประสิทธิภาพใน
การทํางานของระบบเครือขายลดลง ดังน้ันจึงควรทําการสํารองขอมูลในขณะที่ระบบเครือขายมีการทํางานนอย เชนใน
เวลากลางคืน นอกจากนั้นการจัดใหเครื่องเซิรฟเวอรหลายๆ เครื่อง ต้ังรวมกันอยูในที่เดียวกัน โดยมีเครื่องสําหรับทํา
การสํารองขอมูลโดยเฉพาะ และใชเสนทางในการสํารองขอมูลแยกตางหาก โดยใชการดเชื่อมตอระบบเครือขายอีกการด
หน่ึงแยกจากกัน จะสามารถลดปริมาณการขนสงขอมูลบนระบบเครือขายลงได ดังแสดงตามรูปที่ 8 – 5  

 
รูปที่ 8 – 5 การใชเสนทางอื่นในการสํารองขอมูล 
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8.10 เครื่องสํารองไฟฟาฉุกเฉิน (Uninterruptible Power Supply – UPS) 

UPS เปนอุปกรณซึ่งเปนตัวกลางในการจดัสงพลงังานไฟฟาจากภายนอกเขามายังเครื่องคอมพิวเตอร ซึ่ง
ไดรับการออกแบบมาเพื่อชวยในระบบการเก็บรักษาขอมูลของเครื่องเซิรฟเวอร หรืออุปกรณไฟฟาอยางอื่น ท่ีไมตองการ
ใหเหตุการณกระแสไฟฟาขัดของมาทําลายการรกัษาความปลอดภัยของระบบ UPS จะชวยใหมีพลังงานไฟฟาสงไปยัง
ระบบที่เชื่อมตออยูอยางเพียงพอ และไมขาดตอน ถึงแมวาไฟฟาจะดับก็ตาม อยางไรก็ตามการใช UPS จะชวยเหลือ
ไดในชวงเวลาทีจ่ํากัดเทาน้ันผูบริหารระบบเครือขายจะตองดําเนินการอยางอื่น เพื่อรักษาขอมูลท่ีสําคัญไวในขณะที่เกิด
เหตุการณกระแสไฟฟาขัดของ ระบบปฏิบัติการเครือขายสวนใหญจะจัดใหมียูทิลิต้ีในการเชื่อมตอกับ UPS โดยจะ
ควบคุมการ Shut down เครื่องเซิรฟเวอรอยางปลอดภัย แหลงพลงังานของ UPS สวนใหญจะเปนแบตเตอรี่ ท่ีทํา
การประจุไฟฟาในขณะที่ยังมีกระแสไฟฟาตามปกติ แตอยางไรก็ตามในระบบขนาดใหญอาจจะใชเครื่องยนตดีเซลเปน
แหลงสํารองไฟฟาฉุกเฉินในกรณีท่ีเกิดกระแสไฟฟาขัดของ 
 ระบบ UPS ท่ีดีจะตองปองกันไมใหมีผูใชสามารถ access เขามายังเครื่องเซิรฟเวอรได และตองสามารถสง
ขอความเตือนในเรื่องตางๆ ท่ีเกี่ยวของกับการจายพลงังานไปยังผูบรหิารระบบเครือขายผานทางเครื่องเซิรฟเวอรได 
โดยมาก UPS จะถูกติดต้ังอยูระหวางแหลงจายพลังงานกับเครื่องเซิรฟเวอร ดังแสดงตามรูปที่ 8 – 6 

 
รูปที่ 8 – 6 การใช UPS กับเครื่องเซิรฟเวอร 

 

 8.10.1 ชนิดของระบบ UPS 

  ระบบ UPS ท่ีดีจะมีการทํางานในลักษณะออนไลน และประจุกระแสไฟฟาเขาไปในแบตเตอรี่ของ
ตัวเองใหเต็มอยูตลอดเวลา และเมื่อมีเหตุผิดปกติขึ้นกับระบบไฟฟาหลัก จะตองจายพลังงานใหกับระบบไดโดย
อัตโนมัติ นอกจากน้ันยังมีระบบ UPS ท่ีมีการทํางานแบบ Stand-by ซึ่งจะเริ่มมีการทํางานเม่ือเกิดเหตุการณผิดปกติ
ของแหลงพลังงานหลัก ระบบ UPS ชนิดน้ีจะมีราคาถูกกวาแบบออนไลน แตจะมีความนาเชื่อถือตํ่ากวา 
 

 8.10.2 การติดตั้งระบบ UPS 

  การตอบคําถามตอไปนี้ จะชวยใหผูบริหารระบบเครือขายตัดสินใจไดวาระบบ UPS แบบใด จึงจะ
เหมาะสมกับความตองการของระบบเครือขาย 

- UPS จะตองใหพลังงานพื้นฐานที่ระบบเครือขายตองการไดหรือไม  
- ตองการให UPS สนับสนุนอุปกรณระบบเครือขายไดกีส่วน 

- ตองการให UPS ติดตอกับเครื่องเซิรฟเวอรผานระบบเครือขายเพื่อการบริหารจัดการไดหรือไม 
- อายุการใชงานของแบเตอรี่ใน UPS ยาวนานเพียงใด  
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- ตองการให UPS ปองกันการรบกวนเครื่องเซิรฟเวอรและอุปกรณตอพวง จากคลื่น
แมเหล็กไฟฟาหรือไม 

- ตองการให UPS เตือนผูบริหารระบบเครือขายกอนท่ีพลังงานสํารองจะหมดไปหรือไม 
 

8.11 ระบบ Fault Tolerant 

 ระบบ Fault Tolerant เปนระบบที่จัดต้ังขึ้นมาเพื่อปกปองขอมูลโดยการทําขอมูลซ้ําแลวนําไปเก็บไวใน
แหลงอื่น เชนในสวนอื่นของดิสก ในดิสกตัวอื่น หรือบนเครื่องคอมพิวเตอรเครื่องอื่นในระบบเครือขาย เม่ือขอมูลหลัก
ท่ีใชงานเกิดความเสียหาย จะสามารถเขาไปเรียกขอมูลจากที่อื่นมาใชงานไดโดยอัตโนมัติ ขอมูลเหลาน้ีอาจจะเปนขอมูล
ท่ีเกินความจําเปนแตก็มีประโยชนในระบบที่ไมตองการใหระบบเครือขายลม  

ระบบ Fault Tolerant ไมควรถูกนํามาใชเพื่อทดแทนระบบการสํารองขอมูลตามปกติของเครื่องเซิรฟเวอร 
และการสํารองขอมูลในฮารดดิสก การวางแผนในการสํารองขอมูลท่ีดีจะสามารถรับประกันไดวาจะสามารถฟนฟูระบบ
จากความเสียหายหรือถูกทําลายไดอยางดี ทางเลือกอยางหนึ่งของระบบ Fault Tolerant ท่ีนับวาเปนมาตรฐานอยาง
หน่ึงคือ RAID (Redundant Array of Independent Disks) ซึ่งจัดแบงระดับการทํา RAID ตามผลการ
ทํางาน ความนาเชื่อถือ และคาใชจายในการลงทุน มีวิธีการตางๆ ในการจัดต้ังระบบ Fault Tolerant อาทิเชน Disk 

Striping, Disk Mirroring, Sector Sparing, Mirrored Drive Array และ Clustering 
 

 8.11.1 RAID (Redundant Array of Independent Disks) 

ในป 1987 Patterson, Gibson และ Katz ซึ่งทํางานที่ University of California 

Berkeley ไดตีพิมพบทความเกี่ยวกับ A Case for Redundant Arrays of Inexpensive Disks (RAID) 

โดยกลาวถึงชนิดของดิสกอาเรยประเภทตางๆ โดยเรียกชื่อยอวา RAID หลักการพื้นฐานของ RAID มาจากแนวคิด
ท่ีวาเม่ือเอาดิสกท่ีมีความจุนอยหลายๆ ตัวมารวมกัน ประสิทธภิาพท่ีไดจากการใชงานจะมากกวาใชดิสกขนาดใหญเพียง
ตัวเดียว โดยเม่ือเอาดิสกมารวมกันแลวคอมพวิเตอรจะตองเห็นวาเปนดิสกขนาดใหญตัวเดียว (เปน Logical Drive) 

ตอมา RAID ไดเปลี่ยนคําจํากัดความเปน Redundant Array of independent disks คือระบบเผื่อแบบอาเรย 
ของดิสกท่ีเปนอสิระตอกัน คือ การนําฮารดดิสกหลายๆ ตัวมาตอกัน เชน 5 ตัว ขอดีคือไดความจุเพิ่มขึ้น แตถาดิสกตัว
ใดตัวหนึ่งพังกจ็ะเสียขอมูลในฮารดดิสกตัวน้ันไป แตจะปองกนัไดมากกวา ถาหากเพิ่มฮารดดิสกเขาไป 3 ตัว แลวใช
ระบบการจัดแบงเก็บขอมูลในแตละตัวพรอมกนั ในแตละตัวก็จะมีขอมูลท่ีซ้ํากัน หรือมีการเก็บ Parity ของอีกตัวไว 
ถาเกิดพังไป ขอมูลในตัวที่พังก็ยังคงมีเก็บ “สํารองเผื่อเสีย” ไว การแกไขทําไดโดยเปลี่ยนฮารดดิสก แลวถายขอมูลใน
ฮารดดิสกตัวที่พังไปที่ฝากไวกบัฮารดดิสกตัวอื่นมาลง ท้ังหมดนั้นเรียกวาระบบ Fault Tolerance ซึ่งหมายถึง  
“ระบบที่คงทนตอความเสียหาย” คือแทนที่เม่ือฮารดดิสกพังไปตวัหนึ่งก็ตอง “Down” เครื่องเซิรฟเวอรเพื่อซอมทํา ซึ่ง
สงผลใหระบบตองหยุดชะงกั เพื่อปองกันความเสียหายดังกลาว จะตองสรางระบบใหคงทนตอความเสียหาย เม่ือ
ฮารดดิสกพังไปแลวหนึ่งตวั ระบบยังทํางานตอไปเหมือนไมมีอะไรเกิดขึ้น โดยวิธีการน้ีจะตองใช RAID ซึ่งเปนหัวใจ
ของการสราง “ดิสกท่ีคงทนตอความเสียหาย” ปจจุบันการนํา RAID มาใชงานน้ันจะเกี่ยวกับเซิรฟเวอรเปนสวนใหญ 
เม่ือระบบเครือขายถูกพัฒนาขึ้นใช ความสําคัญของระบบจัดเก็บขอมูล (Storage System) ก็ทวีความสําคัญขึ้น 

เพราะถาหากฮารดดิสกในเซิรฟเวอรชํารุดใชงานไมได นอกจากจะสูญเสียขอมูลท่ีเก็บไวในฮารดดิสกไปทั้งหมดแลว ยัง
จะตองเสียเวลาเพื่อรอใหการซอมแซมแลวเสร็จ ซึ่งหมายถึงการสูญเสียโอกาสทางธุรกิจ 
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ระบบ RAID จะประกอบไปดวยฮารดดิสกหลายๆ ตัวรวมเปนระบบ RAID ยอยๆ 1 ระบบ แต
ไดรฟเหลาน้ันกลับถูกเก็บซอนจากผูใชเสมือนหน่ึงวาเปนฮารดดิสกเพียงไดรฟเดียว ดังน้ันจึงสามารถขยายความจุได
อยางมหาศาล ถึงกวา 1,000 GB ซึ่งตวัไดรฟเสมือนน้ี จะถูกสรางและควบคุมโดยระบบปฏิบัติการ ซึ่งไดมีการติดต้ัง
โปรแกรมจัดการ RAID มาไวในตัว ซอฟตแวร RAID ไมไดจัดการเฉพาะสรางตัวไดรฟเสมือนเทาน้ัน แตยังควบคุม
การเขาถึงไดรฟเหลาน้ีดวยวาจะเขาถึงดวยเสนทางและวิธีใดจึงจะเหมาะสมและรวดเร็วที่สุด ระบบ RAID จะสามารถ
ต้ังคาไดหลากหลายเพื่อประสิทธิภาพท่ีแตกตางกันไป ต้ังแตในเรื่องของความจุสูงสุด หรือแมกระทั่งความทนทานตอ
ความผิดพลาด กอนอื่นเราตองเขาใจหลกัการของฮารดแวรกอน น่ันคือการที่จะรวมเอาฮารดดิสกหลายตัวมารวมไวได
น้ัน จะตองพึ่งพา RAID Controller Board ซึ่งจะทําหนาท่ีเปนเสมือนโครงขายหลกัท่ีทํางานอยูเบ้ืองหลัง และยงั
เปนชองสําหรับตอดิสกหลายๆ ตัวเขาไวอกีดวย นอกจาก RAID Controller จะมีคําสั่งในการ input/output 

สําหรับระบุตําแหนงของไดรฟตางๆ ในชองใสแลว ยังทําหนาท่ีใหไดรฟยอยๆ เหลาน้ีเปนอิสระตอกัน น่ันหมายความวา 
จะชวยใหสามารถ ถอดเปลี่ยน หรือเคลื่อนยายไดรฟเหลาน้ีใหราบรื่นยิ่งขึ้น นอกจากน้ี RAID controller ยังคอย
ดูแลความมั่นคงในการทํางานของไดรฟแตละตัว หากพบปญหาวาไดรฟตัวไหนมีโอกาสไดรับความเสียหาย ยังสามารถ
โอนยายขอมูลท่ีมีความเสี่ยงเหลาน้ัน ไปอยูในไดรฟอื่นท่ีปลอดภัยกวา เพื่อปองกันปญหาขอมูลสูญหาย (เราเรียกระบบ
น้ีวามีความทนทานตอความเสียหาย หรือมีระบบ Fault Tolerance) และในหัวขอตอๆ ไป คือคําอธิบายถึงระดับ
ของ RAID ซึง่จะขึ้นอยูกับประสิทธิภาพการทํางานที่แตกตางกัน 

 

 
รูปที่ 8 – 7 หลักการทํางานของ RAID 

 
 8.11.2 RAID 0 (Disk Striping) 

  คือการทํา Disk Striping คําวา “Stripe” มีความหมายวาลายยาวบนผืนผา ซึ่งใชเปรียบเทียบ
การเก็บขอมูลของ RAID 0 โดยแยกขอมูลออกเปนแถบ ขนาดบล็อกละ 64K เทาๆ กัน และแบงการจัดเก็บไวใน
อุปกรณการจัดเก็บขอมูลทางกายภาพหลายๆ สวน การทําเชนน้ีจะไมมีขอมูลท่ีถูกทําซ้ําเพิ่มขึ้นมาจากเดิม การทํา Disk 

Striping จะผสมผสานพื้นท่ีตางๆ มากกวา 1 พื้นท่ีจากเน้ือท่ีวางเขาเปนไดรฟทางตรรกะ (logical drive) เดียวกัน
แลวกระจายการจัดเก็บขอมูลลงไปยังไดรฟท้ังหมดพรอมกันในเวลาเดียวกัน ขอมูลท่ีเขามาจะถูกแตกออกที่ RAID 

Controller และถูกเขยีนลงฮารดดิสกท่ีนํามาตอในลักษณะ “ขนาน” น้ีก็จะเกิดขึ้นเชนเดียวกันในกรณขีองการอาน
ขอมูลดวย ดังน้ันการอานและการเขียนขอมูลของ RAID 0 ท่ีมีการนําเอาฮารดดิสก 3 ตัวมาตอเชื่อมกันก็จะมี
ความเร็วเปน 3 เทาของการใชฮารดดิสกเพียงตัวเดียว ดังแสดงตามรูปที่ 8 – 8  
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รูปที่ 8 – 8 RAID 0 

 
  รูปที่ 8 – 8 แสดงใหเห็นฮารดดิสก 3 ตัว ในการเริ่มสราง Stripe Set ขอมูลท้ังหมดจะมี 192 K 

โดยขอมูล 64K ชุดแรกจะถกูเขียนในแถวบน Disk1 ขอมูล 64K ชุดท่ีสองจะถูกเขียนลงบน Disk2 และขอมูล 
64K ชุดสุดทายจะถูกเขยีนไวบน Disk3 การทํา Stripe แกดิสกมีขอดีอยูหลายอยางคือสามารถสรางพารทิชัน ขนาด 
1 หนวยใหญ จากพารทิชันขนาดเล็กหลายๆ หนวย ซึ่งจะทําใหสามารถใชพื้นท่ีการใชงานของดิสกไดมีประสิทธิภาพ
มากยิ่งขึ้น โดยเฉพาะอยางยิ่งการทํางานกับ Disk Controller มากกวา 1 ตัว  

อยางไรก็ตาม แมความเร็วในการอานและเขียนจะเพิ่มขึ้น แต RAID 0 ก็ยังมีขอเสียอยูตรงที่ไมมี 

Fault Tolerance หรือ กระบวนการตรวจสอบความผิดพลาดของขอมูล น่ันคือถาฮารดดิสกตัวใดตัวหนึ่งมีอาการ
เสียเกิดขึ้น น่ันหมายความวาขอมูลท้ังหมดก็จะใชไมไดตามไปดวย ดังน้ัน RAID 0 จึงเหมาะสําหรับระบบที่ไมใหญ
นัก และใหความสําคัญกับเรื่องความเร็วของการสงผานขอมูลจาํนวนมาก และไมคอยใหความสําคัญของความผิดพลาด
ของขอมูลมากเทาไหร เพราะถาขอมูลเกิดผิดพลาดก็สามารถแกไขไดทันที และสามารถทําการ แบคอัพไดทุกครั้งหลัง
ทํางานเสร็จแลว นอกจากนั้น Stripe set ยังสามารถรวบรวมพื้นท่ีจากไดรฟตางชนิดกันได เชน SCSI (Small 

Computer System Interface), ESDI (Enhanced Small Device Interface) และแบบ IDE 

(Integrated Device Electronic) เปนตน 

 
 8.11.3 RAID 1 (Disk Mirroring) 

คือการทํา Disk mirroring โดยการทําสําเนาซ้ํา (duplicate) ขอมูลในพารทิชันหน่ึงๆ แลวนําไป
จัดเก็บไวในดิสกอีกลูกหน่ึง ดังน้ันจะมีขอมูลท่ีเหมือนกันอยู 2 ชุดตลอดเวลา และแยกจดัเก็บไวในดิสกคนละตัวกัน 
การทําเชนน้ีจะทําใหพารทิชันจะมีขนาดเทากัน ดิสกท่ีใชจึงตองมีขนาดเทากัน วิธีการน้ีเปนวิธีท่ีงายท่ีสุดในการปองกัน
ความเสียหายที่เกิดจากการมีขอมูลเพียงชุดเดียวอยูในดิสกตัวเดียว วิธีการทํา Mirror น้ีนับไดวาเปนการสํารองขอมูล
วิธีหน่ึง แตจะมีขอดีกวาการสาํรองขอมูลตามปกติเพราะจะทําการอัพเดทขอมูลชุดสําเนา พรอมกับขอมูลจริงตลอดเวลา 
จึงเปนระบบการสํารองขอมูลอยางตอเน่ือง สาํหรับการดําเนินการจะใชวิธีการ Duplex เพื่อสลับการจัดสงขอมูลชุด
เดียวกันไปเก็บไวในดิสกท้ังสองตัว ดังแสดงตามรูปที่ 8 – 9  
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รูปที่ 8 – 9 RAID 1 

 

RAID 1 มีลักษณะโครงสรางภายในตามชื่อของมัน ก็คือจะมีฮารดดิสก 2 ตัวที่เก็บขอมูล
เหมือนกันทุกประการ (100% Data Redundancy) เราจึงถือไดวาฮารดดิสกตัวหนึ่งเสมือนเปน “เงา” ของอีกตัวได 
และในยามที่ขอมูลในฮารดดิสกตัวใดตัวหนึ่งเกดิความผิดพลาดขึ้นขอมูลของฮารดดิกสอีกตัวก็จะถูกกอปปทับขอมูลท่ี
ผิดพลาดน้ัน ระบบนี้จึงเปนระบบที่มีประสิทธิภาพในการตรวจจับและแกไขขอผิดพลาด (Error Checking/Correction) 

สูงที่สุดเพราะขอมูลจะเสมือนมีการแบคอัพไวตลอดเวลา และดวยการที่มันตองแบคอัพอยูตลอดเวลานี่เองท่ีทําให 
RAID1 มีประสิทธิภาพในการเขียนขอมูลชากวาฮารดดิกสตัวเดียวโดดๆ เสียอีก อยางไรก็ตามขอเสียอันน้ีก็ถูกชดเชย
ดวยประสิทธิภาพในการอานท่ีเพิ่มมากขึ้นกวาฮารดดิกสตัวเดียว 2 เทาทําใหเราสามารถนํา RAID1 ไปใชงานที่คํานึงถึง
ความเร็วในการอานมากกวาความเร็วในการเขียน ขอมูลงานประเภทที่วาไดแกงาน Web Server หรือ FTP Server 

ระดับกลางหรือจะนําไปใชกับงานที่ตองการความแนนอนของขอมูล สูงๆ เชนงานดานการเงิน การบัญชี งานจําพวกน้ีไม
ตองการสงผานขอมูลท่ีรวดเร็วเหมือนงานใน RAID 0 แตตองการความแนนอนของขอมูลมากกวา มีขอควรระวังขอ
หน่ึงเกี่ยวกับการใช RAID 1 ก็คือถาเราใชซอฟทแวร Windows NT/2000 เปนตัวควบคุมการทํางานของ RAID 1 

หรือใช RAID Controller ท่ีไมรองรับคุณสมบัติ Mirroring จะทําใหไปหนวงการทํางานของซีพียู และทําให
ประสิทธิภาพการทํางานลดลงอยางมาก ดังน้ันควรจะใชฮารดแวร RAID Controller เปนตัวควบคุมการทํางานจะดีกวา 
 
 8.11.4 RAID 2 (Hamming Code ECC) 

RAID 2 เปน RAID ชนิดแรกที่มีการใชเทคโนโลยีในการตรวจจับความผิดพลาดของขอมูล โดย
อาศัยการเขารหัสแบบ Hamming Code ECC (Error Checking/Correction) กอนท่ีจะพูดถึงวธีิการเขารหัส
แบบ Hamming Code เราไปดูการตรวจจับความผิดพลาดของขอมูลโดยการใชบิต Parity กันกอน ขอมูลท่ีถูกสง
เขามาเก็บในฮารดดิสก แตละตัวสําหรับ RAID 2 น้ัน จะมีลักษณะเปนขบวนของบิตเลขฐานสอง ซึ่งแนนอนวาใน
ระหวางการสงผานขอมูล โอกาสท่ีขอมูลท่ีเปนขบวนบิตน้ีจะผิดพลาดที่บิตใดบิตหนึ่งยอมเกิดขึ้นได จึงไดมีการคิดวิธี
เติมบิต Parity เขาไปที่ทายขบวนบิตขอมูล (1 Word) โดยบิตที่เติมเขาไปนี้จะเปน “0” หรือ “1” ก็ขึ้นกับวาเราจะใช
การตรวจจับเปน แบบ Even Parity หรือ Odd Parity ลองดูตัวอยางตอไปนี ้ 
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สมมติขบวนบิตที่เขามาเปนดังน้ี 1 0 0 1 0 0 1 ถาใช วิธี Even Parity ในการตรวจจบัความ
ผิดพลาด บิต Parity ท่ีจะถูกเติมเขาไปตอจากขบวนบิตขอมูลจะตอง ทําใหผลรวมแบบเลขฐานสองของทกุบิต (รวม
บิตที่เพิ่มเขาไปดวย) มีคาเทากับ “0” (วิธีจํางายๆ 0 + 0 = 1, 1 + 1 = 0, 0 + 1 และ 1 + 0 = 1) จากตัวอยางผลรวม
ของขบวนบิตขอมูล (ยังไมรวมบิต Parity) มีคาเปน 1+0+0+1+0+0+1 = 1 เพราะฉะนั้นบิต Parity ท่ีถูก 

เติมเขาไปก็คือ “1” เพื่อทําใหผลรวมของทุกบิตทั้งหมด จะกลายเปน 1 0 0 1 0 0 1 1  
 

 

รูปที่ 8 – 10 

 
สวนในกรณขีอง Odd Parity บิต Parity ท่ีจะถูกเติมเขาไปจะตองเขาไปทําใหผลรวมของทุกบิต 

(รวมบิต Parity ดวย) มีคาเปน “1” และเมื่อปลายทางไดรับขอมูลท่ีผานการเติมบิต Parity มาแลวก็จะสามารถ
ตรวจสอบไดวาขอมูลท่ีไดรับมาผิดพลาด หรือไม ยกตัวอยางสมมติวาเกิดผิดพลาดขึ้นท่ีบิตที่ 3 ทําใหขอมูลท่ีผานการ
ทํา Even Parity มาแลวผิดพลาดเปน 1 0 1 1 0 0 1 1 ทางฝงรับจะรูไดทันทีวาขอมูลน้ีผดิพลาด โดยดูจากผลบวก
ของทุกบิต 1+0+1+1+0+0+1+1 = 1 ซึ่งขัดกับการทํา Even Parity ท่ีผลรวมของทุกบิตจะตองเปน “0” ทางฝงรับก็
อาจจะสงสัญญาณตอบกลับไปที่ฝงสง ใหทําการสงขอมูลมาใหมอีกครั้ง 

 

 

รูปที่ 8 – 11 

 
สําหรับวิธีเติมบิต Parity ท่ีไดอธิบายขางตนน้ียังมีขอเสียอยูตรงที่ถาเกิดบิตขอมูลเกิดการผิดพลาด

พรอมกัน 2 บิต ทางฝงรับจะไมสามารถตรวจจับความผิดพลาดไดเลย เชนสมมติวาบิตที่ 2 และ 3 เกิด 

การผิดพลาดเปน 1 1 1 1 0 0 1 1 ผลรวมของบิตทั้งหมดก็ยังเปน “0” อยูดี แมจะเกิดความผิดพลาดขึ้น  

และขอเสยีอีกประการก็คือวิธีเติมบิต Parity น้ี ทําไดเฉพาะสําหรับการตรวจจับความผิดพลาดเทาน้ัน แตไมสามารถ
ระบุไดวาบิตใดเกิดความผิดพลาดขึ้น จึงทําการแกไขขอมูลใหถกูตองไมได ดวยเหตุน้ีจึงตองมีการคิดคนวิธีท่ีจะ เขามา
แกปญหาเหลาน้ี วิธีท่ีวาก็คือวิธีการเขารหัสขอมูล ซึ่งมีอยูหลายวิธีดวยกัน แตท่ีนํามาใชใน RAID 2 จะเปนวิธีการ
เขารหัสแบบ Hamming Code  
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หลักการของการเขารหัสก็คือ ขบวนบิตขอมูลจํานวน k บิต จะถูกเขารหัสใหกลายเปนรหัสคํา 
(Code Word) ท่ีมีความยาว n บิต โดยจะมีการเติมบิตที่ใชในการตรวจสอบ (Check Bits) n - k บิตตอทายบิต
ขอมูล โดยบิตที่ใชในการตรวจสอบนี้จะมีความสัมพันธกับบิตขอมูลดวยสวนจะสัมพันธในรูปแบบไหนก็ขึ้นอยูกับวาใช
การเขารหัสแบบใด ในสวนของการเขารหัสแบบ Hamming Code น้ีจะอาศัยการสรางบิตตรวจสอบจากวิธีการน้ี ใน
การเขารหัสแบบ Hamming Code จะใชขบวนบิตขาวสาร 4 บิต และจะมกีารเติมบิตที่ใชในการตรวจสอบเขาไป 3 

บิต รวมเปน 7 บิต สมมติให s1 - s4 แทนขบวนบิตขอมูล และ t5-t7 แทนบิตตรวจสอบ ดังน้ันขบวนบิตทั้งหมด
หลังจากการทําการ เขารหัสแลวจะเปนดังน้ี s1-s2-s3-s4-t5-t6-t7 บิต t5-t7 หาไดจากวิธีในรูปที่ 8 – 10  

หลักการหาก็คือวาท้ัง t5, t6 และ t7 จะตองมีคาท่ีทําใหผลรวมของบิตในแตละวงกลมเปน Even 

("0") อยางตัวอยางใน รูปที ่8 – 10 (b) ถา s = 1 0 0 0 บิต t5 ก็ตองเปนบิตที่ทําใหผลรวมของ s1-s2-s3-t5 เปน 
“0” ดังน้ัน t5 จึงเปนบิต “1” กทํ็าในลักษณะเดียวกัน ดังน้ันขบวนบิตหลังจากผานการเขารหัสก็จะเปน 1 0 0 0 1 0 1  

 

ตารางที่ 8 – 2 แสดงขบวนบิตขอมูลท่ีเปนไปไดท้ังหมดกับขบวนบิตหลังผานการเขารหัส  

 

 
สําหรับการเขารหัสโดยวิธี Hamming Code น้ี จะไดเปรียบวิธีเติมบิต Parity ตรงที่ทางฝงรับ

สามารถระบุไดวาบิต ใดเกดิความผิดพลาดขึ้นจึงทําใหเราสามารถแกไขความผิดพลาดที่เกิดขึ้นได แตมีขอแมวา
ขอผิดพลาดน้ันตองมีเพียงบิตเดียว และตองไมใชบิต s3 ลองพิจารณาดูรูปที่ 8 – 10 สมมติวาใชขบวนบิตที่ผานการ
เขารหัสมาแลวเหมือนตัวอยางที่แลวคือ 1 0 0 0 1 0 1 แลวเกิดความผิดพลาดที่บิต s2 ทําใหขอมูลเปลี่ยนเปน 1 0 1 

0 1 0 1 หรือเขยีนเปนไดอะแกรมไดตามรูปที่ 8 – 10 (a) จะเห็นได วาจะมีเฉพาะวงกลมเสนประเทาน้ันไมเปนไปตาม 
Even Parity ดังน้ันบิตที่เปนไปไดท่ีจะทําใหเกิดความผิดพลาดกับวงกลม ท้ังสองวงก็คือบิต s3 = 0 และ s2 = 1 

แตเราจะตัดการพิจารณาบิต s3 ออกไปเพราะบิต s3 อยูในอาณาเขตของวงกลมเสนทึบดวย สาเหตุก็เน่ืองมาจากวาถา
บิต s3 เกิดความผิดพลาด มันก็จะไปสงผลกระทบตอ Even Parity ของวงกลมเสนทึบดวย จึงเหลือบิตใหพิจารณา
เพียงบิตเดียวคือ s2 เพราะฉะนั้นทางฝงรับก็จะรูไดทันทีวาบิต s2 เปนบิตผิดพลาด ก็จะมีการแกไขเกิด ขึน้โดยการ
กลับบิตจาก “1” เปน “0” สวนรูปที่ 8 – 10 (b)  บิตที่ผิดพลาดจะเปนบิต t5 ซึ่งเปนการตรวจสอบที่เพิ่มเขาไป จากรูป
จะเห็นไดวา ถาบิตตรวจสอบเกดิความผิดพลาด ทางฝงรับจะรูไดทันทีวาเปนบิตไหน เพราะวงกลมเสนประจะเกิดขึ้นแค
วงเดียว และบติ s1, s2 และ s3 ก็อยูในอาณาเขตของวงกลมทึบดวย ดังน้ันจึงมีเพียงบิตเดียวที่อยูในวงกลมเสนประ
ลวนๆ น้ันคือบิต t5 ในรูปที่ 8 – 10 (c) จะเปนไดอะแกรมแสดงจุดบอดของวิธี Hamming Code เพราะถาบิตตรง
กลางวงกลมบิต s3 เกิดผิดพลาดขึ้นทางฝงรับจะไมมีทางรูไดเลยวาบิตใดผิดพลาด เพราะวงกลมทั้งสามวงเปนเสนประ
หมด โดยทางฝงรับจะตีความวาขอมูลท่ีไดรับเกิดการผิดพลาด แตจะไมมีการแกไขใดๆ เกิดขึ้น ตองใหทางฝงสงทําการ
สงขอมูลมาใหมเทาน้ัน  
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รูปที่ 8 – 12 RAID 2 
 

ทางฝงรับขอมูลจะมีตารางขอมูลในตารางที่ 8 – 2 เอาไวเพื่อถอดรหัสเอาขอมูลออกมา เชนเดียวกับ
ทางฝงสง ใน RAID 2 น้ัน ฮารดดิสกแตละตัวจะเก็บขอมูลท่ีเขามาทีละบิตๆ ดูรูปที่ 8 – 11 A0-A3 จะแทนขอมูล  
1 เวิรด โดยทั้ง  4 บิตน้ีจะผานการเขารหัสแบบ Hamming Code โดยการเติมบิตตรวจสอบ ECC/Ax, ECC/Ay 

และ ECC/Az เขาไป ทําให RAID 2 มีความสามารถ ในการแกไขความผิดพลาดได แตขอเสียท่ีเราเห็นไดอยาง
ชัดเจนของ RAID 2 ก็คือการที่มันตองใชฮารดดิสก เพื่อเก็บบิตตรวจ สอบเกือบๆเทากับจํานวนฮารดดิสกท่ีใชเก็บ
ขอมูล เพราะยิง่ขนาด word ของขอมูลเล็กเทาไหรสัดสวนระหวางฮารดดิสกท้ังสอง ชนิดก็ยิ่งเกือบจะเทาๆกัน ดูจาก
รูปที่ 8 – 11  น่ันก็หมายความวา เราตองเสียคาใชจายอกีประมาณเกือบเทาตัวในการเก็บบิตตรวจสอบ ซึ่งเปนเรื่องที่
คอนขางสิ้นเปลืองทีเดียว 

 
 8.11.5 RAID 3 (Parallel Transfer with Parity) 

เปนการทํา Disk Striping โดย ECC จะถูกเก็บในรูปแบบของบิต Parity โดยโครงสรางจะมี
ลักษณะการตอฮารดดิสกเปนแบบ Stripe เชนเดียวกับ RAID 0 และขอมูลท่ีเขามาแตละครั้งจะถูกแยกเก็บไวท่ี
ฮารดดิสกแตละตัว สวนดิสกแตละตัวจะเก็บขอมูลกี่บิตหรือกีไ่บตก็ขึ้นอยูท่ีการกําหนด (ขอมูลท่ีเก็บอยูใน A0, A1, 

A2, … ตามรูปที่  8 – 13 วาเปน 1 เวิรด) จากรูปที่ 8 – 13 ขอมูลท่ีเขามาก็จะถูกแบงยอยเพื่อเก็บไวท่ี A0, A1, A2, 

A3, B0, … จนกวาจะเก็บขอมูลไดหมด ลักษณะการตอฮารดดิสกตามรูปที่ 8 – 13 เปนการตอท่ีเรียกวา 4+1 คือมี
ฮารดดิสกสําหรับเก็บขอมูล 4 ตัว และเก็บ Parity ท่ีไดจากการคํานวณทางคณิตศาสตรของขอมูลในแถวนัน้ๆ อีก 1 

ตัวการคํานวณหา Parity น้ันจะอาศัยวิธีการทางคณิตศาสตรงายๆ คือการนําเอาลอจิก XOR เขามาชวย โดยเงื่อนไข
ของการ ทํา XOR เปนดังที่แสดงในตารางที่ 8 – 3  

 

ตารางที่ 8 – 3  
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สาเหตุท่ีนําลอจกิ XOR มาใชก็เน่ืองมาจากคุณสมบัติท่ีวา ถานําขอมูลเวิรด A และ B มา XOR กัน
ไดผลลพัธตัวหนึ่ง แลวเกิดเหตกุารณท่ีเวิรด A หรือ B อันใดอันหน่ึงเกิดสญูหายไป เราสามารถสรางเวิรดท่ีหายไปนั้นให
กลับมาเหมือนเดิมได โดยการ XOR ผลลพัธกับเวิรดท่ียงัเหลอือยูดังตัวอยางตอไปนี้ สมมติใหขอมูล word A คือ 0 1 

1 0 และ word B คือ 1 1 0 0 ท้ังสองเวิรดเม่ือนํามา XOR กันจะไดผลลพัธ 1010 สมมตใิห word A เกิดการสูญหาย 
เราสามารถสราง word A ไดโดยนําผลลพัธมา XOR กับ word B จะได 0 1 1 0 ซึ่งก็คือ word A น่ันเอง จากเหตุผล
ขางตนจงึมีการนําลอจกิ XOR มาสราง Parity ขึ้นมาโดย A Parity = A0 XOR A1 XOR A2 XOR A3 (แถว 
B, C และ D ก็เปนแบบเดียวกัน) และถาขอมูลจากฮารดดิสกตัวใดเกิดสูญหาย ก็สามารถสรางเวริดขอมูลน้ันขึ้นมาใหม
ไดดวยการนํา A Parity มา XOR กับ word ขอมูลท่ียงัเหลืออยู สมมตใิหเวิรดขอมูลเปนดังน้ี A0= 1010, A1= 

0011, A2 = 0001 และ A3 = 1000 ดังน้ัน A Parity จะมคีาเทากับ 0000 และสมมตใิหขอมูล A2 เกิดสูญหายอัน
เน่ืองมาจากฮารดดิสกตัวที่ 3 เกิดปญหาเราจะสรางขอมูล A2 กลับคืนมาไดโดยนํา A Parity 0000 XOR กับเวิรด
ขอมูลท่ียังเหลืออยูซึง่ก็คือ A0, A1 และ A3 จะไดผลลพัธคือ 0001 ซึ่งก็คือ word A2 น่ันเอง  

 

 
รูปที่ 8 – 13 RAID 3 

 

แมวา RAID 3 จะมีขอดีในการอานและเขียนขอมูลไดอยางรวดเร็ว เพราะตอฮารดดิสกเปนแบบ 
Stripe และใชฮารดดิสกในการเก็บ Parity เพียงแคตัวเดียว แตถานํา RAID 3 ไปใชกับงานที่ขอมูลท่ีมีการผานเขา
ออกเปนจํานวนเล็กนอยในแตละครั้ง แตลักษณะการเขียนขอมูลมีการกระจายไปทั่วทั้งฮารดดิสก จะสงผลใหเกิดเวลา
คอขวดขึ้นท่ีฮารดดิสกตัวที่เก็บ Parity เพราะไมวาขอมูลจะไปปรากฏอยูในกลุมของเวิรดขอมูลแถวไหน RAID 3 ก็
จะมีการสราง Parity ขึ้นมาตลอด ซึ่งแมวาขอมูลเราจะมีขนาดเล็ก แต RAID 3 ก็จาํเปนตองเสียเวลาไปสราง 
Parity ขึ้นมาตลอด ซึ่งแมวาขอมูลเราจะมีขนาดเล็ก แต RAID 3 ก็จําเปนตองเสียเวลาไปสราง Parity ขึ้นในทุกๆ
แถวที่ขอมูลน้ันไปอยู ยิ่งขอมูลกระจายไปอยูแถวตางๆมากขึ้น จํานวน Parity ก็จะมากขึ้นตาม และในแตละครั้งของ
การที่จะเขียนขอมูลใหมลงไป RAID 3 จําเปนจะตองรอให Parity ถูกเขียนใหเสร็จกอนท่ีขอมูลเวิรดตอไปจะถูก
เขียน (เปนลักษณะของการทํางานแบบ Synchronous) ยกตัวอยาง ตามรูปที่ 8 – 13 ถาเราตองการเขียนขอมูลลงที ่
word A0 ฮารดดิสกท่ีตองใชในการเขียนจะมีอยู 2 ตัวคือฮารดดิสกตัวที่ 1 และฮารดดิสกตัวที่ 5 จะเห็นไดวา กอนท่ี 
word B2 จะถูกเขียน จะตองรอจนกวาฮารดดิสกตัวที่ 5 จัดการ Parity ของ word A1 ใหเสร็จกอนเวลาที่เกิดน้ี
แหละที่เปนเวลาคอขวด ยิ่งมีการกระจายการเขยีนขอมูลไปหลายๆแถวเมื่อใด ก็ยิ่งตองเสยีเวลารอมากขึ้นเทาน้ัน ฉะน้ัน
งานที่เหมาะจะเอา RAID 3 ไปใชงานก็ควรจะเปนงานที่ตองการการอานขอมูลจํานวนมากในเวลารวดเร็ว เพราะการ
อานจะไมไปยุงกับสวนของ Parity ถาขอมูลไมสูญหาย เชนงานดานการผลิตหรือตัดตอ Video 
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 8.11.6 RAID 4 (Independent Data Disks with Shared Parity Disk) 

   เปนการทํา Disk Striping เปนบล็อกขอมูลขนาดใหญ แลวนํามาเขียนลงบนดิสกแตละตัว
ในรูปแบบของอาเรย (array) โดยไมตองกระจายไปเก็บเปนขอมูลชุดเล็กๆ และมีดิสกสวนหนึ่งแยกไวตางหากสําหรับ
จัดเก็บขอมูลบิต parity สําหรับใชตรวจสอบความถูกตองของขอมูล แตละครั้งที่ทําการเขียนขอมูล บิต parity จะถูก
อานออกไปจากดิสกสวนน้ีและถูกปรับปรุงใหตรงกับคาท่ีถูกตอง การทําเชนน้ีจะทําใหเกิด overhead เน่ืองจากวิธีการ 
Block Interleaving จะทํางานกับบล็อกขอมูลขนาดใหญไดดีกวา Transaction Based Processing หลักการ
ทํางานของ RAID 4 จะเหมือนกับ RAID 3 แทบทุกประการจะตางกันก็ตรงที่ขอมูลแตละเวิรดใน RAID 3 น้ัน จะมี
ขนาดกี่บิตหรือกี่ไบตก็อยูกับการกําหนด แตใน RAID 4 เวิรดขอมูลจะเก็บในรูปของบล็อกขอมูล (1 Sector) เพราะ
ฮารดดิสกสวนใหญจะอานขอมูลแตละครั้งจะอยูในรูปของบล็อก โดยขนาดของบล็อกจะมีต้ังแต 512 ไบต ถึง 8 KB 

ขึ้นกับระบบปฏิบัติการที่ใช รูปที่ 8 – 14 แสดงการทํางานของ RAID 4 ในการเปลี่ยนมาใชการเก็บขอมูลเปนบล็อกน้ีจะ
ชวยใหจํานวนครั้งในการเก็บขอมูลและกระบวนการเปรียบเทียบ XOR นอยลง ซึ่งจะสงผลใหเวลาในการกูหรือเก็บขอมูล
สั้นลงตามไปดวย อยางไรก็ตามเวลาคอขวดอยางที่เกิดใน RAID 3 ก็ยังคงมีอยูเชนเดิม 
 

 
รูปที่ 8 – 14 RAID 4 

 
 8.11.7 RAID 5 (Independent Data Disk with Distributed Parity Block) 

RAID 5 จะมีการเก็บขอมูลเปนบล็อกเชนเดียวกับใน RAID 4 ขอเสียท่ีสําคัญที่สุดของ RAID 3 

และ 4 ก็คือเรื่องเวลาคอขวดที่เกิดจากการเขียนสวน Parity ดังที่ไดยกตัวอยางไปแลว สาํหรับ RAID 5 จะมีการ
แกไขปญหานี้โดยการนําเอาสวนของ Parity Block ไปกระจายอยูในฮารดดิสกแตละตัว ไมแยกมาเก็บโดดๆ เหมือน
ใน RAID 3 การกระทําเชนน้ีจะลดเวลาคอขวดไดอยางไร จะขอเปรียบเทียบกับตัวอยางที่ไดยกไปในหัวขอ RAID 3 

น่ันคือการเขียนขอมูลท่ี Word A0 และ B1 ในกรณขีอง RAID 5 การเขียนขอมูลลง Word A0 จะใชฮารดดิสก 2 ตัว
คือตัวที่ 1 และ 5 สวน Word B1 จะใชตัวที่ 2 และ 4 จะเห็นไดวาไมตองไปเสียเวลารอให RAID 5 ทําสวนของ 
Parity ใหเสร็จกอนเหมือน RAID 3 เพราะเราสามารถเขียนทั้ง Word A0 และ B1 ไปไดพรอมๆ กัน น่ีจึงเปนท่ีมา
ของการกระจายสวนของ Parity Block ใหอยูในฮารดดิสกทุกตัว 

อยางไรก็ตามการมี Parity Block เชนในRAID 3, 4 หรือ 5 จะสงผลกระทบตอการเขียนขอมูล
คอนขางมากเชนกัน เพราะถาเปรียบเทียบระหวาง RAID 5 กับ RAID 0 จะทําไดงาย เพราะจะเปนการเขียนลง
ฮารดดิสกเพียงตัวเดียว แตในกรณีของ RAID 5 จํานวนบล็อกท่ีตํ่าสุดท่ีจะถูกเขียนจะไมใช 1 Block แลว เชนในรูป
ท่ี 8 – 15 การเขียนขอมูลลงใน Block B2 ขอมูลเกาท่ีอยูใน Block B 2 และ Parity Block 2 จะตองถูกอาน
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ขึ้นมากอน แลวนํามาเก็บไวในหนวยความจําแคช แลวนําขอมูลใน Block B2 มาทําการ XOR กับ Parity ผลที่ไดก็
คือขอมูลของบล็อกท่ีเหลือในแถวนั้นท่ีไดถูกนํามา XOR กันแลว หลงัจากอานขอมูลเกาเสร็จ ขอมูลใหมก็จะถูกเขียนลง
ไปที่ BlockB2 จากน้ันก็จะมีการคํานวณ Parity ใหมอีกครั้งโดยการนําเอาขอมูลใหมไป XOR กับผลที่ไดจากการ
อานในครั้งแรกกอน แลวจงึจะมีการเขียน Parity ลงใน Parity Block จะเห็นไดวาตองใชกระบวนการอานและเขียน
ถึง 4 ครั้งกับการเขียนขอมูลเพียงบิตเดียวดังน้ันจึงมีการนําหนวยความจําแคชมาใชกับตัว RAID 5 Controller เพื่อ
ชวยเพิ่มความเร็วในการเขียนขอมูลใหเร็วมากขึ้น (จาก 5–12 ms เหลือ 0.5 ms) โดยมีขนาดประมาณ 64 – 256 MB การ
นําหนวยความแคชมาใชน้ีสงผลใหประสิทธิภาพในการทํางานของ RAID 5 ดีกวา RAID 0  

 

 
รูปที่ 8 – 15 RAID 5 

 

นอกจากนั้น RAID 5 ยังมาพรอมกับคุณสมบัติ “Hot Swap” น่ันคือสามารถสลับสับเปลี่ยน
ฮารดดิสกท่ีดีกับฮารดดิสกท่ีเสียไดในขณะที่ระบบกําลังทํางานอยู สาเหตุก็เพราะ RAID5 สามารถสรางขอมูลท่ีหายไป
กลับมาใหมไดโดยอาศัย Parity Block ท่ีเก็บอยูในฮารดดิสกตัวอื่นน่ันเอง สําหรับงานที่เหมาะกับการนํา RAID 5 

ไปใชงานก็ไดแกงานที่ไมตองการปริมาณการเขียนขอมูลมากนักแตจะถูกอานขอมูลมากกวา และขอมูลท่ีเก็บก็มีขนาด
ใหญมากเกินกวาท่ีจะลงทุนทําฮารดดิสกเงาเพื่อแบคอัพขอมูลเชนใน RAID 1 เชนงานจําพวก File Server, 

Database Server, WWW, E-mail หรือ News Server หรือ Intranet Servers 

นอกจาก RAID ระดับมาตรฐานทั้ง 5 ระดับขางตน ยังมี RAID ระดับยอยๆ ซึ่งเกิดขึ้นตามความ
ตองการที่แตกตางกันออกไป จึงตองมีการออกแบบระบบ RAID เพื่อตอบสนองความตองการที่เกิดขึ้นน้ี เชน RAID 6 

จะใหความสําคัญกับความปองกันความเสียหายในระดับสูงมากๆ RAID 10 (หรือท่ีรูจักกันในนามของ RAID ระดับ 
0&1) จะพุงเปาไปที่ความสามารถในดาน input/output และการปกปองความเสียหาย RAID 53 จะเปนสวนผสม
ของ RAID ระดับ 0 และ 3 เพื่อความสามารถในการเขียนและอานขอมูล อยางไรก็ตามคุณยังสามารถออกแบบระบบ 

RAID เพื่อตอบสนองการทํางานที่เฉพาะเจาะจงของคุณเองได ซึ่งดวยศักยภาพและความยืดหยุนท่ีมีอยูในการ
ออกแบบ RAID น้ี จะชวยใหคุณพบทางออกที่ตรงตามความตองการ 
  
 8.11.8 RAID 6 (Independent Data Disks with Two Independent Distributed Parity Schemes)  

RAID 6 น้ันจะมีพื้นฐานการทํางานเหมือนกับ RAID 5 แทบทุกประการ เพียงแตวา RAID 6 มี
การเพิ่ม Fault Tolerance ใหมากขึ้นกวา RAID 5 โดยการเพิ่ม Parity Block เขาไปอีก 1 ชุด ดังรูปที่ 8 – 16 

เพื่อยอมใหสามารถทําการสลับเปลี่ยนฮารดดิสกไดพรอมกัน 2 ตัว ในยามที่เกิดเหตุเสียขึ้นพรอมกัน และดวยการทีมี่ 
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Parity Block เพิ่มขึ้นน้ีจึงสงผลใหการเขียนขอมูลชายิง่กวาใน RAID 5 อีก นอกจากนั้นการเพิ่มจํานวน Parity 

Block ก็ยงัสงผลใหจํานวนฮารดดิสกท่ีใชเพิ่มขึ้นอีกดวย สมมติวาใชฮารดดิสกสําหรับเก็บขอมูล n ตัว จะตองจัดหา
ฮารดดิสกมาสําหรับการตอแบบ RAID 6 น้ี n+2 ตัว ดังน้ันงานที่จะนํา RAID 6 ไปใชก็ควรจะเปนงานประเภท 
Mission Critical หรืองานที่ตองการเสถียรภาพของขอมูลในระดับสุดยอดจริงๆ ถึงจะคุมคาตอการลงทุน 

 

 
รูปที่ 8 – 16 RAID 6 

 
8.11.9 RAID 10 (Mirroring with striped subsets) 

RAID 10 ความจริงแลวก็คือการรวมเอาโครงสรางของ RAID 0 และ 1 เขาดวยกันน่ันเอง การ
รวมกันน้ีจะสงผลใหการเขาถงึขอมูลจะรวดเร็วขึ้น (คุณสมบัติของ RAID 0) ในขณะเดียวกันก็จะมีการแบคอัพขอมูล
ไปดวยตลอดเวลา (คุณสมบัติของ RAID 1) ลักษณะของโครงสราง RAID 10 จะเปนดังรูปที่ 8 – 17 น่ันคือ 

ฮารดดิสกแตละตัวก็จะมีฮารดดิสกเงาอยูคูกัน โดยขอมูลของฮารดดิสกแตละคูก็จะสงออกมาในลักษณะขนานกัน และ
จากโครงสรางของ RAID 10 น้ี จึงมีชื่อเรียก RAID 10 อีกอยางวาเปน RAID ท่ีมีลักษณะ 2 มิติ  

 

 
รูปที่ 8 – 17 RIAD 10 

 

จากการที ่ RAID10 ตองมีฮารดดิสกเงาคูกับฮารดดิสกหลักทุกตัว จะทําใหการเพิ่มจํานวนฮารดดิสกใน
อนาคตทําไดคอนขางลําบาก เพราะยิ่งเพิ่มจํานวนฮารดดิสกเก็บขอมูลมากขึ้นเทาใด ก็ตองเพิ่มฮารดดิสกแบคอัพมากขึ้น
เปนเงาตามตัว เพราะฉะนั้นงานที่จะนํา RAID 10 ไปใชจงึควรเปนงานประเภท Database Server ท่ีตองการ
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ประสิทธิภาพในการอาน/เขียนขอมูลสูงๆ และมี Fault Tolerance ดี แตมีความจุขอมูลไมสงูมากนัก และไมตองการ
คุณสมบัติดาน Scalability มากเทาใด 

 
8.11.10 RAID 53 (High I/O + Data Transfer Performance) 

RAID 53 น้ัน ถาพิจารณาจากพื้นฐานการทํางานแลวนาท่ีจะเรียกวา RAID 30 มากกวา เพราะ
เปนการนําเอาการจัดเรียงแบบ Stripe อยางใน RAID 0 มาใช โดยขอมูลแตละสวนจะใชโครงสรางแบบ RAID 3 

(ดูรูปที่ 8 – 18 ประกอบ) ดังน้ัน RAID 53 จึงมีอัตราการสงขอมูลสูงอนัเน่ืองมาจากโครงสราง RAID 0 และมี 
Fault Tolerance ในระดับเดียวกับ RAID 3 ดวยคุณสมบัติ ดังกลาว RAID 53 จึงมักถูกนําไปใชกบังานที่เคยใช
กับ RAID 3 มากอน แตตองการเพิ่มความเร็วในการสงผานขอมูลใหมากขึ้น แตตองตระหนักเสมอวา RAID 53 น้ี
ยังคงมีรูปแบบการทํางานแบบ Synchronous ดังน้ันปญหาเรื่องเวลาคอขวดก็จะยังคงมีอยูเหมือนกับ RAID 3 

 

 
รูปที่ 8 – 18 RAID 53 

 

 8.11.11 การจัดทําเซ็กเตอรสาํรอง (Sector Sparing) 

การจัดทําเซ็กเตอรสํารอง หรือท่ีเรียกวา “Hot Fixing” เปนคุณสมบัติเพิ่มเติมของระบบปฏิบัติการ
เครือขายท่ีมีในปจจุบัน เชน Windows 2000 Server น่ันคือหากระบบปฏิบัติการตรวจพบวามีสวนหนึ่งสวนใดของ
ฮารดดิสกเกิดความเสียหาย จะทําการคัดลอกขอมูลจากเซ็กเตอรท่ีเสียหายทั้งหมดไปจัดเก็บไวในเซ็กเตอรสวนที่ดี 
ในขณะที่เครื่องเซิรฟเวอรกําลงัทํางาน ดังแสดงตามรูปที่ 8 – 19  

 

 
รูปที่ 8 – 19 การสํารองขอมูลในเซ็กเตอรท่ีเสียหาย 

 

คุณสมบัติน้ีเปนการเพิ่มความสามารถในการฟนฟูระบบเครือขายในระบบไฟลไฟลโดยอัตโนมติั ถา
ระหวางการสงขอมูลเขา-ออกจากดิสก ระบบปฏิบัติการตรวจพบวามีเซ็กเตอรซึ่งไดรับความเสียหาย Fault Tolerant 

Driver จะพยายามเคลื่อนยายขอมูลซึง่อยูในเซ็กเตอรท่ีเสียหายน้ันไปจัดเก็บในเซ็กเตอรท่ีดี และวางแผนในการ
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ซอมแซมเซ็กเตอรในสวนที่เกิดความเสียหาย ถาสามารถกูคืนเซ็กเตอรท่ีเกิดความเสียหายได ระบบไฟลก็จะไมถูก
เปลี่ยนแปลงไปจากเดิม การทําเซ็กเตอรสํารองนี้สามารถทําไดเฉพาะอุปกรณจําพวก SCSI สําหรับอุปกรณจําพวก 

ESID และ IDE จะไมสามารถทําเซ็กเตอรสํารองได 
ระบบปฏิบัติการ เชน Microsoft Windows 2000 Server จะมียูทิลิต้ีในรูปแบบของเครื่องมือ

สําหรับใหผูบริการระบบเครือขายใชในการตรวจสอบเซ็กเตอรตางๆ ของฮารดดิสก นอกจากนั้นยังมียูทิลิต้ีในการเตือน
ผูบริหารระบบเครือขายทราบถึงความบกพรองทั้งหมดของเซ็กเตอร และขอมูลท้ังหมดอาจจสญูหายได ถาระบบการทํา
สําเนาขอมูลซ้ําเกิดความลมเหลว 

 
 8.11.12 การเพิ่มประสิทธิภาพของ Fault Tolerant 

ระบบปฏิบัติการเครือขายท่ีทันสมัยสวนใหญจะมียูทิลิต้ีสําหรับดําเนินการแกไขความเสียหาย หรือ
ความบกพรองของดิสก เชนใน Windows NT Server จะมี Disk Administrator ไวสําหรับสรางระบบ Fault 

Tolerant ในรูปแบบของ GUI (Graphic User Interface) ซึ่งจะชวยใหสามารถทําการสรางพารทิชัน และจัดการ
กับพารทิชันเหลาน้ันไดโดยงาย นอกจากนั้นยังมีตัวเลือกในการยายดิสกน้ันไปยัง Controller ตัวอื่น หรือเปลี่ยน ID 

ของดิสก โดยที่ระบบปฏิบัติการยังยอมรับวาเปนดิสกตนฉบับสําหรับจัดเก็บขอมูล โปรแกรม Disk Administrator 

ไดถูกพัฒนาใหสามารถรองรับการจัดโครงสรางในรูปแบบตางๆ ไดดังน้ี 

 Stripe Set เปนการรวมพื้นท่ีของดิสกหลายๆ ตัวลงในพารทิชันขนาดใหญ 1 อัน และ
กระจายการเก็บขอมูลไปยงัไดรฟตางๆ เทากัน 

 Stripe Set with Parity เปนการรวมพื้นท่ีของดิสกหลายๆ ตัวลงในพารทิชันขนาดใหญ 
1 อัน และกระจายการเก็บขอมูลไปยังไดรฟตางๆ เทากัน และทําการจัดเก็บ Parity 

สําหรับตรวจสอบความถูกตอง โดยการเพิ่ม Fault Tolerant Parity Information  
 Mirror Set เปนการทําพารทิชัน 1 อัน ใสลงไปในดิสกแยกตางหาก 

 Volume Set เปนการรวมพื้นท่ีของดิสกหลายๆ ตัว เปนโวลุมขนาดใหญ 
 

8.12 การทําคลสัเตอร (Clustering) 

 หากมองยอนไปในอดีต 10 – 15 ปผานมา ระบบประมวลผลแบบศูนยกลางอยางเครื่องคอมพิวเตอรเมนเฟรม 
ไดถูกเคลื่อนยายมาสูระบบเปดท่ีมีการประมวลผลแบบกระจายมากขึ้น (Decentralized Environment) ปจจัย
อยางหนึ่งที่ผลักดันใหเกิดการประมวลผลแบบกระจาย ก็คือการกระจายระบบงานจะชวยลดผลกระทบที่เกิดจากความ
เสียหาย หรือการหยุดใหบริการของระบบเครือขาย โดยจะสงผลกระทบเพียงกลุมเดียว อยางไรก็ตามการกระจายงานก็
จะทําใหเกิดความซับซอนในการบริหารจัดการเพ่ิมมากขึ้นตามมา ความตองการในการใชบริการระบบเครือขายอยาง
ตอเน่ืองเพิ่มขึ้นตามลําดับ ถึงแมวาผูบริหารระบบจะพยายามเพิ่มองคประกอบทางฮารดแวร รวมถึงการสรางระบบ
สํารองมารอสําหรับใชงานเม่ือจําเปน แตการกระจายระบบงานจะชวยลดความรุนแรงที่เกิดจากความเสียหายของระบบ
คอมพิวเตอรได จากในอดีตที่ตองใชวิธียายสายแพรท่ีตอดิสดไดรฟไปตอกับดิสกตัวสํารอง เม่ือระบบการจัดเก็บขอมูล
ไดพัฒนาขึ้นมาเปนแบบ Dual Hosting Storage การยายสายแพรก็ไมมีความจําเปนอีกตอไป จากน้ันจึงมีการพัฒนา
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โปรแกรมขนาดเล็กท่ีชวยจัดการใหระบบสํารองทํางานแทนระบบหลัก ตรงนี้ถอืวาเปนยุคแรกของระบบ FMS (Fail-

over Management Software) หรือการทําคลัสเตอรน่ันเอง 
 เทคโนโลยีการทําคลัสเตอรไมไดถือกําเนิดขึ้นมาเพื่อแทนที่การทํางานของระบบ Fault Tolerant แตก็
สามารถชวยใหประสิทธิภาพในการรักษาความปลอดภัยใหกับขอมูลในระบบเครือขายไดอยางยอดเยี่ยม คําวา “คลัส
เตอร” หมายถึงกลุมของระบบที่มีการทํางานอยางอิสระ โดยมีการทํางานรวมกันเปนระบบเดียว เม่ือระบบหนึ่งภายใน
กลุมลมเหลว Clustering Software จะกระจายงานจากระบบที่ลมเหลวไปยงัระบบที่เหลือในคลัสเตอร สิ่งหนึ่งที่ตอง
มีในแอพพลิเคชัน่ท่ีทํางานในลักษณะคลัสเตอร คือระบบการจัดเก็บขอมูลท่ีมีเสถียรภาพและเปนขอมูลลาสุด ณ จุดท่ี
ระบบหลักลมเหลว แอพพลิเคชั่นน้ันจะเรียกใชงานระบบสํารองได ในหัวขอน้ีจะอธิบายรูปแบบของสถาปตยกรรมคลัส
เตอรซึ่งเปนท่ีรูจักในปจจุบัน 

 
 8.12.1 Local Clustering 

  คือลักษณะของกลุมเครื่องคอมพิวเตอรต้ังแต 2 เครื่องขึ้นไป ท่ีทํางานพรอมกับซอฟตแวรจัดการ 
เพื่อให Application ท่ีดูแลน้ันสามารถใหบริการไดอยางตอเน่ือง ถึงแมวาฮารดแวรหลักลมเหลว สถาปตยกรรมคลัส
เตอรแบบนี้ มีโครงสรางอยู 2 รูปแบบ คือ Shared Nothing Architecture และ Shared Data Architecture 

 
  8.12.1.1 Shared Nothing Architecture 

   ถือวาเปนรูปแบบของคลัสเตอรในยุคแรก ท่ียงัคงมีการใชงานอยูอยางแพรหลายพอสมควร
กับแอพพลิเคชัน่ท่ีมีลักษณะเปน Read-Only Type เชน Web จากรูปที่ 8 – 20 จะเห็นไดวา เครื่องเซิรฟเวอรแตละ
เครื่องจะเชื่อมตออยูกับอุปกรณการจัดเก็บขอมูลของตวัเอง ไมยุงเกี่ยวกัน ขอมูลจะถูกอัพเดทดวยวิธีการ Replicate 

หรือใชงานรวมกันผาน NAS (Network Attached Storage) สําหรับโครงสรางแบบนี้ โดยปกติแลวขอมูลท่ีใชงาน
รวมกันจะอยูในรูปของไฟล 

 
รูปที่ 8 – 20 Shared Nothing Architecture 

  
  8.12.1.2 Shared Data Architecture 

   โครงสรางแบบนี้เปนระบบคลัสเตอรท่ีถูกเลือกใชเปนสวนใหญ โดยเครื่องแตละเครื่องใน
กลุมจะมีการเชือ่มตอเขากับอุปกรณจัดเก็บขอมูลเดียวกัน ไมวาจะเปนแบบ SCSI หรือ SAN โดยดิสกท่ีเก็บขอมูลของ 
Application ใน Shared Storage น้ี ในชวงระยะเวลาหนึ่งจะถูก access ไดโดยคอมพวิเตอรเพียงเครื่องเดียวที่ใช 
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Application น้ันอยู ดังแสดงตามรูปที่ 8 – 21 จุดเดนของโครงสรางแบบนี้คือสามารถรองรับการทําคลัสเตอรของ
ระบบจัดการฐานขอมูลเชิงสัมพนัธ (Relational Database Management System – RDBMS) ไดเปนอยางดี 
 

 
รูปที่ 8 – 21 Shared Data Architecture 

 
 8.12.2 Campus Clustering 

ในบางกรณีการทําคลัสเตอรแบบ Local Clustering อาจจะไมเพียงพอตอความตองการของ
องคกร หากองคกรมีขนาดใหญ มีพื้นท่ีและอาคารในลักษณะที่เรียกวา Campus เชนในมหาวิทยาลัย เราสามารถ
ออกแบบระบบใหสามารถครอบคลุมเหตุการณความเสียหายไดมากกวา Local Clustering จะรองรับได เชนการ
ทําคลัสเตอรในระยะไกลระหวางอาคาร เปนตน Campus Clustering มีอยู 2 รูปแบบ คือ 

 

8.12.2.1 แบบ Replicated Data Cluster 

 RDC หรือ Replicated Data Cluster เปนโครงสรางสถาปตยกรรมประเภท Shared 

Nothing อีกรูปแบบหนึ่ง ขอมูลลาสุดของ Application ท่ีทําคลัสเตอรสามารถถูกอพัเดทถึงระบบงานสํารองโดย
อาศัยเทคโนโลย ีReplication ในโหมด Synchronous ดังน้ัน Topology แบบนี้จึงถือวาเปนตนแบบสําหรับการทํา 
DR (Site Fail-over) ดังแสดงตามรูปที่ 8 – 22  

 
รูปที่ 8 – 22 Replicated Data Cluster 
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อยางไรก็ตามการนํา Topology แบบ Wide Area Clustering มาใชในการทํา 
Campus Cluster อาจจะไมเหมาะสมนัก เน่ืองจากโอกาสที่จะตองทํา Fail-over ในระดับ LAN จะมีคอนขาง
มากกวาการทํา DR (Site Fail-over) เพราะการทํา Fail-back จะเกิดขึ้นไดก็ตอเม่ือมีการทํา Resync ขอมูลท่ี
เปลี่ยนแปลงในชวง Fail-over เสร็จสมบูรณแลวเทาน้ัน 

 

 8.12.2.2 แบบ Stretch Cluster 

การทํา Stretch Cluster ถือวาเปนสวนขยายของ Local Clustering แบบ Shared 

Data Architecture ท่ีกลาวมาแลว แตสามารถรองรับความตองการในดาน DR เพิ่มขึ้นอีกระดับหนึ่ง โดยใชพื้นฐาน
ของเทคโนโลย ีSAN ท่ีสามารถเชื่อมตอไดในระยะทางที่ไกลขึ้น (สนับสนุนไดถึง 100 กม.) ทําใหสามารถวางโครงสราง 
SAN ครอบคลุมกลุมอาคารใน Campus ไดมากกวา ดังแสดงตามรูปที่ 8 – 23 

 
รูปที่ 8 – 23 Stretch Cluster 

 

หากเกิดเหตุการณความหายนะขึ้นท่ีอาคาร หรือ Site1 ท่ีทําใหระบบงานบนไซตหลัก
ดังกลาวลมเหลว Site2 ท่ีเหลืออยูจะสามารถ Fail-over งานของ Site1 ขึ้นมาไดพรอมกับสถานะลาสดุของขอมูล
จากชุด Mirror ท่ีเหลืออยูใน Array บน Site2 ลักษณะการทํางานแบบนี้ไมตองใชเทคโนโลย ีReplication เขามา
เกี่ยวของ และในกลุมคลัสเตอรสามารถมีสมาชิกในแตละไซตไดมากกวา 1 โหนด อยางไรก็ตามถึงแมวาจะ
ออกแบบคลัสเตอรแบบนี้ใหเปนแบบ Multiple Site แตในมุมมองของคลสัเตอรก็ยังถอืวาเปนคลัสเตอรกลุมเดียวกัน 
 
 8.12.3 Wide Area Clustering for DR 

ถึงแมวาการทํา Stretch Cluster จะสามารถคุมครองความเสียหายจากสภาพความหายนะ ไดเปน
สวนใหญ แตสําหรับองคกรที่มีเครือขายอยูท่ัวโลกในบางลักษณะภูมิประเทศองคกรจะตองการความมั่นใจมากขึ้น ระยะหาง
ระหวางไซตท่ีไดจากการทํา Campus Clustering อาจจะไมเพียงพอ เชนบางประเทศอาจมีการเกิดแผนดินไหว
บอยครั้งและรุนแรง หรือมีความเสี่ยงตอการเกดิวินาศกรรม จึงมีความจําเปนตองทํา Wide Area Clustering เพื่อ
รองรับเหตุการณการกูคืนจากความหายนะโดยไมมีขีดจํากัดการเชื่อมตอ ดังแสดงตามรูปที่ 8 – 24  
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รูปที่ 8 – 24 Wide Area Clustering 

 

  นอกจากฟงกชนัการดูแลจัดการกลุมคลัสเตอรท่ีกระจายอยูตามภูมิภาคตางๆ แลว หากระบบงาน 
Application มีความสําคัญสูงมาก สําหรับโครงสรางแบบ Wide Area Clustering จะสามารถกําหนดใหกลุมคลัส
เตอรในภูมิภาคอ่ืนเขามา Fail-over งานนั้นๆ ได ถาคลัสเตอรในกลุมไมสามารถทํางานไดอีกตอไป การทํา Wide 

Area Clustering อาศัยการทํา Replication ในการอัพเดทขอมูลเปนหลัก 
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แบบฝกหัดทายบท 

 

1. จงอธิบายวิธีการโดยทั่วไป 2 วิธี ซึ่งผูใชท่ีไมมีสิทธิในการใชระบบเครือขาย ใชในการ access เขาไปยังระบบ
เครือขายโดยไมไดรับอนุญาต และบอกถงึวิธีการปองกันสําหรับแตละวิธี 

2. จงอธิบายความแตกตางระหวาง การแบงปนการใชทรัพยากรรวมโดยมีรหัสผาน กับสิทธิการเขาไปใชงาน 

3. ใหคําจํากัดความของการเขารหสัขอมูล (Data Encryption) และ DES 

4. ไฟรวอลล (Firewall) คืออะไร และมีประโยชนอยางไรตอระบบเครือขาย 

5. ใหระบุไวรสัคอมพิวเตอรประเภทที่พบไดโดยทั่วไปมา 4 ประเภท และอธิบายวิธีการแพรกระจายไวรัสเหลาน้ัน 

6. จงอธิบายวิธีการปองกันไวรัสคอมพิวเตอรบนระบบเครือขายมา 3 วิธี 
7. จงอธิบายวาความรอน ความชื้น และฝุนละออง มีผลตอประสทิธิภาพการทํางานของเครื่องคอมพิวเตอรอยางไร 
8. ใหระบุปจจัยท่ีเกิดจากมนุษยอยางนอย 3 ประการที่สงผลกระทบตอประสิทธิภาพการทํางานของเครื่อง

คอมพิวเตอร ในสภาพแวดลอมการทํางานของระบบเครือขาย 

9. มีปจจัยซอนเรนอะไรบางที่สงผลกระทบตอประสิทธิภาพการทํางานของระบบเครือขายคอมพิวเตอรใน
สภาพแวดลอมการใชงานในโรงงานอุตสาหกรรม พรอมท้ังแจกแจงวิธีการปองกันในเบื้องตน 

10. ปญหากรณีศึกษา 
บริษัทขนาดเล็กแหงหนึ่งไดรับความเสียหายจากชองโหวในการรกัษาความปลอดภัยในระบบเครือขาย

แบบ Peer-to-Peer ของบรษิัท โดยมีผูบุกรุกเขามาขโมยขอมูลทางดานธุรกิจที่สําคัญของบริษัท ผูบริหารจึง
ตองการใหมีการรักษาความปลอดภัยมากขึ้นโดยปรับเปนระบบเครือขายแบบ Server-based บริษัทน้ีมีท่ีต้ังอยูใน
รัฐแคลิฟอเนีย ซึ่งเกิดแผนดินไหวบอยและกระแสไฟฟาดับอยูเปนประจํา งานของคุณคือวางแผนการจัดต้ังระบบ
เครือขายเพื่ออุดชองโหวในดานการรักษาความปลอดภัย และเพิ่มความสามารถในการกูคืนระบบจากความหายนะ
ท่ีอาจเกิดขึ้นจากแผนดินไหว โดยเขียนรายการสิ่งที่ทําใหขอมูลมีความเสี่ยง และอุปกรณเพิม่เติมท่ีตองการ  

 

11. ในการจัดทําเซ็กเตอรสํารอง มีวธีิการดําเนินการอยางไร จงอธิบาย 

12. ระบบสํารองไฟฟาฉุกเฉิน (UPS) ท่ีดี จะตองมีคุณสมบัติอยางไร 
13. จงอธิบายหนาท่ีของ RAID Controller มาพอเขาใจ 

14. จงอธิบายหลักการทํางานของ RAID 10 มาพอสังเขป 

15. การเพิ่มประสิทธิภาพของระบบ Fault Tolerant โดยใชโปรแกรม Disk Administrator ของ Windows 

NT Server จะทําอะไรเพิ่มเติมไดบาง จงอธิบาย 

 

จงเติมคําลงในชองวางใหถูกตอง 
 

16. ขอพิจารณาอันดับแรกในการรกัษาความปลอดภัยใหกับขอมูลบนระบบเครือขาย คือการทําใหม่ันใจวาระบบการ
รักษาความปลอดภัยของระบบเครือขาย       

17. สิทธิการใชงานระบบเครือขาย มีชื่อเรียกอีกอยางหนึ่งวา        



 235

18. การใชรหสัผานปองกันการเขาถงึทรัพยากรบนระบบเครือขาย จะเกี่ยวของกับการกําหนด      
ใหกับทรัพยากรที่แบงปนการใชงานรวมกันบนระบบเครือขาย 

19. ถากําหนดใหทรัพยากรน้ันๆ เปนแบบ      ผูอื่นในระบบเครือขายจะสามารถเปดดูเอกสารและ
คัดลอกไปยังเครื่องของผูใชน้ันได แตจะไมสามารถทําการปรับเปลี่ยนเอกสารตนฉบับได 

20. วิธีการซึ่งมีประสิทธิภาพในการกําหนดสิทธิการใชงานของผูใช ทําโดยการใช      

21. เราสามารถเลือกประเภทของเหตุการณท่ีเกิดขึ้นกับระบบเครือขาย ท่ีจัดเก็บอยูใน     ของ
เครื่องเซิรฟเวอร เพื่อตรวจสอบการทํางานของระบบเครือขายโดยชื่อบัญชีผูใช 

22. ยูทิลิต้ี     จะทําการผสมขอมูลใหไมสามารถอานได กอนท่ีจะสงออกไปบนระบบเครือขาย 

23. คอมพิวเตอรท่ีไมมีดิสกจะสื่อสารกับเครื่องเซิรฟเวอร และทําการ logon โดย     ซึ่งติดต้ังอยู
บนเครื่องคอมพิวเตอรเวิรกสเตชั่น 

24. เงื่อนไขที่สําคัญในการตรวจสอบระบบเครือขาย คือ    และ      
25.      มีความจําเปนในการปองกันเครื่องคอมพิวเตอรจากอุณหภูมิสูงเกินไป 

26. สิ่งแรกในการปองกันขอมูลสูญหายคือการใชระบบ      

27. Tape Drive มีประโยชนสําหรับระบบ      

28. การเก็บรักษา     ขอมูลสํารองทั้งหมด มีความสําคัญตอการกูคืนระบบในอนาคต 

29. การใช UPS ท่ีสามารถสั่งงานผานระบบเครือขาย จะชวยใหสามารถควบคุมการ Shut down    ได
อยางปลอดภัย 

30. ระบบ Fault Tolerant จะปองกันขอมูลโดยการทําสําเนาขอมูลไปเก็บไว     

31. RAID 0 มีชื่อเรียกวา      โดยจะทําการแบงขอมูลออกเปนแถบเล็กๆ ขนาด 
64 K และนําไปเก็บไวในดิสดท้ังหมดในอาเรย 

32. RAID 0 จะไมมีคุณสมบัติ Data     

33. Disk     จะทําสําเนาพารทิชัน และเคลื่อนยายสําเนาน้ันไปจัดเก็บบนดิสกตัวอื่นเพื่อใหมี
ขอมูล 2 ชุดอยูตลอดเวลา 

34. การทํา RAID 5 จะตองมีฮารดดิสกอยางนอย    ตัว 
35. RAID 53 มีการทํางานแบบ     

36. การเขียนบล็อกขอมูลอยางลงบนดิสกแตละตัวในอาเรยสมบูรณมีชื่อเรียกวา disk     

37. โครงสรางทีส่ําคัญ 2 แบบ ของการจัดทํา Local Clustering คือ    และ      
38. การทําคลัสเตอร ใชในการเรียกกลุมของ      ซึ่งทํางานรวมกนัเปนระบบเดียว 
39. Replicated Data Cluster (RDC) เปนโครงสรางสถาปตยกรรมแบบ     

40. เพื่อใหม่ันใจในความปลอดภัยของขอมูลจึงมีความจําเปนตองจัดต้ัง       สําหรับ
องคกรที่มีเครือขายอยูท่ัวโลก  
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