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บทที่ 8 

การรักษาความปลอดภัยระบบเครือขาย 
 
 

 
 การวางแผนสําหรับความปลอดภัยเปนสวนประกอบสําคัญอยางหนึ่งของการออกแบบระบบเครือขาย การ
ดําเนินงานตามแผน การติดต้ังอุปกรณรักษาความปลอดภัยใหกับระบบเครือขายน้ันงายยิง่กวาการฟนฟูระบบเครือขาย
จากการที่ขอมูลสูญหาย ในสภาวะแวดลอมการใชงานระบบเครือขายจะตองแนใจไดวาขอมูลท่ีสําคัญจะตองปลอดภัย
และยงัคงเปนความลับตอผูท่ีไมไดรับอนุญาตใหใชงาน การสรางความปลอดภัยใหกับขอมูลท่ีสําคัญ จึงนับวามี
ความสําคัญเทากับการปกปองระบบเครือขายจากความเสียหายที่อาจเกิดขึ้นโดยตั้งใจ หรือไมไดต้ังใจ 

การรักษาความปลอดภัยของระบบเครือขายจําเปนตองมีความสมดุลระหวางการชวยใหผูใชท่ีไดรับสิทธิการใช
งานสามารถเขาถึงขอมูลไดโดยงาย กับการปองกันไมใหผูใชท่ีไมไดรับสิทธิการใชงานสามารถเขาถึงขอมูลได ในการ
สรางความสมดลุน้ีจึงเปนหนาท่ีของผูบริหารระบบเครือขาย 

 
8.1 การวางแผนสําหรับความปลอดภัยของระบบเครือขาย 

บางครั้งอาจมีการนําระบบการรักษาความปลอดภัยระบบเครือขายมาผนวกใชภายหลังจากที่เริ่มมีขอมูลสําคัญ
ในระบบเครือขายโดยไมมีการวางแผนลวงหนา ดังน้ันหากตองการใหม่ันใจวาขอมูลท่ีมีคาเหลาน้ันจะปลอดภัยจึงควรมี
การวางแผนการรักษาความปลอดภัยระบบเครือขายต้ังแตเริ่มจัดต้ังระบบเครือขาย สิ่งที่นับวาเปนภัยตอระบบการรักษา
ความปลอดภัยใหกับขอมูลในระบบเครือขายมีอยู 4 ประการคือ 

 การสอดแนมเขาไปในระบบเครือขายโดยไมไดรับอนุญาต 

 การแทรกแซงของกระแสไฟฟา 
 การโจรกรรมขอมูล 

 ความเสียหายที่เกิดขึ้นโดยตั้งใจหรือไมไดต้ังใจ 

ถึงแมวาสิ่งตางๆ ท่ีเปนภัยตอระบบการรักษาความปลอดภัยใหกับขอมูลในระบบเครือขายเหลาน้ี จะสงผล
กระทบตอระบบเครือขาย แตการรักษาความปลอดภัยของขอมูลก็ไมไดเปนตัวกําหนดการทํางาน หรือสนับสนุนความ
ตองการในการใชงานระบบเครือขายอยางถูกตองสมบูรณเสมอไป ดังน้ันงานของผูบริหารระบบเครือขายก็คือการสราง
ความม่ันใจวาระบบเครือขายจะยังคงมีความนาเชื่อถือ และปลอดภัยจากภัยตางๆ เหลาน้ี 

 
8.1.1 ระดับของการรักษาความปลอดภัย 

 การพิจารณาขยายระดับของการรักษาความปลอดภัยขึ้นอยูกับสภาวะแวดลอมท่ีระบบเครือขาย
ดําเนินงานอยู ตัวอยางเชนระบบเครือขายท่ีจัดเก็บขอมูลการเงินท่ีสําคัญของลูกคาในระบบเครือขายธนาคาร จําเปนตอง
มีระดับการรักษาความปลอดภัยใหกับขอมูลเหลาน้ันสูงกวาระบบเครือขายทองถิ่นท่ีใชในการแบงปนการใชเครื่องพิมพ
รวมกัน เพื่อพิมพเอกสารตางๆ ขององคกร 
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8.1.2 การกําหนดนโยบาย 

การสรางความปลอดภัยในระบบเครือขายจําเปนตองสรางระเบยีบวินัย กฎเกณฑ และนโยบายตางๆ 
เพื่อปองกันการเกิดสิ่งที่ไมคาดคิด กาวแรกในการนําไปสูความเชื่อม่ันในความปลอดภัยของขอมูลคือการดําเนินการตาม
นโยบายที่เตรียมการไว นโยบายตางๆ เหลาน้ีจะชวยแนะนําผูบริหารระบบและผูใชเกี่ยวกับการเปลี่ยนแปลงตางๆ ใน
การพัฒนาระบบเครือขายอันเกิดจากสิ่งที่คาดหวังและไมไดคาดหวังไว 
 

 8.1.3 การปองกัน 

วิธีการที่ดีท่ีสุดในการวางนโยบายใหกับระบบการรักษาความปลอดภัยใหกับขอมูล คือการปองกันไว
กอน (Proactive) เปนการปองกันไมใหผูท่ีไมไดรับอนุญาตเขามาใชขอมูลได การวางระบบจะเนนไปที่การปองกัน
ลวงหนา ซึ่งจําเปนตองใหผูบริหารระบบเครือขายสามารถใชเครื่องมือ และทราบวิธีการรักษาความปลอดภัยขอมูลตาม
นโยบายที่กําหนดอยางถองแท 
 

 8.1.4 การตรวจสอบความถกูตอง 
  ในการ logon เขาไปในระบบเครือขาย ผูใชจะตองใสชื่อบัญชีผูใชและรหสัผานอยางถูกตอง ระบบ
การรับรองความถูกตองของรหสัผานจึงเปนดานแรกในการปองกันผูใชท่ีไมไดรับอนุญาตใหใชงานระบบเครือขาย 
เน่ืองจากรหัสผานจะถูกเชื่อมโยงกับบัญชีผูใชงานระบบเครือขาย สิ่งสําคัญในการรับรองความถูกตอง คือตองไมมอบ
ความไววางใจจนเกินไปจนกระทั่งนําไปสูกระบวนการอันจะทําใหระบบการรักษาความปลอดภัยเกิดความลมเหลว เชน
ในระบบเครือขายแบบ Peer-to-Peer ผูใชสามารถ logon เขาสูระบบโดยบัญชีผูใชงานและรหัสผานสวนตวั ดังน้ัน
ผูใชงานนั้นจะสามารถเขาไปใชทรัพยากรใดๆ ท่ีไดรับการแบงปนใหใชงานบนระบบเครือขายได 
  การตรวจสอบความถูกตองของชื่อบัญชีผูใชงานและรหัสผานจะทํางานไดในการรักษาความปลอดภัย
บนระบบเครือขายแบบ Server-Based โดยมีการตรวจสอบความเขากันไดของชื่อบัญชีผูใชงานกับรหัสผานจาก
ฐานขอมูลของระบบการรักษาความปลอดภัยบนระบบเครือขาย ดังน้ันสิ่งที่สําคัญที่สุดในการรักษาความปลอดภัยคือ
ความรวมมือจากผูใชท่ีจะตองรกัษาสิทธิในการใชงานระบบเครือขายของตนเอง โดยไมมอบชื่อบัญชีผูใชและรหัสผาน
ใหกับผูอื่นเพื่อเขามาใชงานในระบบเครือขาย 

 

 8.1.5 การฝกฝน 

  ความผิดพลาดที่เกิดจากความไมต้ังใจอาจนําไปสูความลมเหลวของระบบการรักษาความปลอดภัยได 
ดังน้ันผูใชท่ีไดรับการฝกฝนเปนอยางดีจะสรางความเสียหายใหกับระบบเครือขายไดนอยกวาผูใชท่ีไมมีประสบการณ
การใชงาน การพัฒนาตนเองจึงเปนสิ่งสําคัญที่ชวยใหความผิดพลาดโดยไมไดต้ังใจเกิดขึ้นนอยลง ซึ่งอาจเปนสาเหตุให
แหลงทรัพยากรขอมูลท่ีสําคัญถูกทําลายโดยบังเอิญอยางถาวร 
  ผูบริหารระบบเครือขายควรสรางความมั่นใจวาทุกคนที่ใชระบบเครือขายมีความคุนเคยกับขั้นตอน
การปฏิบัติงานและระบบการรักษาความปลอดภัย โดยผูบริหารระบบอาจหาแนวทางการพัฒนาอยางงายและชัดเจนมา
แนะนําใหกับผูใช และอธิบายในสิ่งที่ผูใชจําเปนตองทราบ และกําหนดใหผูใชรายใหมไดรับการฝกอบรมที่เหมาะสมตาม
ระดับการใชงานและสิทธิท่ีไดรบั 
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รูปที่ 8 – 1 การฝกฝนของผูใชชวยลดความผิดพลาดราคาแพง 

 

8.2 อุปกรณการรักษาความปลอดภัย 

 ขั้นแรกในการรกัษาความปลอดภัยใหกับขอมูลคือการเตรียมอุปกรณการรักษาความปลอดภัยในระบบ
เครือขายใหพรอม การสรางสภาวะแวดลอมทางกายภาพที่ดีท่ีสุดสําหรับระบบเครือขายจึงนับวามีความสําคัญ สําหรับ
ขอบเขตของระบบการรักษาความปลอดภัยขอมูลจะขึ้นอยูกับขนาดขององคกร ความสําคัญของขอมูล และแหลงขอมูล
ท่ีมี การที่ระบบเครือขายแบบ Peer-to-Peer ไมมีนโยบายการรักษาความปลอดภัย ผูใชจึงตองเปนผูรบัผิดชอบใน
ความปลอดภัยของเครื่องคอมพิวเตอรและขอมูลภายในเครื่องคอมพิวเตอรของตนเอง สําหรับการรักษาความปลอดภัย
ในระบบเครือขายแบบ Server-Based จึงเปนหนาท่ีของผูบริหารระบบเครือขาย 

 

 8.2.1 ความปลอดภัยของเครื่องเซิรฟเวอร 
ในระบบเครือขายขนาดใหญท่ีมีเครื่องเซิรฟเวอรเปนศูนยรวมในการจัดเก็บขอมูลของผูใชแตละคน 

และเปนศูนยรวมในการจัดเก็บขอมูลท่ีสําคัญขององคกรเปนจํานวนมาก จึงมีความจําเปนท่ีจะตองจัดต้ังระบบการรักษา
ความปลอดภัยใหกับเครื่องเซิรฟเวอรโดยเฉพาะ 

ตามปกติผูบริหารระบบเครือขายจะเปนผูดําเนินการแกไขปญหาทางเทคนิคเม่ือเครื่องเซิรฟเวอรมีปญหา 
ซึ่งพวกเขาเหลาน้ันอาจจะทราบหรือไมทราบวาพวกเขากําลังทําอะไรอยู วิธีท่ีดีท่ีสุดในการดูแลปองกันเครื่องเซิรฟเวอร 
คือการล็อคเครื่องเซิรฟเวอรไวในหองคอมพิวเตอรโดยเฉพาะ และจํากัดการเขาถึงขอมูลในเครื่องเซิรฟเวอรตางๆ ตาม
ความจําเปน การพิจารณาจัดต้ังอุปกรณการรักษาความปลอดภัยใหกับเครื่องเซิรฟเวอร จะขึน้อยูกับขนาดขององคกร 
และความสําคัญของขอมูล บางองคกรอาจตองการเพียงการล็อคเครื่องเซิรฟเวอรไวในตูเก็บของขนาดใหญในสํานักงาน 
แตบางองคกรอาจจะตองสรางหองโดยเฉพาะสําหรับจัดเก็บเครื่องเซิรฟเวอร 
 

 8.2.2 ความปลอดภัยของสายเคเบิล 

สายเคเบิลท่ีใชพื้นฐานของลวดทองแดง เชนสายโคแอ็กเชียล ขอมูลจะเดินทางไปตามสายเคเบิลใน
รูปแบบของสัญญาณทางไฟฟา ดังน้ันขอมูลอาจถูกตรวจจับโดยอุปกรณตรวจจับทางอิเล็กทรอนิกสได จึงเปนชองทาง
หน่ึงที่บุคคลภายนอกอาจเจาะเขาไปในสายเคเบิลเพื่อดักจับขอมูลโดยตรงจากสายสัญญาณขอมูลพื้นฐาน การพิจารณา
เสนทางการวางสายเคเบิลท่ีมีขอมูลสําคัญจึงควรอยูในเสนทางที่สามารถเขาถึงไดโดยผูท่ีไดรับสิทธิการเขาถึงโดยถูกตอง
เทาน้ัน การวางแผนอยางเหมาะสมจะทําใหผูท่ีไมไดรับสิทธกิารเขาถงึอยางถูกตองไมสามารถเขาไปถงึสายเคเบิลเหลาน้ันได 
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เชนการเดินสายเคเบิลตามรูปแบบของการรักษาความปลอดภัย (Security Model) ตามมาตรฐานการเดินสายใน
อาคาร จะแนะนําใหเดินสายเคเบิลภายในโครงสรางของอาคารผานชองวางใตฝาเพดาน หรือวางทอตามกําแพงและพื้น  
 

8.3 ความปลอดภัยของขอมูล 
หลังจากการดําเนินการรักษาความปลอดภัยใหกับสวนประกอบทางกายภาพแลว ผูบริหารระบบเครือขายจะตอง

ทําใหม่ันใจไดวาแหลงขอมูลของระบบเครือขายจะปลอดภัยจากผูท่ีไมไดรับอนุญาตใหใชระบบ หรือเกิดความเสียหายขึ้น
โดยบังเอิญหรือไตรตรองไวกอนได นโยบายในการมอบหมายความรับผิดชอบ การอนุญาต และใหสิทธิการใชงาน
แหลงขอมูลบนระบบเครือขายจึงเปนหัวใจสําคัญของการรักษาความปลอดภัยในระบบเครือขาย รูปแบบการรักษาความ
ปลอดภัยท่ีไดรับการพัฒนาขึ้นเพื่อรักษาขอมูลใหปลอดภัยมี 2 รูปแบบ คือการแบงปนการใชทรัพยากรโดยมีรหัสผาน 
และการกําหนดสิทธิการใชงาน รูปแบบนี้เรียกวา “Share-level Security” (สําหรับการดําเนินงานโดยใช Password 

Protected Shares) และเรียกวา “User-level Security” (สําหรับการดําเนินงานโดยใช Access Permission) 

 

8.3.1 การแบงปนการใชทรัพยากรโดยมีรหัสผาน 

ในรูปแบบของการรักษาความปลอดภัยโดยใช Password Protected Shares จะมีการกําหนด
รหัสผาน (Password) ใหกับแหลงขอมูลท่ีใชรวมกันบนระบบเครือขาย การเขาถึงแหลงขอมูลดังกลาวจะไดรับการ
อนุญาตก็ตอเม่ือผูใชใสรหสัผานท่ีถูกตองเทาน้ัน โดยทั่วไปในระบบปฏิบัติการเครือขายจะจัดใหมีเครื่องมือเหลาน้ี 
อยางไรก็ตามในระบบปฏิบัติการของเครื่องคอมพิวเตอรไดมีการพัฒนาใหสามารถรองรับการจดัต้ังระบบเครือขายแบบ 

Peer-to-Peer จึงมีคุณสมบัติเหลาน้ีในระดับที่นาพึงพอใจ เชนในระบบปฏิบัติการ Windows 98 จะสามารถแบงปน
การใชขอมูลในไดเร็กทอรี่ไดในรูปแบบตางๆ ดังน้ี 

 
8.3.1.1 Read Only 

ถาผูใชกําหนดการแบงปนการใชงานในรูปแบบ Read Only ผูใชท่ีมีสิทธิในการใชงาน
ระบบเครือขายจะสามารถ access เขาไปยังไฟลตางๆ ในไดเร็กทอรี่น้ันได พวกเขาจะสามารถเปดดูเอกสาร คัดลอก
มายังเครื่องของตนเองและพิมพเอกสารเหลาน้ันออกมาได แตพวกเขาเหลาน้ันจะไมสามารถทําการเปลี่ยนแปลง 
ปรับปรุง และแกไขเอกสารตนฉบับซึ่งอยูในเครื่องคอมพิวเตอรของผูอื่นได 

 
8.3.1.2 Full 

ถาผูใชกําหนดการแบงปนการใชงานในรูปแบบ Full ผูใชท่ีมีสิทธิในการใชงานระบบ
เครือขายจะสามารถ access เขาไปยังไฟลตางๆ ในไดเร็กทอรี่น้ันได และมีสิทธิในการกระทํากับไฟลเหลาน้ันไดอยาง
เต็มท่ี น่ันคือสามารถเรียกดู คัดลอก ปรับปรุง แกไข ลบหรือเพิ่มไฟลเขาไปในไดเร็กทอรี่น้ันได 

 
8.3.1.3 Depend on Password 

ถาผูใชกําหนดการแบงปนการใชงานในรูปแบบ Depend on Password ผูใชท่ีมีสิทธิใน
การใชงานระบบเครือขายจะสามารถ access เขาไปยังไฟลตางๆ ในไดเร็กทอรี่น้ันไดก็ตอเม่ือผูใชน้ันใสรหัสผานไดอยาง
ถูกตอง นอกจากนั้นผูท่ีเปนเจาของทรัพยากรยังสามารถระบไุดวาเม่ืออนุญาตใหเขามายังทรัพยากรของตนเองแลว จะ
ใหสิทธิในการใชงานอยางไร คือ Read Only หรือ Full Access  
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8.3.2 การกําหนดสิทธิการใชงาน 

การรักษาความปลอดภัยโดยกาํหนดสิทธิการใชจะเกี่ยวของกบัการมอบหมายสิทธิการใชงานใหกับ
ผูใชแตละคนตามระดับของการรักษาความปลอดภัย ในขณะที่ผูใชตองการที่จะ access เขาไปยังระบบเครือขาย ผูใช
จะตองพิมพรหสัผานที่ไดรับมอบ จากน้ันเครื่องเซิรฟเวอรจะทําการตรวจสอบความถูกตองของรหัสผาน จากขอมูลท่ีมี
อยูในระบบฐานขอมูลการรักษาความปลอดภัยในเครื่องเซิรฟเวอร และอนญุาตหรือปฏิเสธการเขาถึงแหลงทรัพยากรที่
แบงปนการใชรวมกันบนระบบเครือขาย การรักษาความปลอดภัยโดยกําหนดสิทธิการใชงานจะมีระดับในการรักษาความ
ปลอดภัยท่ีสูงกวาการใชรหัสผาน และการใหสทิธิการใชงานจะทําไดงายกวาจงึเปนท่ีนิยมใชมากกวาในองคกรขนาดใหญ 

 
8.3.3 ความปลอดภัยของแหลงขอมูล 

หลังจากที่ผูใชไดรับการตรวจสอบสิทธิการใชงานอยางถูกตอง และไดรับอนุญาตใหเขาไปในระบบ
เครือขายแลว ระบบการรักษาความปลอดภัยจะจัดใหผูใชเหลาน้ันเขาไปยังแหลงทรัพยากรที่เหมาะสม การที่ผูใชมี
รหัสผานและไดรับการอนุญาตใหเขาไปใชขอมูลได จึงเปรียบเหมือนรั้วของระบบการรักษาความปลอดภัยซึ่งทําหนาท่ี
คุมกัน ดูแล แหลงทรัพยากรแตละแหง โดยมีประตูเขาไดหลายทาง ผูใชจะไดรับสิทธิในการเขาถงึขอมูลไดเฉพาะทาง
ประตูเขาท่ีไดรับอนุญาตเทาน้ัน นอกจากนั้นผูบริหารระบบเครือขายจะสามารถตัดสินใจไดวาผูใชคนใดจะไดรับอนุญาต
ใหมีสิทธิการใชงานที่พิเศษมากขึ้นในการเขาถึงแหลงขอมูล โดยวิธีการควบคุมการใหสิทธิ (Permission Control)  

 
รูปที่ 8 – 2 วิธีการควบคุมการใหสิทธิการเขาถงึแหลงขอมูล 

 

คุณสมบัติการกําหนดสิทธิในการเขาถึงแหลงขอมูลของระบบปฏิบัติการเครือขายท่ีแตกตางกัน จะใช
ชื่อเรียกไมเหมือนกัน ตารางที่ 8 – 1 เปนตัวอยางการใหสิทธิโดยทั่วไปของระบบปฏิบัติการ Windows NT Server 

ตารางที่ 8 – 1 Windows NT Server Permission 
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 8.3.4 การกําหนดสิทธิสําหรับกลุมผูใช 
  งานของผูบริหารระบบเครือขายจะรวมถึงการกําหนดสิทธิการใชงานที่เหมาะสมใหกับผูใชแตละราย 
ซึ่งอาจมีผูใชหลายรายที่ไดรับสิทธิในการเขาถึงขอมูล และแหลงทรัพยากรอยางอื่นในระดับเดียวกัน วิธีการดําเนินการที่
มีประสิทธิภาพอยางหนึ่งคือการกําหนดสิทธิผานกลุมบัญชีผูใชงาน วิธีการน้ีจะมีประโยชนเปนอยางมากในองคกรขนาด
ใหญท่ีมีผูใชงานระบบเครือขายเปนจํานวนมาก 

  การกําหนดใหผูใชแตละรายอยูในกลุมบัญชีผูใชท่ีเหมาะสมจะมีความสะดวกในการบริหารจัดการ
มากกวาการกําหนดสิทธิใหกับผูใชแตละราย เชนการกําหนดใหกลุม Everyone มีสิทธิในระดับ Read Acces สําหรับ
การ access เขาไปยัง Public Directory เปนตน รูปที่ 8 – 3 แสดงใหเห็นการใชเครื่องมือใน Windows NT 
Server กําหนดสิทธิใหกับกลุมผูใช Everyone ตามตัวอยาง 
 

 
รูปที่ 8 – 3 Group Permission ใน Windows NT 

 

  ตัวอยางเชน ผูบริหารระบบเครือขายอาจจะสรางกลุมผูตรวจสอบ (Reviewer) ใหไดรับสิทธิในการ
เขาไปยังไฟลขอมูลของนักเรียนไดโดยสมบูรณ และมอบสิทธิในการเขาไปถงึไฟลขอมูลของนักเรียนไดเพียง Read 
ใหกับกลุมของคณะกรรมการ (Faculty) ดังน้ันคณะกรรมการการศึกษาจะสามารถเขาไปอานไฟลของนักเรียนไดแต
ไมสามารถทําการปรับปรุงแกไข หรือลบไฟลเหลาน้ันได 
 
8.4 การเพิ่มระดับการรักษาความปลอดภัย 

 ผูบริหารระบบเครือขายอาจจะพิจารณาเพิ่มระดับการรักษาความปลอดภัยใหกับระบบเครือขายไดหลายวิธี 
ท้ังน้ีขึ้นอยูกับนโยบายการรักษาความปลอดภัย และความตองการความปลอดภัยของขอมูลในระบบเครือขาย วิธีการ
ตางๆ เหลาน้ีเปนตัวเลือกท่ีดีในการเพิ่มระดับการรักษาความปลอดภัยใหกับระบบเครือขาย 
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 8.4.1 จัดตั้งไฟรวอลล (Firewall) 

  ไฟรวอลล (Firewall) หรือกําแพงไฟเปนระบบการรักษาความปลอดภัยท่ีผสมผสานระหวาง
ฮารดแวรกับซอฟตแวรท่ีใชในการปกปองระบบเครือขายขององคกรจากภัยคุกคามภายนอก ซึ่งมาจากเครือขายอื่นหรือ
เครือขายอินเตอรเน็ต โดยไฟรวอลลจะปองกันการติดตอโดยตรงจากเครื่องคอมพิวเตอรในเครือขายภายในองคกรกับ
ระบบเครือขายภายนอก และในทางกลับกันกจ็ะปองกันไมใหผูบุกรุกจากภายนอกสามารถ access เขามายังเครื่อง
คอมพิวเตอรในระบบเครือขายภายในองคกรไดโดยตรง การติดตอระหวางระบบเครือขายจะตองมีเสนทางผานพร็อกซี่
เซิรฟเวอร (Proxy Server) ซึ่งเปนสวนประกอบหนึ่งของไฟรวอลล นอกจากนั้นไฟรวอลลยังมีหนาท่ีในการตรวจสอบ
กิจกรรมตางๆ ของระบบเครือขาย บันทึกปริมาณการขนสงขอมูลผานระบบเครือขาย และบันทึกขอมูลเกี่ยวกับความ
พยายามที่จะเขามาในระบบอยางไมถูกตอง 
  พร็อกซี่เซิรฟเวอรจะมีหนาท่ีในการจัดการกับการขนสงแพก็เกต็ขอมูลระหวางระบบเครือขายภายใน
องคกรกับเครือขายอินเตอรเน็ต โดยตัดสินใจวามีความปลอดภัยหรือไมท่ีจะใหขอมูลหรือไฟลจากเครือขายอนิเตอรเน็ต
ถูกสงผานเขามายังระบบเครือขายขององคกร ทําการกลั่นกรอง และยกเลิกการรองขอซึ่งผูบริหารระบบเครือขาย
พิจารณาแลววาไมเหมาะสม รวมทั้งการรองขอเขาไปยังขอมูลโดยผูใชซึง่ไมมีสทิธิในการเขาถึงขอมูลน้ัน 
 
 8.4.2 ตรวจสอบการใชงานระบบเครือขาย 

การพิจารณาทบทวนบันทึกเหตุการณตางๆ ท่ีเกิดขึ้นกับเครื่องเซิรฟเวอร เรียกวา “การตรวจสอบ 
(Auditing)” กระบวนการนี้จะเปนการเฝาติดตามกิจกรรมในระบบเครือขายของบัญชีผูใชตางๆ การตรวจสอบควร
เปนงานประจําวันของระบบการรักษาความปลอดภัยใหกับเครือขายขององคกร การตรวจสอบจะชวยใหผูบรหิารระบบ
เครือขายสามารถระบุกิจกรรมตางๆ ท่ีเกิดขึ้นโดยไมไดรับการอนุญาตอยางถูกตอง และทําใหทราบขอมูลดังตอไปนี ้

 ความพยายามในการ logon เขามายังระบบเครือขาย 

 การติดตอหรือขาดการติดตอกับแหลงทรัพยากรระบบเครือขายท่ีกําหนด 

 การยุติการติดตอ 

 การใชงานบัญชีผูใชไมได 
 การเปด-ปดไฟล 
 การสรางหรือลบไฟลในไดเร็กทอรี่ท่ีไดรับอนุญาต 

 การปรับปรุงไดเร็กทอรี ่
 เหตุการณตางๆ ท่ีเกิดขึ้นกับเครื่องเซิรฟเวอร 
 การเปลี่ยนรหัสผาน 

 การเปลี่ยนปจจัยในการ logon ของผูใช 
จะเห็นไดวาบันทึกการตรวจสอบจะชวยใหผูบริหารระบบเครือขายสามารถระบุวิธีท่ีระบบเครือขายถูก

ใชงาน และวิเคราะหความพยายาม logon ท่ีผิดปกติ และสามารถบอกไดวากําลังมีผูใชงานซึ่งไมมีสิทธิพยายามที่จะ
เจาะเขามาในระบบเครือขายภายในองคกร เพื่อท่ีจะไดวางแผนการปองกันระบบเครือขายไดอยางมีประสิทธิภาพ 
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 8.4.3 การใชเครื่องคอมพิวเตอรไรดิสก (Diskless Computer) 

เครื่องคอมพิวเตอรไรดิสก หมายถึงเครื่องคอมพิวเตอรท่ีไมมีฟลอปดิสกหรือฮารดดิสก แตสามารถ
ทํางานทุกอยางไดตามปกติเหมือนกับเครื่องคอมพิวเตอรท่ีมีดิสกไดรฟทุกประการ ยกเวนการบันทึกขอมูลลงดิสก การ
ใชเครื่องคอมพวิเตอรไรดิสกเปนทางเลือกอยางยอดเยี่ยมสําหรับการรักษาความปลอดภัยระบบเครือขาย เพราะผูใชจะ
ไมสามารถทําการดาวนโหลดขอมูลท่ีมีอันตรายเขามาในระบบได 

เครื่องคอมพิวเตอรไรดิสกไมตองการ Boot Disk แตจะทําการติดตอกับเครื่องเซิรฟเวอรตลอดเวลา 
และทําการ logon ดวย ROM Boot chip ชนิดพิเศษซึ่งติดต้ังอยูกับการดเชื่อมตอระบบเครือขายของเครื่อง
คอมพิวเตอร เม่ือเปดเครื่อง ROM Boot chip จะสงสญัญาณออกไปยังเครื่องเซิรฟเวอรวาพรอมท่ีจะทํางาน และ
เครื่องเซิรฟเวอรจะทําการจัดสงขอมูลหนาจอแสดงการ logon ใหกับเครื่องคอมพิวเตอรน้ันโดยเฉพาะ เม่ือผูใชตองการ
เขามาใชงานระบบเครือขายก็เพียงแตพิมพชื่อบัญชีผูใชและรหัสผาน และหลังจาก logon เสร็จเรียบรอยคอมพิวเตอร
ไรดิสกเครื่องน้ันจะถูกเชื่อมโยงเขากับระบบเครือขาย 

ถึงแมวาการใชคอมพิวเตอรไรดิสกในระบบเครือขายจะชวยใหระดับของการรักษาความปลอดภัยสูงขึ้น 
แตก็มีขอเสียคือการที่ไมมีดิสกไดรในตัวเองจะทําใหไมสามารถจัดเก็บแอพพลิเคชั่น (Application) และขอมูลไวไดเอง 
การดําเนินกิจกรรมทุกอยางจะตองถูกกระทําบนระบบเครือขาย ความหนาแนนในการขนสงขอมูลจะเพิ่มตามขึ้นมา 
ดังน้ันระบบเครือขายจึงจําเปนตองมีความสามารถในการจัดการกับความตองการที่เพิ่มขึ้นตลอดเวลา 
 

 8.4.4 การเขารหัสขอมูล (Data Encryption) 

การใชยูทิลิต้ีโปรแกรม Data Encryption จะทําใหขอมูลมีความหมายคลุมเครือกอนท่ีจะสงเขาไป
บนระบบเครือขาย จึงไมสามารถอานขอมูลเหลาน้ันไดอยางถูกตองถึงแมวาจะสามารถเจาะสายเคเบิลเขาไปดักจับขอมูล
น้ันในขณะที่ทําการสงผานสายเคเบิลระบบเครือขายไดก็ตาม แตเม่ือขอมูลท่ีมีความหมายคลุมเครือเหลาน้ันเดินทาง
มาถึงเครื่องคอมพิวเตอรปลายทาง รหัสขอมูลเดียวกันท่ีใสไวในเครื่องคอมพิวเตอรปลายทางจะชวยในการถอดรหสั 
และทําการแปลขอมูลเหลาน้ันใหมีความหมายอยางถูกตอง ระบบการรักษาความปลอดภัยโดยการเขารหัสขอมูลท่ีดี
ท่ีสุดจะเปนฮารดแวรซึ่งมีหนาท่ีในการเขารหัสและถอดรหัสโดยเฉพาะ แตก็มีราคาแพง 

มาตรฐานโดยทั่วไปของการเขารหัสขอมูลคือ DES (Data Encryption Standard) ท่ีไดรับการ
พัฒนาโดยบริษัท IBM ถูกนํามาใชเปนครั้งแรกในป ค.ศ.1975 โดยรัฐบาลกลางของประเทศสหรัฐอเมริกา มาตรฐานนี้
จะกําหนดรายละเอียดในการเขารหัสขอมูลท่ีสงบนระบบเครือขายคอมพิวเตอร พรอมท้ังอธิบายคําจํากัดความตางๆ 
โดยที่จะตองใช DES ในการ access เขาไปยังขอมูล ท้ังดานผูสงและผูรับ อยางไรก็ตามภายหลังไดยกเลิกมาตรฐาน 

DES เน่ืองจากตรวจพบวามีการดักรับสัญญาณขอมูลท่ีเขารหัสเหลาน้ันได 
ในปจจุบันรัฐบาลกลางของประเทศสหรัฐอเมริกาไดใชมาตรฐานใหมท่ีเรียกวา CCEP (Commercial 

COMSEC Endorsement Program) ซึ่งกําหนดโดยองคกรมาตรฐานสากล หรือ NSA (The National 

Security Agency) ในมาตรฐานนี้ไดอนุญาตใหผูจําหนายมีสิทธิในการรองขอการเขารวมในการผลิตอุปกรณการสราง
ระบบการรักษาความปลอดภัยท่ีเหมาะสมจะเขารวมใน CCEP และเมื่อไดรับการรับรอง จะทําใหระบบเครือขายมี
ความปลอดภัยมากยิ่งขึ้นถาผูบริหารระบบเครือขายเลือกใชผลติภัณฑจากผูจําหนายรายที่ไดรับการรับรอง 
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8.5 ไวรัสคอมพิวเตอร (Computer Virus) 

 ไวรสัคอมพิวเตอรกลายเปนสวนหนึ่งในขีวิตการใชงานบนระบบเครือขาย การพบเห็นรายงานขาวเกี่ยวกับไวรสั
คอมพิวเตอรตัวใหมลาสุด หรือคําเตือนเกี่ยวกับผลกระทบที่เกิดจากไวรสัตัวน้ันๆ เริ่มท่ีจะเปนเรื่องปกติธรรมดาที่
เกิดขึ้นในโลกยคุปจจุบัน ไวรัสคอมพิวเตอรเปนกลุมของโปรแกรมคอมพิวเตอร หรือโปรแกรมเล็กๆ เพียงไมกี่บิตที่
ซอนตัวอยูในโปรแกรมคอมพิวเตอรหรือขอมูลขาวสารบนระบบเครือขาย เม่ือเครื่องคอมพิวเตอรติดไวรัส ซึ่งโดยมาก
จะเขาไปฝงตัวอยูใน Boot Sector ของอุปกรณจัดเก็บขอมูล เชนฟล็อปปดิสกหรือฮารดดิสก หรือในหนวยความจํา 
RAM จุดประสงคหลักของไวรสัคอมพิวเตอรคือการเพิ่มจํานวนของตัวมันเองใหมากท่ีสุดเทาท่ีจะทําได และเขาไป
ทําลายโปรแกรมระบบปฏิบัติการหรือโปรแกรมประยุกตท่ีติดไวรสั ไวรสัคอมพิวเตอรจะกลายเปนสิ่งทีค่อยรบกวน
ผูใชงานตลอดเวลาเพราะอาจจะเขาไปทําลายไฟลขอมูลท่ีสําคัญของผูใช และอาจจะสงผลกระทบจนถึงกบัทําใหระบบ
เครือขายลมท้ังระบบก็เปนได 
 ไวรสัคอมพิวเตอรถูกจัดแบงตามวิธีการเพิ่มจํานวนของตัวเองออกเปน 2 ประเภทคือ Boot Sector Virus 
เม่ือเครื่องคอมพิวเตอรติดไวรสัประเภทนี้ ในขณะที่เริ่มทําการ Boot เครื่อง ไวรสัจะเริ่มดําเนินการ และสรางความ
เสียหายใหกับฮารดดิสก และเมื่อมีการ access เขามายังฮารดดิสกท่ีติดไวรสั จะทําใหไวรสัเกิดการเคลื่อนยายไปยัง
คอมพิวเตอรเครื่องอื่นและเพิ่มจํานวนของตัวเองลงไปในไดรฟใหมน้ันๆ และเขาไปทําลาย Boot Sector ของไดรฟใหม 
และจะติดตอไปจนทั่วระบบเครือขาย ซึ่งหากไมมีการแกไขปญหาเหลาน้ีอยางถูกตองจะสงผลใหเครื่องคอมพิวเตอร
ท้ังหมดในระบบเครือขายเกิดความเสียหาย ซึ่งหมายถึงระบบเครือขายลม 
 ไวรสัคอมพิวเตอรอีกประเภทหนึ่งคือ File Infector ไวรัสประเภทนี้จะติดอยูกับไฟลหรือโปรแกรมประยุกต 
ไวรสัประเภทนี้จะถูกกระตุนใหมีการทํางานเมื่อเปดโปรแกรมนั้นขึ้นมาใชงาน หรือมีการเรียกใชไฟลท่ีติดไวรัสมาใชงาน 
ตัวอยางของไวรสัประเภท File Infector มีดังตอไปนี้ 

 Companion Virus : เปนไวรัสท่ีแฝงตัวอยูในโปรแกรมประยุกต โดยใชชื่อตามโปรแกรมจริง 
Companion Virus จะถูกกระตุนใหทํางานโดยใชสวนตอขยายท่ีไวรสัสรางขึ้นเอง เชนในการเปด
โปรแกรม wordprocessor.exe เม่ือมีคําสั่งใหดําเนินการ ไวรัสชื่อ “wordprocessor.com” จะ
ดําเนินการในสวนของไวรัส เน่ืองจากไฟล .com จะทํางานกอนไฟล .exe 

 Macro Virus : เปนไวรัสท่ีตรวจพบไดยาก ท่ีไดชื่อน้ีเพราะไวรสัประเภทนี้ถูกเขียนขึ้นในลกัษณะ
เปนมาโครของโปรแกรมประยุกตน้ันๆ โดยมากมักจะเขียนในโปรแกรมประยุกตท่ีไดรับความนิยม 
เชนโปรแกรม Microsoft Word วัตถุประสงคของไวรัสประเภทนี้คือเม่ือผูใชเปดไฟลท่ีไดรับมา
จากที่อื่นดวยโปรแกรมประยุกตของตนเอง จะทําใหไวรสัน้ันติดเขามาในโปรแกรมประยุกตและทํา
ใหไฟลอื่นติดไวรัสเขาไปดวย ไฟลในเครื่องคอมพิวเตอรท่ีติดไวรัสจงึเกิดความเสียหาย 

 Polymorphic Virus : ไวรสัประเภทนี้จะทําการเปลี่ยนแปลงลกัษณะของตัวเองทุกครั้งทีถู่กทําซ้ํา 
จึงทําใหคุณสมบัติของไวรัสแตกตางไปจากเดิม ยากท่ีจะตรวจพบ 

 Stealth Virus : ไวรัสประเภทนี้จะใชวิธีการซอนพรางตัวเองใหรอดพนจากการถูกตรวจพบ เม่ือ
โปรแกรม Antivirus พยายามที่จะคนหาไวรัสจําพวกน้ี Stealth Virus จะเขาขัดขวาง
กระบวนการตรวจสอบ โดยสงขอมูลผิดๆ ออกมาระบุวา ไมมีไวรสั 
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8.5.1 การเพิ่มจํานวนของไวรสั 

ไวรสัคอมพิวเตอรไมไดสรางตวัขึ้นมาเอง และไมมีการแพรกระจายอยูในอากาศ ดังน้ันการติดไวรัส
จึงเกิดจากการแลกเปลี่ยนบางอยางระหวางเครือ่งคอมพิวเตอร 2 เครื่อง ในชวงแรกๆ ของการติดไวรัสคอมพิวเตอร
มักจะเกิดจากการแลกเปลี่ยนขอมูลดวยการใชฟล็อปปดิสก ดังน้ันเครื่องคอมพิวเตอรเครื่องหนึ่งที่ติดไวรัสจะสามารถ
แพรไวรัสไปยังเครื่องคอมพิวเตอรเครื่องอื่นในองคกรได 

การเติบโตอยางรวดเร็วของระบบเครือขาย LAN, WAN และเครือขายอนิเตอรเน็ต เปนการเปด
เสนทางใหมสําหรับการแพรกระจายไวรัสอยางรวดเร็ว ในขณะที่เครื่องคอมพิวเตอรเครื่องใดๆ สามารถที่จะเชื่อมโยงเขา
กับเครื่องคอมพิวเตอรเครื่องอื่นในระบบเครือขายอินเตอรเน็ต ผลที่ตามมาคือการสรางไวรสัก็เพิ่มมากขึ้นดวย และ
ผูสรางไวรสับางรายยังจัดใหมีซอฟตแวรท่ีงายตอการนําไปเผยแพร และคําแนะนําในการสรางไวรัส วิธีแพรขยายไวรสัท่ี
เพิ่งจะมีขึ้นเม่ือไมนานมาน้ีคือการสงไวรสัผานบริการจดหมายอิเล็กทรอนิกส หรืออีเมลล (E-mail) การที่ผูใชเปด
ขอความในอีเมลลท่ีมีไวรัส จะทําใหไวรสัน้ันขยายตัวเองเขามาในเครื่องคอมพิวเตอรของผูน้ัน  

 
8.5.2 ผลกระทบที่เกิดจากไวรสั 

ไวรสัอาจจะเปนสาเหตุใหเกิดผลรายตอเครื่องคอมพิวเตอร ซึ่งอาจเปนการทําใหเครื่องคอมพิวเตอร
ไมสามารถบูทได ขอมูลในเครื่องคอมพิวเตอรถูกทําใหเสียหาย ฮารดดิสกถกูทําลาย อาการที่เกิดบอยท่ีสุดของการติด
ไวรสัคอมพิวเตอรในระบบเครือขายแบบ Peer-to-Peer ท่ีนับวาบอบบางที่สุด คือเครื่องเวิรกสเตชั่นเครื่องหนึ่งหรือ
มากกวาติดไวรสั และทําใหทรพัยากรที่แบงปนการใชรวมกันถูกทําลาย จงึทําใหระบบเครือขายเกิดความเสียหายในการ
ทํางาน สําหรับระบบเครือขายแบบ Server-Based เครื่องเซิรฟเวอรมักจะมีการปองกันการติดไวรัสแบบ Built-in 

ระบบเครือขายแบบนี้จึงมีแนวโนมในการติดไวรัสท่ีเครื่องเวิรกสเตชั่นมากกวาเครื่องเซิรฟเวอร 
 
8.5.3 การปองกันไวรัส 

ความเสียหายที่เกิดจากไวรสัคอมพิวเตอรเริ่มท่ีจะเปนเรื่องปกติมากขึ้นทุกวันจึงควรนําเรื่องน้ีมาใสใจ
ในขั้นตอนของการพัฒนาการรักษาความปลอดภัยใหกับระบบเครือขาย แผนการตอตานไวรสัท่ีมีประสิทธิภาพเปนสวน
สําคัญในการวางแผนการใชงานระบบเครือขาย ถึงแมวาในปจจุบันจะไมมีซอฟตแวรท่ีสามารถปองกันไวรัสท้ังหมดได 
แตการเลือกใชซอฟตแวร Antivirus ท่ีดีจะชวยไดระดับหนึ่ง นอกจากนั้นผูบริหารระบบเครือขายยงัอาจวางแผนใหมี
การเตรียมจัดสวน Download ใหกับผูใชระบบเครือขาย เพื่อทําการดาวนโหลด Update Antivirus ไปทําการ
ปรับปรุงในเครื่องคอมพิวเตอรของตนเอง ซึ่งอยางนอยซอฟตแวรจําพวกน้ีก็สามารถชวยเตือนเกี่ยวกับการติดไวรัส 
ปองกันไมใหไวรัสทํางาน ลบไวรัสออก หรืออาจจะซอมแซมความเสียหายที่เกิดจากไวรสัน้ันได 

การปองกันผูท่ีไมไดรับสิทธิในการใชงานระบบเครือขาย เปนหนทางที่ดีท่ีสุดในการหลีกเลี่ยงการติด
ไวรสั สําหรับการใชฟล็อปปดิสก การปองกนัการเขียนขอมูลเปนหนทางหนึ่งที่ใชปองกันการแพรกระจายของไวรัสได 
เน่ืองจากการปองกันไวรัสเปนหัวใจสําคัญในการรักษาความปลอดภัยใหกับระบบเครือขาย ดังน้ันผูบริหารระบบจึงตอง
กําหนดมาตรการการปองกันท่ีเหมาะสม เชนกําหนดรหัสผาน และสิทธิการใชงานของผูใชในระบบ รวมทั้งมีนโยบายซึ่ง
ระบกุฎเกณฑการปองกันไวรสัในเครื่องลูกขาย และเครื่องแมขายของระบบ และมีการอบรมใหกับผูใช 
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8.6 สภาวะแวดลอมในการใชงานระบบเครอืขาย 

อุปกรณอิเล็กทรอนิกสสวนมาก รวมถึงเครื่องคอมพิวเตอรจะสามารถปฏิบัติงานไดอยางนาเชื่อถือเปนเวลาหลายป 
โดยมีการบํารุงรกัษาเพียงเล็กนอย ผลกระทบทางลบที่เกิดจากสภาวะแวดลอมการนําเครื่องคอมพิวเตอรไปใชงานบน
ดวงจันทรเพียงไมกี่วันแลวนํากลับมาใชงานบนโลกจะไมเปนสิ่งที่นาต่ืนเตนเราใจ แตหากใชงานเครื่องคอมพิวเตอรโดย
ไมมีการบํารุงรกัษาเลยจะทําใหเกิดการเสื่อมถอยลงอยางชาๆ และตอเน่ือง จะสงผลกระทบอยางรายแรงตอระบบเครือขาย 

เครื่องคอมพิวเตอรและอุปกรณอิเล็กทรอนิกสในระบบเครือขายก็เปนเชนเดียวกับคน หากไดรับผลกระทบ
จากสภาวะแวดลอมมากๆ เปนเวลานาน ก็จะทําใหเกิดความผิดพลาดในการทํางานได ดังน้ันเครื่องคอมพิวเตอรและ
อุปกรณของระบบเครือขายก็ตองการสภาวะแวดลอมในการทํางานที่เหมาะสม โดยมากเครื่องคอมพิวเตอรจะไดรับการ
ติดต้ังในสภาวะแวดลอมท่ีมีการควบคุม การประเมินสภาวะแวดลอมวาจะสงผลกระทบตอเครื่องคอมพิวเตอรและ
อุปกรณระบบเครือขายหรือไมน้ัน กาวแรกในการศึกษาเรื่องน้ีคือการพิจารณาสภาพแวดลอมของท่ีต้ังทางภูมิศาสตร 
ระบบเครือขายท่ีติดต้ังในบริเวณอารคติก จะถูกควบคุมโดยสภาวะแวดลอมท่ีแตกตางจากระบบเครือขายท่ีติดต้ังในบ
ริเวญปาเขตรอนเปนอยางมาก ดังแสดงตามรูปที่ 8 – 4  

 
รูปที่ 8 – 4 สภาวะแวดลอมท่ีแตกตางมีผลกระทบตอเครื่องคอมพิวเตอร 

 

 โดยทั่วไปเรามักจะคิดวาสภาวะแวดลอมของเครื่องคอมพิวเตอรจะเหมือนกับสภาวะแวดลอมในสํานักงานทั่วไป 
สําหรับเครื่องคอมพิวเตอรสวนบุคคลหรือเครื่องเวิรกสเตชั่น ซึ่งเปนเพียงองคประกอบสวนหนึ่งของระบบเครือขาย 
อยาลืมวาการเดินสายสัญญาณที่จําเปนตองเดินออกไปนอกอาคาร ไมวาจะวางสายไวบนดินหรือโยงไปกลางอากาศโดย
ไมมีสิ่งหอหุม ปจจัยทางสภาวะแวดลอมจึงมีสวนในการสงผลกระทบตอสวนประกอบตางๆ ของระบบเครือขาย ซึ่งจะ
นําไปสูการเสื่อมสภาพของระบบเครือขายในที่สดุ ดังน้ันการวางแผนการบํารุงรกัษาระบบเครือขายจึงเปนสิ่งสําคัญที่ตอง
คํานึงถึง โดยที่องคประกอบของระบบเครือขายท้ังระบบจะตองไดรับการดูแลอยางทั่วถงึ 
 ความเสียหายอันเน่ืองจากการกระตุนของสภาวะแวดลอม โดยมากจะมีลักษณะเปนการเสื่อมสภาพอยางชาๆ 
เปนเวลานาน มากกวาความเสียหายที่เกิดขึ้นในทันทีทันใด ในลักษณะเดียวกับตะปูเหล็กท่ีถูกท้ิงไวขางนอกจะคอยๆ 
เปนสนิม และกลายเปนสิ่งที่ใชงานไมได และผุพังไปในที่สดุ ในทํานองเดียวกันระบบเครือขายท่ีดําเนินงานภายใต
สภาวะแวดลอมท่ีไมดีอาจจะทํางานไดเปนเวลาหลายป แตอยางไรก็ตามปญหาการทํางานไมตอเน่ืองจะเริ่มเกิดขึ้น และ
ความถี่ของการเกิดปญหาก็จะเพิ่มมากขั้น จนกระทั่งในที่สุดระบบเครือขายน้ันก็ไมสามารถใชงานไดอีกตอไป 
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8.7 การสรางสภาวะแวดลอมทีถู่กตอง 
ในองคกรขนาดใหญ ผูบริหารจะตองจัดเตรียมสภาวะแวดลอมในการทํางานอยางปลอดภัยและสะดวก มีการ

กําหนดกฎเกณฑสําหรับสภาวะแวดลอมในการทํางานของมนุษย แตยังไมมีการกําหนดกฎเกณฑในเรื่องของสภาวะ
แวดลอมของระบบเครือขาย จึงเปนหนาท่ีของผูบริหารระบบเครือขายท่ีจะกําหนดนโยบายในการควบคุม ดูแล อุปกรณ
ระบบเครือขาย และดําเนินการจัดการเกี่ยวกับการสรางสภาวะแวดลอมท่ีเหมาะสมกับการทํางานของระบบเครือขาย 

สภาวะแวดลอมท่ีดีสําหรับอุปกรณระบบเครือขาย คือสภาพท่ีเหมือนกับสภาวะแวดลอมท่ีดีสําหรับมนุษย 
อุปกรณอิเล็กทรอนิกสสวนใหญจะไดรับการออกแบบมาเพื่อใหสามารถทํางานไดภายใตของเขตของอุณหภูมิและความชื้น
เดียวกับที่ทําใหมนุษยปกติมีความรูสึกสบาย 

 

8.7.1 อุณหภูมิ 

ปจจัยพื้นฐานของสภาวะแวดลอมซึ่งควบคุมไดคือ อุณหภูมิ โดยทั่วไปจะมีความจําเปนตองทําการ
ควบคุมอุณหภูมิใหกับอุปกรณระบบเครือขาย เน่ืองจากอุปกรณอิเล็กทรอนิกสจะสรางความรอนจากการทํางานตามปกติ 
อุปกรณอิเล็กทรอนิกสหลายประเภทที่ไดรับการออกแบบใหมีพัดลมระบายอากาศสําหรับรักษาอุณหภูมิในการทํางานให
ไดตามขอบเขตที่ไดรับการออกแบบ อยางไรก็ตามถาหองซึ่งอุปกรณเหลาน้ันติดต้ังมีอุณหภูมิสูงมากจนเกินไป จนกระทั่ง
พัดลมระบายอากาศไมสามารถที่จะควบคุมอุณหภูมิของอุปกรณเหลาน้ันใหอยูภายในขอบเขตที่กําหนดได จะสงผลให
อุปกรณอิเล็กทรอนิกสไมสามารถทํางานไดตามปกติ 

สภาพแวดลอมซึ่งมีการเปลี่ยนแปลงอุณหภูมิระหวางรอนกับเย็นเปนชวงๆ เปนสภาพแวดลอมท่ีแย
ท่ีสุดสําหรับอุปกรณอิเล็กทรอนิกส ชวงหางระหวางการเปลี่ยนแปลงอุณหภูมิอยางสูงสุดน้ีจะทําใหสวนประกอบที่เปน
เหล็กเกิดการขยายตัวและหดตัว ซึ่งจะนําไปสูความลมเหลวในการทํางานของอุปกรณ และสงผลใหระบบเครือขายลม
ในที่สุด การพิจารณาติดต้ังเครื่องปรับอากาศที่สามารถควบคุมอุณหภูมิใหคงที่ได จึงเปนทางเลือกอยางหนึ่งสาํหรับหอง
ซึ่งจัดเก็บเครื่องเซิรฟเวอรและอปุกรณระบบเครือขายท่ีสําคัญ 

 
8.7.2 ความชื้น 

ปจจัยท่ีเกี่ยวของกับความชื้นมีผลกระทบทางลบตออุปกรณอิเล็กทรอนิกส 2 ประการคือ ความชื้น
สูงทําใหเกิดการกัดกรอน ซึ่งโดยมากมักเกิดกับจุดสัมผัสทางไฟฟา เชนจุดเชื่อมตอสายเคเบิลเขากับการดเชื่อมตอระบบ
เครือขาย เหตุการณเชนน้ีจะเกิดขึ้นอยางคอยเปนคอยไป นอกจากนั้นการกัดกรอนยังเพิ่มความตานทานใหกับจุด
สัมผัสเหลาน้ัน ซึ่งอาจสงผลใหอุณหภูมิบริเวณนั้นสูงขึ้น และอาจตามมาดวยความลมเหลวในการทํางานของอุปกรณ
หรือหากโชครายอาจทําใหเกิดไฟไหมได ในอาคารที่มีความชื้นตํ่า จะทําใหเกิดไฟฟาสถิตขึน้ และอาจทําลายอุปกรณ
อิเล็กทรอนิกสของระบบเครือขายได 

เน่ืองจากเราแทบจะไมสามารถควบคุมความชื้นได ผูบริหารระบบเครือขายจําเปนตองตระหนักถึงผล
ท่ีจะตามมาของการที่ความชื้นสงูหรือตํ่ามาก และดําเนินมาตรการปองกันท่ีเหมาะสมกับสถานการณท่ีเกิดขึ้น อุปกรณ
อิเล็กทรอนิกสโดยมากจะทํางานไดภายใตความชื้นสัมพัทธ 50 – 70% อยางไรก็ตามหากระบบเครือขายมีความสําคัญ
ตอองคกรเปนอยางมาก อาจจะตองจําเปนตองติดต้ังเครื่องปรับอากาศที่มีความสามารถในการควบคุมความชื้นได 
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8.7.3 ฝุนละออง 
แนนอนวาเครื่องคอมพิวเตอรและอุปกรณอิเล็กทรอนิกสทํางานไดไมดีในสภาพแวดลอมที่มีฝุนละออง

มาก ละอองฝุนจะถูกดึงดูดโดยไฟฟาสถิตเขาไปยังอุปกรณอิเล็กทรอนิกส การสะสมของฝุนเปนจํานวนมากจะสงผล
กระทบ 2 อยางคือ ฝุนจะเปนตัวกั้นกระแสไฟฟาใหไหลไมสะดวก จึงทําหนาท่ีเปนเหมือนฉนวน ซึ่งสงผลใหอุปกรณน้ัน
มีความรอนสูงมากขึ้น และถาฝุนจับกระแสไฟฟาไวมากจนกระทั่งกลายเปนสื่อนําไฟฟา ดังน้ันการมีฝุนมากจนเกินไป
อาจทําใหเกิดไฟฟาลัดวงจรได 

 

8.7.4 ปจจัยมนษุย 
ในการออกแบบระบบเครอืขาย เราสามารถควบคุมควบคุมจํานวนของปจจยัสภาวะแวดลอมทางกายภาพ

ใหกับเครือ่งคอมพิวเตอรไดอยางสมบูรณ การเขามาใชงานของมนุษยจะนํามาซึ่งความเปลีย่นแปลงซึ่งเปนขอจํากัดของ
ระบบเครอืขาย ลองวาดภาพสํานักงานแหงใหมท่ีมีสภาพแวดลอมในการทํางานอยางเหมาะสม มีเครื่องคอมพิวเตอรและ
อุปกรณตอพวงที่ทันสมัย มีเครือ่งพิมพอยูบนโตะเปนสวนกลาง เม่ือเริม่มีพนักงานเขามาทํางาน ไมชาสํานักงานแหงน้ีกจ็ะ
เต็มไปดวยตนไม รูปภาพ ถวยกาแฟ หนังสือ และเอกสารตางๆ พนักงานบางคนอาจจะตัง้รูปภาพไวดานบนของ
จอคอมพิวเตอร ดันเครื่องคอมพิวเตอรเขาไปตดิกับผนัง เพราะไมไดตระหนักถึงความตองการในการระบายอากาศ การ
เปลี่ยนแปลงที่เกิดขึ้นจากฝมือมนุษยน้ีจะทําใหอุณหภูมิภายในอุปกรณสูงขึ้นจนไมเหมาะสม อาจสงผลใหอุปกรณทํางาน
ลมเหลว นอกจากน้ันธรรมชาติในการทํางานของมนุษยท่ีตองมีการด่ืมนํ้า หรือเครื่องด่ืมเย็นๆ หากทําหกใสคียบอรดหรือ
เครื่องคอมพวิเตอรอาจทําใหเกิดความเสียหายตอเครื่องคอมพวิเตอรได หรือเม่ืออุณหภูมิภายนอกเริ่มเย็นจําเปนตองเปด
ฮีตเตอร ซึง่มีทอสงความรอน อาจทําใหเครือ่งคอมพิวเตอรมีความรอนสงูเกินไปจนทําใหเกิดความเสียหายได 

 
8.7.5 ปจจัยซอนเรน 

องคประกอบของระบบเครือขายหลายๆ สวน เปนสิ่งที่มองเห็นไดยาก จึงไมคอยไดรับความสนใจ 
โดยมากจึงมักจะคิดวาทุกสิ่งยงัทํางานไดเปนอยางดี สายเคเบิลซึ่งเปนสวนประกอบหนึ่งของระบบเครือขาย อาจทําให
เกิดปญหาขึ้นกับระบบเครือขายได โดยเฉพาะอยางยิ่งสายที่เดินอยูบนพื้น ซึ่งมีคนเดินเหยียบไปมาตลอดเวลา สวนสาย
เคเบิลท่ีเดินอยูในชองใตเพดานก็อาจเกิดความเสียหายโดยบังเอิญในระหวางการซอมแซมหลังคาได 

แมลงและสัตวทุกชนิดท่ีใชฟนแทะวัตถุตางๆ ได นับวาเปนปจจัยซอนเรนอีกอยางหนึ่ง มีความ
เปนไปไดท่ีแขกผูไมไดรับเชิญเหลาน้ีจะเขามาแทะ กัด หรือรับประทานสวนประกอบของระบบเครือขายเปนอาหารเย็น 
หรือนําสวนของสายเคเบิลไปทํารัง 

 
8.7.6 ปจจัยทางอุตสาหกรรม 

เครื่องคอมพิวเตอรไมไดถูกจํากัดไวสําหรับใชงานเฉพาะในสํานักงาน ในโรงงานอุตสาหกรรมสมัยใหม
จะใชเครื่องคอมพิวเตอรในการควบคุมอุปกรณตางๆ ในการผลิต การรวมระบบเครือขายไวในสภาพแวดลอมน้ีจะทําให
สามารถควบคุมและตรวจสอบกระบวนการในการผลิตไดจากสวนกลาง หรืออาจจะสามารถทําการตอโทรศัพทกลับไป
แจงผูซึง่ทําหนาท่ีบํารุงรักษาระบบไดเม่ือเกิดปญหาขึ้น 
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พัฒนาการของกระบวนการผลิตในภาคอุตสาหกรรม นําไปสูการเพิ่มขีดความสามาถในการผลิต แต
สําหรับผูบริหารระบบเครือขายแลวการปฏิบัติงานของระบบเครือขายภายใตสภาวะแวดลอมเชนน้ี นับวาเปนสิ่งที่ทาทาย
เปนอยางมาก ประเด็นท่ีจําเปนตองกลาวถึงเม่ือระบบเครือขายตองทํางานในโรงงานอุตสาหกรรมประกอบดวย 

 สัญญาณรบกวน 

 การรบกวนของคลื่นแมเหล็กไฟฟา 
 ความสั่นสะเทือน 

 สภาวะแวดลอมท่ีทําใหเกิดการกัดกรอน และการระเบิด 

 พนักงานที่ไมไดรับการฝก และไมมีความชํานาญ 

บอยครั้งที่อาจจะไมมีการควบคุมสภาวะแวดลอมดานอุณหภูมิและความชื้นในโรงงานอุตสาหกรรมใน
สวนที่เกี่ยวของกับการผลิต และในบรรยากาศอาจมีสิ่งเจือปนโดยสารเคมีท่ีมีฤทธิ์ในการกัดกรอนสูง ซึ่งอาจทําลายเครื่อง
คอมพิวเตอรและอุปกรณระบบเครือขายไดภายในเวลาเพียงไมกี่เดือน สภาวะแวดลอมในการผลิตที่ตองใชอุปกรณหนัก
ซึ่งมีมอเตอรไฟฟาขนาดใหญอาจทําใหเกิดการรบกวนทางคลื่นแมเหล็กไฟฟาท่ีกอความเสียหายใหกับระบบปฏิบัติงานของ
เครื่องคอมพิวเตอรและระบบเครือขาย ดังน้ันเพื่อทําใหปญหาที่เกิดจากการทํางานของระบบเครือขายภายใตสภาวะ
แวดลอมการผลิตในโรงงานอุตสาหกรรมมีนอยที่สุดเทาท่ีจะทําได จึงควรจะ 

 ติดต้ังอุปกรณระบบเครือขายในสวนที่แยกตางหาก และมีการระบายอากาศออกไปขางนอก 

 พิจารณาใชเคเบิลใยแกวนําแสงเปนสายสัญญาณเพื่อชวยลดการแทรกแซงของคลื่น
แมเหล็กไฟฟา และปองกันปญหาการสึกกรอนของสายเคเบิล 

 ติดต้ังระบบสายดินอยางเหมาะสม 

 จัดใหมีการฝกฝนพนักงานที่จําเปนตองใชอุปกรณ เพื่อใหแนใจถึงความสมบูรณของระบบ 
 

8.8 การปองกันขอมูลท่ีสําคัญ 

องคกรขนาดใหญเปนจํานวนมากจะมีแผนการฟนฟูความเสียหายอยางครอบคลุม เพื่อรักษาการปฏิบัติและ
สรางใหมหลังจากความหายนะที่เกิดขึ้นตามธรรมชาติ เชนแผนดินไหว พายุ และอื่นๆ อยางไรก็ตามเม่ือเปรียบเทียบกับ
ความหายนะทางธรรมชาติแลว การฟนฟูความเสียหายของระบบเครือขายจะเปนมากกวาการนําฮารดแวรใหมมาดําเนินการ
จัดต้ังระบบเครอืขาย ขอมูลท่ีสําคัญซึง่เปนหัวใจหลักในการทํางานขององคกรเหลาน้ันจะตองไดรับการปกปองเชนกัน 
ความเสียหายของระบบเครือขายท่ีทําใหไซตลมมีสาเหตุมาจากเหตุการณตางๆ ดังตอไปนี้ 

 สวนประกอบของระบบเครือขายเกิดความเสียหาย 

 ไวรัสคอมพิวเตอรเขามาทําลายระบบ 

 การลบขอมูล หรือเปลี่ยนแปลงขอมูลใหผิดไปจากความจริง 
 เพลิงไหม ไมวาจะถูกลอบวางเพลิง หรืออุบัติเหตุ 
 ภัยพิบัติทางธรรมชาติ เชนฟาผา นํ้าทวม พายุทอรนาโด และแผนดินไหว 
 กระแสไฟฟาขัดของเปนเวลานาน 

 ขโมยสวนประกอบของระบบเครือขาย หรือพวกชอบทําลาย 
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เม่ือเกิดเหตุการณตางๆ ท่ีสรางความเสียหายใหกับระบบเครือขายแลว ระยะเวลาที่ใชในการฟนฟูระบบเครือขาย
โดยนําขอมูลท่ีสํารองไวมาใชงานจะเปนสิ่งที่กําหนดอนาคตของบริษัท ถาใชเวลานานอาจเกิดการสูญเสียอยางรายแรงใน
การผลิต และหากไมมีขอมูลสํารองผลที่เกิดจะรายแรงยิ่งกวา ซึ่งหมายถึงการสูญเสียเงินเปนจํานวนมหาศาล การปองกัน
ขอมูลสูญหายสามารถทําไดโดยใชระบบสํารองขอมูลดวยเทป (Tape Backup) หรือออปติคอลดิสก (Optical Disc) 

การใชอุปกรณสํารองไฟฟาฉุกเฉิน (Uninterruptible Power Supply) หรือ UPS และการสรางระบบที่คงทนตอ
ความเสียหาย (Fault Tolerant) การเลือกใชวิธีการสํารองขอมูลท่ีสําคัญของระบบเครือขายจะขึ้นอยูกับวาขอมูลน้ันมี
คาตอองคกรเพียงใด 

 

8.9 การสํารองขอมูล (Data Backup) 

วิธีธรรมดาที่สุดและถูกท่ีสุด ในการหลีกเลี่ยงความเสียหายจากการสูญเสียขอมูล คือการจัดการโดยกําหนดการ
สํารองขอมูลเปนชวงๆ ซึ่งเก็บขอมูลสํารองไวนอกไซตงาน การใชเทปแบ็คอัพเปนหน่ึงในวิธีการจํานวนนอยที่ใชโดยทั่วไป
และประหยัด ในการทําใหแนใจวาขอมูลยังคงปลอดภัยและใชการได 

วิศวกรเครือขายท่ีมีประสบการณแนะนําวา ระบบสํารองขอมูลควรจะใชเปนดานแรกในการตอตานความสูญหาย
ของขอมูล ยุทธวิธีสํารองขอมูลท่ีปลอดภัยทําใหความเสี่ยงในการสูญเสียขอมูลเหลือนอยที่สุด โดยการรักษาขอมูลสํารอง
ในปจจุบัน ซึ่งเปนสําเนาของไฟลท่ีมีอยู ดังน้ันไฟลสํารองนั้นจะถูกนํามาใชในการฟนฟูระบบเครือขายได ถาเกิดความ
เสียหายขึ้นกับขอมูลด้ังเดิม (Original Data) ในการสํารองขอมูลจะตองมี 

 อุปกรณท่ีเหมาะสม 

 กําหนดการปกติสําหรับการสํารองขอมูลในชวงตางๆ 

 ความแนใจวาไฟลขอมูลสํารองนั้นเปนขอมูลปจจุบัน 

 บุคคลที่ไดรับมอบหมายใหทําใหแนใจวากําหนดการน้ีไดรับการทําจนสําเร็จ 

อุปกรณน้ันโดยมากจะประกอบดวยเทปไดรฟ (Tape Drive) และเทปคาสเซ็ตมากกวา 1 ชุด หรือสื่ออยางอื่น
ในการจัดเก็บขอมูลปริมาณมาก เชนออปติคอลดิสก รายจายใดๆ ท่ีเกิดขึ้นในการสํารองขอมูลน้ี จะเปนคาใชจายที่จะนอย
ท่ีสุดเม่ือเทียบกับคุณคาของสิ่งที่จะไดรับการคุมครองในเหตุการณการสูญเสียขอมูล 

 

8.9.1 การจัดทําระบบสํารองขอมูล 

 กฎธรรมดาอยางงาย ถาคุณไมสามารถทํางานตอไปไดโดยปราศจากขอมูลน้ันก็ทําสํารองไว แมวาคุณ
จะสํารองขอมูลในดิสกท้ังหมด หรือจะเลือกเฉพาะไดเร็กทอรี่หรือไฟล ขึ้นอยูกับวาคุณจะตองการปฏิบัติการหลังจาก
สูญเสียขอมูลท่ีสําคัญเร็วแคไหน การสํารองขอมูลไวท้ังหมดทําใหการฟนฟูโครงสรางของดิสกทําไดงายขึ้นมาก แตถามี
ขอมูลเปนจํานวนมาก ก็อาจตองการเทปหลายชุด (Multiple Tapes) การสํารองขอมูลเฉพาะไฟลและไดเร็กทอรี่ของแต
ละบุคคลอาจตองการเทปนอยกวา แตก็ตองการผูบริหารในการฟนฟูโครงสรางของดิสกท่ีเสียหายดวยมือ 

 ขอมูลท่ีสําคัญมากๆ ควรจะไดรับการสํารองไว ตามกําหนดเปนรายวัน รายสัปดาห หรือรายเดือน 
ขึ้นอยูกับวาขอมูลน้ันสําคัญแคไหน และไดรับการปรับปรุงใหทันสมัยบอยแคไหนที่จะเปนการดีท่ีสุด ถาทําการสํารอง
ขอมูลในขณะที่มีการใชงานระบบนอยผูใชควรไดรับการแจงเม่ือจะมีการทําการสํารองขอมูล เพื่องดใชงานเครื่องเซิรฟเวอร
ในขณะที่มีการสํารองขอมูลของเครื่องเซิรฟเวอร 
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8.9.2 การเลือกเทปไดรฟ 

 เน่ืองจากการสํารองขอมูลโดยสวนมากจะถูกทําโดยใชเทปไดรฟ (Tape Drive) ดังน้ันขั้นแรกคือการ
เลือกเทปไดรฟท่ีเหมาะสม โดยมีลําดับความสําคัญของปจจัยตางๆ เชน 

 มีขอมูลจํานวนเทาไรที่ตองทําการสํารองขอมูล 

 ความจําเปนของระบบเครือขายท่ีตองการ การสํารองขอมูลท่ีเชื่อถือได ความสามารถของการ
สํารองขอมูลและความเร็ว 

 ตนทุนของเทปไดรฟ และระบบปฏิบัติการที่ใช 
เทปไดรฟท่ีดีควรมีความสามารถอยางพอเพียงในการสํารองขอมูลของเครื่องเซริฟเวอรซึ่งใหญท่ีสุดใน

ระบบเครือขาย แตควรจะมีการปองกันความผิดพลาดและการทําแกไขขอผิดพลาดใหถูกตองระหวางการสํารองขอมูลและ
ฟนฟูการปฏิบัติงาน 

 

8.9.3 วิธีการสํารองขอมูล 

 ตารางที่ 8 – 2 อธิบายรายละเอียดของวิธีการในการสํารองขอมูลแบบตางๆ สําหรับนโยบายในการ
สํารองขอมูลท่ีมีประสิทธิภาพจะตองใชการผสมผสานกันของวิธีตางๆ  

 

ตารางที่ 8 – 2 วิธีการสํารองขอมูล 

 
 

 เทปสามารถทำการสํารองขอมูลบนพื้นฐานของวงรอบ 2 สัปดาห ขึ้นอยูกับวามีเทปใหใชมากเพียงใด 
ไมมีกฎตายตัวในการกําหนดวงรอบการสํารองขอมูล อยางไรก็ตามในวันแรกของวงรอบผูบริหารระบบอาจจะทําการ
สํารองขอมูลดวยวิธี Full Backup และตามดวยจํานวนขอมูลสํารองที่เพิ่มขึ้นในวันตอๆ มา เม่ือวงจรทั้งหมดเสร็จสิ้น 
กระบวนการสํารองขอมูลก็เริ่มขึ้นอีกครั้ง อีกวิธีหน่ึงคือกระบวนการทําสํารองขอมูลในลักษณะที่กําหนดเวลาไวลวงหนา 

 

8.9.4 การทดสอบและจัดเก็บ 

 ผูบริหารระบบที่มีประสบการณจะทดสอบระบบสํารองขอมูลกอนที่จะกระทํา โดยจะทําการสํารองขอมูล 
ลบขอมูล ฟนฟูขอมูล และพยายามใชขอมูล ผูบริหารควรทดสอบขั้นตอนการสํารองขอมูลอยางสมํ่าเสมอ เพื่อตรวจความ
ถูกตองวาสิ่งที่คาดหวังวาจะไดรับจากการสํารองขอมูลจริงๆ มากกวาน้ัน ขั้นตอนการฟนฟูควรไดรับการทดสอบเพื่อทําให
แนใจวาไฟลท่ีสําคัญสามารถไดรับการฟนฟูอยางรวดเร็ว 
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 ผูบริหารระบบควรทําสําเนาเทปแตละอันไว 2 ชุด โดยชุดหน่ึงเก็บไวในไซต และอีกชุดหน่ึงเก็บไวใน
สถานท่ีปลอดภัยนอกไซต จําไววาถึงแมเทปที่ใชจัดเก็บจะเปนวัตถุกันไฟที่สามารถปองกันไฟไหมได แตความรอนจากไฟ
จะทําลายขอมูลท่ีถูกเก็บไวในเทป นอกจากน้ันหลังจากใชเทปบันทึกขอมูลซ้ําเปนเวลานาน จะทําใหสูญเสียความสามารถ
ในการเก็บขอมูล ใหทําการสํารองขอมูลน้ันขึ้นมาอยางสมํ่าเสมอเพื่อความม่ันใจในการมีขอมูลสํารองเก็บไว 

 

8.9.5 การรักษาบันทึกการสํารองขอมูล 

 การรักษาบันทึกการสํารองขอมูลท้ังหมดนั้นสําคัญและเปนประโยชนสําหรับการฟนฟูไฟลในภายหลัง 
สําเนาของบันทึกควรถูกเก็บไวกับเทปแบ็คอัพชุดท่ีเก็บไวท่ีไซต บันทึกดังกลาวควรจะเก็บขอมูลดังน้ี 

 วันท่ีท่ีทําการสํารองขอมูล 

 หมายเลขของชุดเทป (Tape – Set) 

 คอมพิวเตอรเครื่องใดที่ไดรับการสํารองขอมูล 

 ไฟลใดไดรับการสํารองขอมูล 

 ใครเปนผูทําการสํารองขอมูล 

 สถานท่ีจัดเก็บขอมูลสํารอง 
 

8.9.6 การติดตั้งระบบการสํารองขอมูล 

  เทปไดรฟสามารถตอเขากับกับเครื่องเซิรฟเวอรหรือเครื่องคอมพิวเตอรเวิรกสเตชั่นไดในลักษณะของ
อุปกรณตอพวงหรือเปนอุปกรณติดต้ังภายใน แตถาติดต้ังระบบการสํารองขอมูลไวท่ีเครื่องเซิรฟเวอร การนําขอมูล
สํารองนั้นมาฟนฟูระบบเครือขายจะทําไดรวดเร็วกวา เพราะขอมูลเหลาน้ันไมตองเดินทางผานระบบเครือขาย 

  ถึงแมวาการสํารองขอมูลขามระบบเครือขายจะเปนวิธีการที่มีประสิทธิภาพดีท่ีสุดในระบบการสํารอง
ขอมูลท่ีสามารถทําไดหลายหนทาง แตภาระในการขนสงขอมูลจํานวนมากผานระบบเครือขายจะทําใหประสิทธิภาพใน
การทํางานของระบบเครือขายลดลง ดังน้ันจึงควรทําการสํารองขอมูลในขณะที่ระบบเครือขายมีการทํางานนอย เชนใน
เวลากลางคืน นอกจากนั้นการจัดใหเครื่องเซิรฟเวอรหลายๆ เครื่อง ต้ังรวมกันอยูในที่เดียวกัน โดยมีเครื่องสําหรับทํา
การสํารองขอมูลโดยเฉพาะ และใชเสนทางในการสํารองขอมูลแยกตางหาก โดยใชการดเชื่อมตอระบบเครือขายอีกการด
หน่ึงแยกจากกัน จะสามารถลดปริมาณการขนสงขอมูลบนระบบเครือขายลงได ดังแสดงตามรูปที่ 8 – 5  

 
รูปที่ 8 – 5 การใชเสนทางอื่นในการสํารองขอมูล 
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8.10 เครื่องสํารองไฟฟาฉุกเฉิน (Uninterruptible Power Supply – UPS) 

UPS เปนอุปกรณซึ่งเปนตัวกลางในการจดัสงพลงังานไฟฟาจากภายนอกเขามายังเครื่องคอมพิวเตอร ซึ่ง
ไดรับการออกแบบมาเพื่อชวยในระบบการเก็บรักษาขอมูลของเครื่องเซิรฟเวอร หรืออุปกรณไฟฟาอยางอื่น ท่ีไมตองการ
ใหเหตุการณกระแสไฟฟาขัดของมาทําลายการรกัษาความปลอดภัยของระบบ UPS จะชวยใหมีพลังงานไฟฟาสงไปยัง
ระบบที่เชื่อมตออยูอยางเพียงพอ และไมขาดตอน ถึงแมวาไฟฟาจะดับก็ตาม อยางไรก็ตามการใช UPS จะชวยเหลือ
ไดในชวงเวลาทีจ่ํากัดเทาน้ันผูบริหารระบบเครือขายจะตองดําเนินการอยางอื่น เพื่อรักษาขอมูลท่ีสําคัญไวในขณะที่เกิด
เหตุการณกระแสไฟฟาขัดของ ระบบปฏิบัติการเครือขายสวนใหญจะจัดใหมียูทิลิต้ีในการเชื่อมตอกับ UPS โดยจะ
ควบคุมการ Shut down เครื่องเซิรฟเวอรอยางปลอดภัย แหลงพลงังานของ UPS สวนใหญจะเปนแบตเตอรี่ ท่ีทํา
การประจุไฟฟาในขณะที่ยังมีกระแสไฟฟาตามปกติ แตอยางไรก็ตามในระบบขนาดใหญอาจจะใชเครื่องยนตดีเซลเปน
แหลงสํารองไฟฟาฉุกเฉินในกรณีท่ีเกิดกระแสไฟฟาขัดของ 
 ระบบ UPS ท่ีดีจะตองปองกันไมใหมีผูใชสามารถ access เขามายังเครื่องเซิรฟเวอรได และตองสามารถสง
ขอความเตือนในเรื่องตางๆ ท่ีเกี่ยวของกับการจายพลงังานไปยังผูบรหิารระบบเครือขายผานทางเครื่องเซิรฟเวอรได 
โดยมาก UPS จะถูกติดต้ังอยูระหวางแหลงจายพลังงานกับเครื่องเซิรฟเวอร ดังแสดงตามรูปที่ 8 – 6 

 
รูปที่ 8 – 6 การใช UPS กับเครื่องเซิรฟเวอร 

 

 8.10.1 ชนิดของระบบ UPS 

  ระบบ UPS ท่ีดีจะมีการทํางานในลักษณะออนไลน และประจุกระแสไฟฟาเขาไปในแบตเตอรี่ของ
ตัวเองใหเต็มอยูตลอดเวลา และเมื่อมีเหตุผิดปกติขึ้นกับระบบไฟฟาหลัก จะตองจายพลังงานใหกับระบบไดโดย
อัตโนมัติ นอกจากน้ันยังมีระบบ UPS ท่ีมีการทํางานแบบ Stand-by ซึ่งจะเริ่มมีการทํางานเม่ือเกิดเหตุการณผิดปกติ
ของแหลงพลังงานหลัก ระบบ UPS ชนิดน้ีจะมีราคาถูกกวาแบบออนไลน แตจะมีความนาเชื่อถือตํ่ากวา 
 

 8.10.2 การติดตั้งระบบ UPS 

  การตอบคําถามตอไปนี้ จะชวยใหผูบริหารระบบเครือขายตัดสินใจไดวาระบบ UPS แบบใด จึงจะ
เหมาะสมกับความตองการของระบบเครือขาย 

- UPS จะตองใหพลังงานพื้นฐานที่ระบบเครือขายตองการไดหรือไม  
- ตองการให UPS สนับสนุนอุปกรณระบบเครือขายไดกีส่วน 

- ตองการให UPS ติดตอกับเครื่องเซิรฟเวอรผานระบบเครือขายเพื่อการบริหารจัดการไดหรือไม 
- อายุการใชงานของแบเตอรี่ใน UPS ยาวนานเพียงใด  
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- ตองการให UPS ปองกันการรบกวนเครื่องเซิรฟเวอรและอุปกรณตอพวง จากคลื่น
แมเหล็กไฟฟาหรือไม 

- ตองการให UPS เตือนผูบริหารระบบเครือขายกอนท่ีพลังงานสํารองจะหมดไปหรือไม 
 

8.11 ระบบ Fault Tolerant 

 ระบบ Fault Tolerant เปนระบบที่จัดต้ังขึ้นมาเพื่อปกปองขอมูลโดยการทําขอมูลซ้ําแลวนําไปเก็บไวใน
แหลงอื่น เชนในสวนอื่นของดิสก ในดิสกตัวอื่น หรือบนเครื่องคอมพิวเตอรเครื่องอื่นในระบบเครือขาย เม่ือขอมูลหลัก
ท่ีใชงานเกิดความเสียหาย จะสามารถเขาไปเรียกขอมูลจากที่อื่นมาใชงานไดโดยอัตโนมัติ ขอมูลเหลาน้ีอาจจะเปนขอมูล
ท่ีเกินความจําเปนแตก็มีประโยชนในระบบที่ไมตองการใหระบบเครือขายลม  

ระบบ Fault Tolerant ไมควรถูกนํามาใชเพื่อทดแทนระบบการสํารองขอมูลตามปกติของเครื่องเซิรฟเวอร 
และการสํารองขอมูลในฮารดดิสก การวางแผนในการสํารองขอมูลท่ีดีจะสามารถรับประกันไดวาจะสามารถฟนฟูระบบ
จากความเสียหายหรือถูกทําลายไดอยางดี ทางเลือกอยางหนึ่งของระบบ Fault Tolerant ท่ีนับวาเปนมาตรฐานอยาง
หน่ึงคือ RAID (Redundant Array of Independent Disks) ซึ่งจัดแบงระดับการทํา RAID ตามผลการ
ทํางาน ความนาเชื่อถือ และคาใชจายในการลงทุน มีวิธีการตางๆ ในการจัดต้ังระบบ Fault Tolerant อาทิเชน Disk 

Striping, Disk Mirroring, Sector Sparing, Mirrored Drive Array และ Clustering 
 

 8.11.1 RAID (Redundant Array of Independent Disks) 

ในป 1987 Patterson, Gibson และ Katz ซึ่งทํางานที่ University of California 

Berkeley ไดตีพิมพบทความเกี่ยวกับ A Case for Redundant Arrays of Inexpensive Disks (RAID) 

โดยกลาวถึงชนิดของดิสกอาเรยประเภทตางๆ โดยเรียกชื่อยอวา RAID หลักการพื้นฐานของ RAID มาจากแนวคิด
ท่ีวาเม่ือเอาดิสกท่ีมีความจุนอยหลายๆ ตัวมารวมกัน ประสิทธภิาพท่ีไดจากการใชงานจะมากกวาใชดิสกขนาดใหญเพียง
ตัวเดียว โดยเม่ือเอาดิสกมารวมกันแลวคอมพวิเตอรจะตองเห็นวาเปนดิสกขนาดใหญตัวเดียว (เปน Logical Drive) 

ตอมา RAID ไดเปลี่ยนคําจํากัดความเปน Redundant Array of independent disks คือระบบเผื่อแบบอาเรย 
ของดิสกท่ีเปนอสิระตอกัน คือ การนําฮารดดิสกหลายๆ ตัวมาตอกัน เชน 5 ตัว ขอดีคือไดความจุเพิ่มขึ้น แตถาดิสกตัว
ใดตัวหนึ่งพังกจ็ะเสียขอมูลในฮารดดิสกตัวน้ันไป แตจะปองกนัไดมากกวา ถาหากเพิ่มฮารดดิสกเขาไป 3 ตัว แลวใช
ระบบการจัดแบงเก็บขอมูลในแตละตัวพรอมกนั ในแตละตัวก็จะมีขอมูลท่ีซ้ํากัน หรือมีการเก็บ Parity ของอีกตัวไว 
ถาเกิดพังไป ขอมูลในตัวที่พังก็ยังคงมีเก็บ “สํารองเผื่อเสีย” ไว การแกไขทําไดโดยเปลี่ยนฮารดดิสก แลวถายขอมูลใน
ฮารดดิสกตัวที่พังไปที่ฝากไวกบัฮารดดิสกตัวอื่นมาลง ท้ังหมดนั้นเรียกวาระบบ Fault Tolerance ซึ่งหมายถึง  
“ระบบที่คงทนตอความเสียหาย” คือแทนที่เม่ือฮารดดิสกพังไปตวัหนึ่งก็ตอง “Down” เครื่องเซิรฟเวอรเพื่อซอมทํา ซึ่ง
สงผลใหระบบตองหยุดชะงกั เพื่อปองกันความเสียหายดังกลาว จะตองสรางระบบใหคงทนตอความเสียหาย เม่ือ
ฮารดดิสกพังไปแลวหนึ่งตวั ระบบยังทํางานตอไปเหมือนไมมีอะไรเกิดขึ้น โดยวิธีการน้ีจะตองใช RAID ซึ่งเปนหัวใจ
ของการสราง “ดิสกท่ีคงทนตอความเสียหาย” ปจจุบันการนํา RAID มาใชงานน้ันจะเกี่ยวกับเซิรฟเวอรเปนสวนใหญ 
เม่ือระบบเครือขายถูกพัฒนาขึ้นใช ความสําคัญของระบบจัดเก็บขอมูล (Storage System) ก็ทวีความสําคัญขึ้น 

เพราะถาหากฮารดดิสกในเซิรฟเวอรชํารุดใชงานไมได นอกจากจะสูญเสียขอมูลท่ีเก็บไวในฮารดดิสกไปทั้งหมดแลว ยัง
จะตองเสียเวลาเพื่อรอใหการซอมแซมแลวเสร็จ ซึ่งหมายถึงการสูญเสียโอกาสทางธุรกิจ 
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ระบบ RAID จะประกอบไปดวยฮารดดิสกหลายๆ ตัวรวมเปนระบบ RAID ยอยๆ 1 ระบบ แต
ไดรฟเหลาน้ันกลับถูกเก็บซอนจากผูใชเสมือนหน่ึงวาเปนฮารดดิสกเพียงไดรฟเดียว ดังน้ันจึงสามารถขยายความจุได
อยางมหาศาล ถึงกวา 1,000 GB ซึ่งตวัไดรฟเสมือนน้ี จะถูกสรางและควบคุมโดยระบบปฏิบัติการ ซึ่งไดมีการติดต้ัง
โปรแกรมจัดการ RAID มาไวในตัว ซอฟตแวร RAID ไมไดจัดการเฉพาะสรางตัวไดรฟเสมือนเทาน้ัน แตยังควบคุม
การเขาถึงไดรฟเหลาน้ีดวยวาจะเขาถึงดวยเสนทางและวิธีใดจึงจะเหมาะสมและรวดเร็วที่สุด ระบบ RAID จะสามารถ
ต้ังคาไดหลากหลายเพื่อประสิทธิภาพท่ีแตกตางกันไป ต้ังแตในเรื่องของความจุสูงสุด หรือแมกระทั่งความทนทานตอ
ความผิดพลาด กอนอื่นเราตองเขาใจหลกัการของฮารดแวรกอน น่ันคือการที่จะรวมเอาฮารดดิสกหลายตัวมารวมไวได
น้ัน จะตองพึ่งพา RAID Controller Board ซึ่งจะทําหนาท่ีเปนเสมือนโครงขายหลกัท่ีทํางานอยูเบ้ืองหลัง และยงั
เปนชองสําหรับตอดิสกหลายๆ ตัวเขาไวอกีดวย นอกจาก RAID Controller จะมีคําสั่งในการ input/output 

สําหรับระบุตําแหนงของไดรฟตางๆ ในชองใสแลว ยังทําหนาท่ีใหไดรฟยอยๆ เหลาน้ีเปนอิสระตอกัน น่ันหมายความวา 
จะชวยใหสามารถ ถอดเปลี่ยน หรือเคลื่อนยายไดรฟเหลาน้ีใหราบรื่นยิ่งขึ้น นอกจากน้ี RAID controller ยังคอย
ดูแลความมั่นคงในการทํางานของไดรฟแตละตัว หากพบปญหาวาไดรฟตัวไหนมีโอกาสไดรับความเสียหาย ยังสามารถ
โอนยายขอมูลท่ีมีความเสี่ยงเหลาน้ัน ไปอยูในไดรฟอื่นท่ีปลอดภัยกวา เพื่อปองกันปญหาขอมูลสูญหาย (เราเรียกระบบ
น้ีวามีความทนทานตอความเสียหาย หรือมีระบบ Fault Tolerance) และในหัวขอตอๆ ไป คือคําอธิบายถึงระดับ
ของ RAID ซึง่จะขึ้นอยูกับประสิทธิภาพการทํางานที่แตกตางกัน 

 

 
รูปที่ 8 – 7 หลักการทํางานของ RAID 

 
 8.11.2 RAID 0 (Disk Striping) 

  คือการทํา Disk Striping คําวา “Stripe” มีความหมายวาลายยาวบนผืนผา ซึ่งใชเปรียบเทียบ
การเก็บขอมูลของ RAID 0 โดยแยกขอมูลออกเปนแถบ ขนาดบล็อกละ 64K เทาๆ กัน และแบงการจัดเก็บไวใน
อุปกรณการจัดเก็บขอมูลทางกายภาพหลายๆ สวน การทําเชนน้ีจะไมมีขอมูลท่ีถูกทําซ้ําเพิ่มขึ้นมาจากเดิม การทํา Disk 

Striping จะผสมผสานพื้นท่ีตางๆ มากกวา 1 พื้นท่ีจากเน้ือท่ีวางเขาเปนไดรฟทางตรรกะ (logical drive) เดียวกัน
แลวกระจายการจัดเก็บขอมูลลงไปยังไดรฟท้ังหมดพรอมกันในเวลาเดียวกัน ขอมูลท่ีเขามาจะถูกแตกออกที่ RAID 

Controller และถูกเขยีนลงฮารดดิสกท่ีนํามาตอในลักษณะ “ขนาน” น้ีก็จะเกิดขึ้นเชนเดียวกันในกรณขีองการอาน
ขอมูลดวย ดังน้ันการอานและการเขียนขอมูลของ RAID 0 ท่ีมีการนําเอาฮารดดิสก 3 ตัวมาตอเชื่อมกันก็จะมี
ความเร็วเปน 3 เทาของการใชฮารดดิสกเพียงตัวเดียว ดังแสดงตามรูปที่ 8 – 8  



 219

 
รูปที่ 8 – 8 RAID 0 

 
  รูปที่ 8 – 8 แสดงใหเห็นฮารดดิสก 3 ตัว ในการเริ่มสราง Stripe Set ขอมูลท้ังหมดจะมี 192 K 

โดยขอมูล 64K ชุดแรกจะถกูเขียนในแถวบน Disk1 ขอมูล 64K ชุดท่ีสองจะถูกเขียนลงบน Disk2 และขอมูล 
64K ชุดสุดทายจะถูกเขยีนไวบน Disk3 การทํา Stripe แกดิสกมีขอดีอยูหลายอยางคือสามารถสรางพารทิชัน ขนาด 
1 หนวยใหญ จากพารทิชันขนาดเล็กหลายๆ หนวย ซึ่งจะทําใหสามารถใชพื้นท่ีการใชงานของดิสกไดมีประสิทธิภาพ
มากยิ่งขึ้น โดยเฉพาะอยางยิ่งการทํางานกับ Disk Controller มากกวา 1 ตัว  

อยางไรก็ตาม แมความเร็วในการอานและเขียนจะเพิ่มขึ้น แต RAID 0 ก็ยังมีขอเสียอยูตรงที่ไมมี 

Fault Tolerance หรือ กระบวนการตรวจสอบความผิดพลาดของขอมูล น่ันคือถาฮารดดิสกตัวใดตัวหนึ่งมีอาการ
เสียเกิดขึ้น น่ันหมายความวาขอมูลท้ังหมดก็จะใชไมไดตามไปดวย ดังน้ัน RAID 0 จึงเหมาะสําหรับระบบที่ไมใหญ
นัก และใหความสําคัญกับเรื่องความเร็วของการสงผานขอมูลจาํนวนมาก และไมคอยใหความสําคัญของความผิดพลาด
ของขอมูลมากเทาไหร เพราะถาขอมูลเกิดผิดพลาดก็สามารถแกไขไดทันที และสามารถทําการ แบคอัพไดทุกครั้งหลัง
ทํางานเสร็จแลว นอกจากนั้น Stripe set ยังสามารถรวบรวมพื้นท่ีจากไดรฟตางชนิดกันได เชน SCSI (Small 

Computer System Interface), ESDI (Enhanced Small Device Interface) และแบบ IDE 

(Integrated Device Electronic) เปนตน 

 
 8.11.3 RAID 1 (Disk Mirroring) 

คือการทํา Disk mirroring โดยการทําสําเนาซ้ํา (duplicate) ขอมูลในพารทิชันหน่ึงๆ แลวนําไป
จัดเก็บไวในดิสกอีกลูกหน่ึง ดังน้ันจะมีขอมูลท่ีเหมือนกันอยู 2 ชุดตลอดเวลา และแยกจดัเก็บไวในดิสกคนละตัวกัน 
การทําเชนน้ีจะทําใหพารทิชันจะมีขนาดเทากัน ดิสกท่ีใชจึงตองมีขนาดเทากัน วิธีการน้ีเปนวิธีท่ีงายท่ีสุดในการปองกัน
ความเสียหายที่เกิดจากการมีขอมูลเพียงชุดเดียวอยูในดิสกตัวเดียว วิธีการทํา Mirror น้ีนับไดวาเปนการสํารองขอมูล
วิธีหน่ึง แตจะมีขอดีกวาการสาํรองขอมูลตามปกติเพราะจะทําการอัพเดทขอมูลชุดสําเนา พรอมกับขอมูลจริงตลอดเวลา 
จึงเปนระบบการสํารองขอมูลอยางตอเน่ือง สาํหรับการดําเนินการจะใชวิธีการ Duplex เพื่อสลับการจัดสงขอมูลชุด
เดียวกันไปเก็บไวในดิสกท้ังสองตัว ดังแสดงตามรูปที่ 8 – 9  
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รูปที่ 8 – 9 RAID 1 

 

RAID 1 มีลักษณะโครงสรางภายในตามชื่อของมัน ก็คือจะมีฮารดดิสก 2 ตัวที่เก็บขอมูล
เหมือนกันทุกประการ (100% Data Redundancy) เราจึงถือไดวาฮารดดิสกตัวหนึ่งเสมือนเปน “เงา” ของอีกตัวได 
และในยามที่ขอมูลในฮารดดิสกตัวใดตัวหนึ่งเกดิความผิดพลาดขึ้นขอมูลของฮารดดิกสอีกตัวก็จะถูกกอปปทับขอมูลท่ี
ผิดพลาดน้ัน ระบบนี้จึงเปนระบบที่มีประสิทธิภาพในการตรวจจับและแกไขขอผิดพลาด (Error Checking/Correction) 

สูงที่สุดเพราะขอมูลจะเสมือนมีการแบคอัพไวตลอดเวลา และดวยการที่มันตองแบคอัพอยูตลอดเวลานี่เองท่ีทําให 
RAID1 มีประสิทธิภาพในการเขียนขอมูลชากวาฮารดดิกสตัวเดียวโดดๆ เสียอีก อยางไรก็ตามขอเสียอันน้ีก็ถูกชดเชย
ดวยประสิทธิภาพในการอานท่ีเพิ่มมากขึ้นกวาฮารดดิกสตัวเดียว 2 เทาทําใหเราสามารถนํา RAID1 ไปใชงานที่คํานึงถึง
ความเร็วในการอานมากกวาความเร็วในการเขียน ขอมูลงานประเภทที่วาไดแกงาน Web Server หรือ FTP Server 

ระดับกลางหรือจะนําไปใชกับงานที่ตองการความแนนอนของขอมูล สูงๆ เชนงานดานการเงิน การบัญชี งานจําพวกน้ีไม
ตองการสงผานขอมูลท่ีรวดเร็วเหมือนงานใน RAID 0 แตตองการความแนนอนของขอมูลมากกวา มีขอควรระวังขอ
หน่ึงเกี่ยวกับการใช RAID 1 ก็คือถาเราใชซอฟทแวร Windows NT/2000 เปนตัวควบคุมการทํางานของ RAID 1 

หรือใช RAID Controller ท่ีไมรองรับคุณสมบัติ Mirroring จะทําใหไปหนวงการทํางานของซีพียู และทําให
ประสิทธิภาพการทํางานลดลงอยางมาก ดังน้ันควรจะใชฮารดแวร RAID Controller เปนตัวควบคุมการทํางานจะดีกวา 
 
 8.11.4 RAID 2 (Hamming Code ECC) 

RAID 2 เปน RAID ชนิดแรกที่มีการใชเทคโนโลยีในการตรวจจับความผิดพลาดของขอมูล โดย
อาศัยการเขารหัสแบบ Hamming Code ECC (Error Checking/Correction) กอนท่ีจะพูดถึงวธีิการเขารหัส
แบบ Hamming Code เราไปดูการตรวจจับความผิดพลาดของขอมูลโดยการใชบิต Parity กันกอน ขอมูลท่ีถูกสง
เขามาเก็บในฮารดดิสก แตละตัวสําหรับ RAID 2 น้ัน จะมีลักษณะเปนขบวนของบิตเลขฐานสอง ซึ่งแนนอนวาใน
ระหวางการสงผานขอมูล โอกาสท่ีขอมูลท่ีเปนขบวนบิตน้ีจะผิดพลาดที่บิตใดบิตหนึ่งยอมเกิดขึ้นได จึงไดมีการคิดวิธี
เติมบิต Parity เขาไปที่ทายขบวนบิตขอมูล (1 Word) โดยบิตที่เติมเขาไปนี้จะเปน “0” หรือ “1” ก็ขึ้นกับวาเราจะใช
การตรวจจับเปน แบบ Even Parity หรือ Odd Parity ลองดูตัวอยางตอไปนี ้ 
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สมมติขบวนบิตที่เขามาเปนดังน้ี 1 0 0 1 0 0 1 ถาใช วิธี Even Parity ในการตรวจจบัความ
ผิดพลาด บิต Parity ท่ีจะถูกเติมเขาไปตอจากขบวนบิตขอมูลจะตอง ทําใหผลรวมแบบเลขฐานสองของทกุบิต (รวม
บิตที่เพิ่มเขาไปดวย) มีคาเทากับ “0” (วิธีจํางายๆ 0 + 0 = 1, 1 + 1 = 0, 0 + 1 และ 1 + 0 = 1) จากตัวอยางผลรวม
ของขบวนบิตขอมูล (ยังไมรวมบิต Parity) มีคาเปน 1+0+0+1+0+0+1 = 1 เพราะฉะนั้นบิต Parity ท่ีถูก 

เติมเขาไปก็คือ “1” เพื่อทําใหผลรวมของทุกบิตทั้งหมด จะกลายเปน 1 0 0 1 0 0 1 1  
 

 

รูปที่ 8 – 10 

 
สวนในกรณขีอง Odd Parity บิต Parity ท่ีจะถูกเติมเขาไปจะตองเขาไปทําใหผลรวมของทุกบิต 

(รวมบิต Parity ดวย) มีคาเปน “1” และเมื่อปลายทางไดรับขอมูลท่ีผานการเติมบิต Parity มาแลวก็จะสามารถ
ตรวจสอบไดวาขอมูลท่ีไดรับมาผิดพลาด หรือไม ยกตัวอยางสมมติวาเกิดผิดพลาดขึ้นท่ีบิตที่ 3 ทําใหขอมูลท่ีผานการ
ทํา Even Parity มาแลวผิดพลาดเปน 1 0 1 1 0 0 1 1 ทางฝงรับจะรูไดทันทีวาขอมูลน้ีผดิพลาด โดยดูจากผลบวก
ของทุกบิต 1+0+1+1+0+0+1+1 = 1 ซึ่งขัดกับการทํา Even Parity ท่ีผลรวมของทุกบิตจะตองเปน “0” ทางฝงรับก็
อาจจะสงสัญญาณตอบกลับไปที่ฝงสง ใหทําการสงขอมูลมาใหมอีกครั้ง 

 

 

รูปที่ 8 – 11 

 
สําหรับวิธีเติมบิต Parity ท่ีไดอธิบายขางตนน้ียังมีขอเสียอยูตรงที่ถาเกิดบิตขอมูลเกิดการผิดพลาด

พรอมกัน 2 บิต ทางฝงรับจะไมสามารถตรวจจับความผิดพลาดไดเลย เชนสมมติวาบิตที่ 2 และ 3 เกิด 

การผิดพลาดเปน 1 1 1 1 0 0 1 1 ผลรวมของบิตทั้งหมดก็ยังเปน “0” อยูดี แมจะเกิดความผิดพลาดขึ้น  

และขอเสยีอีกประการก็คือวิธีเติมบิต Parity น้ี ทําไดเฉพาะสําหรับการตรวจจับความผิดพลาดเทาน้ัน แตไมสามารถ
ระบุไดวาบิตใดเกิดความผิดพลาดขึ้น จึงทําการแกไขขอมูลใหถกูตองไมได ดวยเหตุน้ีจึงตองมีการคิดคนวิธีท่ีจะ เขามา
แกปญหาเหลาน้ี วิธีท่ีวาก็คือวิธีการเขารหัสขอมูล ซึ่งมีอยูหลายวิธีดวยกัน แตท่ีนํามาใชใน RAID 2 จะเปนวิธีการ
เขารหัสแบบ Hamming Code  
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หลักการของการเขารหัสก็คือ ขบวนบิตขอมูลจํานวน k บิต จะถูกเขารหัสใหกลายเปนรหัสคํา 
(Code Word) ท่ีมีความยาว n บิต โดยจะมีการเติมบิตที่ใชในการตรวจสอบ (Check Bits) n - k บิตตอทายบิต
ขอมูล โดยบิตที่ใชในการตรวจสอบนี้จะมีความสัมพันธกับบิตขอมูลดวยสวนจะสัมพันธในรูปแบบไหนก็ขึ้นอยูกับวาใช
การเขารหัสแบบใด ในสวนของการเขารหัสแบบ Hamming Code น้ีจะอาศัยการสรางบิตตรวจสอบจากวิธีการน้ี ใน
การเขารหัสแบบ Hamming Code จะใชขบวนบิตขาวสาร 4 บิต และจะมกีารเติมบิตที่ใชในการตรวจสอบเขาไป 3 

บิต รวมเปน 7 บิต สมมติให s1 - s4 แทนขบวนบิตขอมูล และ t5-t7 แทนบิตตรวจสอบ ดังน้ันขบวนบิตทั้งหมด
หลังจากการทําการ เขารหัสแลวจะเปนดังน้ี s1-s2-s3-s4-t5-t6-t7 บิต t5-t7 หาไดจากวิธีในรูปที่ 8 – 10  

หลักการหาก็คือวาท้ัง t5, t6 และ t7 จะตองมีคาท่ีทําใหผลรวมของบิตในแตละวงกลมเปน Even 

("0") อยางตัวอยางใน รูปที ่8 – 10 (b) ถา s = 1 0 0 0 บิต t5 ก็ตองเปนบิตที่ทําใหผลรวมของ s1-s2-s3-t5 เปน 
“0” ดังน้ัน t5 จึงเปนบิต “1” กทํ็าในลักษณะเดียวกัน ดังน้ันขบวนบิตหลังจากผานการเขารหัสก็จะเปน 1 0 0 0 1 0 1  

 

ตารางที่ 8 – 2 แสดงขบวนบิตขอมูลท่ีเปนไปไดท้ังหมดกับขบวนบิตหลังผานการเขารหัส  

 

 
สําหรับการเขารหัสโดยวิธี Hamming Code น้ี จะไดเปรียบวิธีเติมบิต Parity ตรงที่ทางฝงรับ

สามารถระบุไดวาบิต ใดเกดิความผิดพลาดขึ้นจึงทําใหเราสามารถแกไขความผิดพลาดที่เกิดขึ้นได แตมีขอแมวา
ขอผิดพลาดน้ันตองมีเพียงบิตเดียว และตองไมใชบิต s3 ลองพิจารณาดูรูปที่ 8 – 10 สมมติวาใชขบวนบิตที่ผานการ
เขารหัสมาแลวเหมือนตัวอยางที่แลวคือ 1 0 0 0 1 0 1 แลวเกิดความผิดพลาดที่บิต s2 ทําใหขอมูลเปลี่ยนเปน 1 0 1 

0 1 0 1 หรือเขยีนเปนไดอะแกรมไดตามรูปที่ 8 – 10 (a) จะเห็นได วาจะมีเฉพาะวงกลมเสนประเทาน้ันไมเปนไปตาม 
Even Parity ดังน้ันบิตที่เปนไปไดท่ีจะทําใหเกิดความผิดพลาดกับวงกลม ท้ังสองวงก็คือบิต s3 = 0 และ s2 = 1 

แตเราจะตัดการพิจารณาบิต s3 ออกไปเพราะบิต s3 อยูในอาณาเขตของวงกลมเสนทึบดวย สาเหตุก็เน่ืองมาจากวาถา
บิต s3 เกิดความผิดพลาด มันก็จะไปสงผลกระทบตอ Even Parity ของวงกลมเสนทึบดวย จึงเหลือบิตใหพิจารณา
เพียงบิตเดียวคือ s2 เพราะฉะนั้นทางฝงรับก็จะรูไดทันทีวาบิต s2 เปนบิตผิดพลาด ก็จะมีการแกไขเกิด ขึน้โดยการ
กลับบิตจาก “1” เปน “0” สวนรูปที่ 8 – 10 (b)  บิตที่ผิดพลาดจะเปนบิต t5 ซึ่งเปนการตรวจสอบที่เพิ่มเขาไป จากรูป
จะเห็นไดวา ถาบิตตรวจสอบเกดิความผิดพลาด ทางฝงรับจะรูไดทันทีวาเปนบิตไหน เพราะวงกลมเสนประจะเกิดขึ้นแค
วงเดียว และบติ s1, s2 และ s3 ก็อยูในอาณาเขตของวงกลมทึบดวย ดังน้ันจึงมีเพียงบิตเดียวที่อยูในวงกลมเสนประ
ลวนๆ น้ันคือบิต t5 ในรูปที่ 8 – 10 (c) จะเปนไดอะแกรมแสดงจุดบอดของวิธี Hamming Code เพราะถาบิตตรง
กลางวงกลมบิต s3 เกิดผิดพลาดขึ้นทางฝงรับจะไมมีทางรูไดเลยวาบิตใดผิดพลาด เพราะวงกลมทั้งสามวงเปนเสนประ
หมด โดยทางฝงรับจะตีความวาขอมูลท่ีไดรับเกิดการผิดพลาด แตจะไมมีการแกไขใดๆ เกิดขึ้น ตองใหทางฝงสงทําการ
สงขอมูลมาใหมเทาน้ัน  



 223

 

 
 

รูปที่ 8 – 12 RAID 2 
 

ทางฝงรับขอมูลจะมีตารางขอมูลในตารางที่ 8 – 2 เอาไวเพื่อถอดรหัสเอาขอมูลออกมา เชนเดียวกับ
ทางฝงสง ใน RAID 2 น้ัน ฮารดดิสกแตละตัวจะเก็บขอมูลท่ีเขามาทีละบิตๆ ดูรูปที่ 8 – 11 A0-A3 จะแทนขอมูล  
1 เวิรด โดยทั้ง  4 บิตน้ีจะผานการเขารหัสแบบ Hamming Code โดยการเติมบิตตรวจสอบ ECC/Ax, ECC/Ay 

และ ECC/Az เขาไป ทําให RAID 2 มีความสามารถ ในการแกไขความผิดพลาดได แตขอเสียท่ีเราเห็นไดอยาง
ชัดเจนของ RAID 2 ก็คือการที่มันตองใชฮารดดิสก เพื่อเก็บบิตตรวจ สอบเกือบๆเทากับจํานวนฮารดดิสกท่ีใชเก็บ
ขอมูล เพราะยิง่ขนาด word ของขอมูลเล็กเทาไหรสัดสวนระหวางฮารดดิสกท้ังสอง ชนิดก็ยิ่งเกือบจะเทาๆกัน ดูจาก
รูปที่ 8 – 11  น่ันก็หมายความวา เราตองเสียคาใชจายอกีประมาณเกือบเทาตัวในการเก็บบิตตรวจสอบ ซึ่งเปนเรื่องที่
คอนขางสิ้นเปลืองทีเดียว 

 
 8.11.5 RAID 3 (Parallel Transfer with Parity) 

เปนการทํา Disk Striping โดย ECC จะถูกเก็บในรูปแบบของบิต Parity โดยโครงสรางจะมี
ลักษณะการตอฮารดดิสกเปนแบบ Stripe เชนเดียวกับ RAID 0 และขอมูลท่ีเขามาแตละครั้งจะถูกแยกเก็บไวท่ี
ฮารดดิสกแตละตัว สวนดิสกแตละตัวจะเก็บขอมูลกี่บิตหรือกีไ่บตก็ขึ้นอยูท่ีการกําหนด (ขอมูลท่ีเก็บอยูใน A0, A1, 

A2, … ตามรูปที่  8 – 13 วาเปน 1 เวิรด) จากรูปที่ 8 – 13 ขอมูลท่ีเขามาก็จะถูกแบงยอยเพื่อเก็บไวท่ี A0, A1, A2, 

A3, B0, … จนกวาจะเก็บขอมูลไดหมด ลักษณะการตอฮารดดิสกตามรูปที่ 8 – 13 เปนการตอท่ีเรียกวา 4+1 คือมี
ฮารดดิสกสําหรับเก็บขอมูล 4 ตัว และเก็บ Parity ท่ีไดจากการคํานวณทางคณิตศาสตรของขอมูลในแถวนัน้ๆ อีก 1 

ตัวการคํานวณหา Parity น้ันจะอาศัยวิธีการทางคณิตศาสตรงายๆ คือการนําเอาลอจิก XOR เขามาชวย โดยเงื่อนไข
ของการ ทํา XOR เปนดังที่แสดงในตารางที่ 8 – 3  

 

ตารางที่ 8 – 3  
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สาเหตุท่ีนําลอจกิ XOR มาใชก็เน่ืองมาจากคุณสมบัติท่ีวา ถานําขอมูลเวิรด A และ B มา XOR กัน
ไดผลลพัธตัวหนึ่ง แลวเกิดเหตกุารณท่ีเวิรด A หรือ B อันใดอันหน่ึงเกิดสญูหายไป เราสามารถสรางเวิรดท่ีหายไปนั้นให
กลับมาเหมือนเดิมได โดยการ XOR ผลลพัธกับเวิรดท่ียงัเหลอือยูดังตัวอยางตอไปนี้ สมมติใหขอมูล word A คือ 0 1 

1 0 และ word B คือ 1 1 0 0 ท้ังสองเวิรดเม่ือนํามา XOR กันจะไดผลลพัธ 1010 สมมตใิห word A เกิดการสูญหาย 
เราสามารถสราง word A ไดโดยนําผลลพัธมา XOR กับ word B จะได 0 1 1 0 ซึ่งก็คือ word A น่ันเอง จากเหตุผล
ขางตนจงึมีการนําลอจกิ XOR มาสราง Parity ขึ้นมาโดย A Parity = A0 XOR A1 XOR A2 XOR A3 (แถว 
B, C และ D ก็เปนแบบเดียวกัน) และถาขอมูลจากฮารดดิสกตัวใดเกิดสูญหาย ก็สามารถสรางเวริดขอมูลน้ันขึ้นมาใหม
ไดดวยการนํา A Parity มา XOR กับ word ขอมูลท่ียงัเหลืออยู สมมตใิหเวิรดขอมูลเปนดังน้ี A0= 1010, A1= 

0011, A2 = 0001 และ A3 = 1000 ดังน้ัน A Parity จะมคีาเทากับ 0000 และสมมตใิหขอมูล A2 เกิดสูญหายอัน
เน่ืองมาจากฮารดดิสกตัวที่ 3 เกิดปญหาเราจะสรางขอมูล A2 กลับคืนมาไดโดยนํา A Parity 0000 XOR กับเวิรด
ขอมูลท่ียังเหลืออยูซึง่ก็คือ A0, A1 และ A3 จะไดผลลพัธคือ 0001 ซึ่งก็คือ word A2 น่ันเอง  

 

 
รูปที่ 8 – 13 RAID 3 

 

แมวา RAID 3 จะมีขอดีในการอานและเขียนขอมูลไดอยางรวดเร็ว เพราะตอฮารดดิสกเปนแบบ 
Stripe และใชฮารดดิสกในการเก็บ Parity เพียงแคตัวเดียว แตถานํา RAID 3 ไปใชกับงานที่ขอมูลท่ีมีการผานเขา
ออกเปนจํานวนเล็กนอยในแตละครั้ง แตลักษณะการเขียนขอมูลมีการกระจายไปทั่วทั้งฮารดดิสก จะสงผลใหเกิดเวลา
คอขวดขึ้นท่ีฮารดดิสกตัวที่เก็บ Parity เพราะไมวาขอมูลจะไปปรากฏอยูในกลุมของเวิรดขอมูลแถวไหน RAID 3 ก็
จะมีการสราง Parity ขึ้นมาตลอด ซึ่งแมวาขอมูลเราจะมีขนาดเล็ก แต RAID 3 ก็จาํเปนตองเสียเวลาไปสราง 
Parity ขึ้นมาตลอด ซึ่งแมวาขอมูลเราจะมีขนาดเล็ก แต RAID 3 ก็จําเปนตองเสียเวลาไปสราง Parity ขึ้นในทุกๆ
แถวที่ขอมูลน้ันไปอยู ยิ่งขอมูลกระจายไปอยูแถวตางๆมากขึ้น จํานวน Parity ก็จะมากขึ้นตาม และในแตละครั้งของ
การที่จะเขียนขอมูลใหมลงไป RAID 3 จําเปนจะตองรอให Parity ถูกเขียนใหเสร็จกอนท่ีขอมูลเวิรดตอไปจะถูก
เขียน (เปนลักษณะของการทํางานแบบ Synchronous) ยกตัวอยาง ตามรูปที่ 8 – 13 ถาเราตองการเขียนขอมูลลงที ่
word A0 ฮารดดิสกท่ีตองใชในการเขียนจะมีอยู 2 ตัวคือฮารดดิสกตัวที่ 1 และฮารดดิสกตัวที่ 5 จะเห็นไดวา กอนท่ี 
word B2 จะถูกเขียน จะตองรอจนกวาฮารดดิสกตัวที่ 5 จัดการ Parity ของ word A1 ใหเสร็จกอนเวลาที่เกิดน้ี
แหละที่เปนเวลาคอขวด ยิ่งมีการกระจายการเขยีนขอมูลไปหลายๆแถวเมื่อใด ก็ยิ่งตองเสยีเวลารอมากขึ้นเทาน้ัน ฉะน้ัน
งานที่เหมาะจะเอา RAID 3 ไปใชงานก็ควรจะเปนงานที่ตองการการอานขอมูลจํานวนมากในเวลารวดเร็ว เพราะการ
อานจะไมไปยุงกับสวนของ Parity ถาขอมูลไมสูญหาย เชนงานดานการผลิตหรือตัดตอ Video 



 225

 8.11.6 RAID 4 (Independent Data Disks with Shared Parity Disk) 

   เปนการทํา Disk Striping เปนบล็อกขอมูลขนาดใหญ แลวนํามาเขียนลงบนดิสกแตละตัว
ในรูปแบบของอาเรย (array) โดยไมตองกระจายไปเก็บเปนขอมูลชุดเล็กๆ และมีดิสกสวนหนึ่งแยกไวตางหากสําหรับ
จัดเก็บขอมูลบิต parity สําหรับใชตรวจสอบความถูกตองของขอมูล แตละครั้งที่ทําการเขียนขอมูล บิต parity จะถูก
อานออกไปจากดิสกสวนน้ีและถูกปรับปรุงใหตรงกับคาท่ีถูกตอง การทําเชนน้ีจะทําใหเกิด overhead เน่ืองจากวิธีการ 
Block Interleaving จะทํางานกับบล็อกขอมูลขนาดใหญไดดีกวา Transaction Based Processing หลักการ
ทํางานของ RAID 4 จะเหมือนกับ RAID 3 แทบทุกประการจะตางกันก็ตรงที่ขอมูลแตละเวิรดใน RAID 3 น้ัน จะมี
ขนาดกี่บิตหรือกี่ไบตก็อยูกับการกําหนด แตใน RAID 4 เวิรดขอมูลจะเก็บในรูปของบล็อกขอมูล (1 Sector) เพราะ
ฮารดดิสกสวนใหญจะอานขอมูลแตละครั้งจะอยูในรูปของบล็อก โดยขนาดของบล็อกจะมีต้ังแต 512 ไบต ถึง 8 KB 

ขึ้นกับระบบปฏิบัติการที่ใช รูปที่ 8 – 14 แสดงการทํางานของ RAID 4 ในการเปลี่ยนมาใชการเก็บขอมูลเปนบล็อกน้ีจะ
ชวยใหจํานวนครั้งในการเก็บขอมูลและกระบวนการเปรียบเทียบ XOR นอยลง ซึ่งจะสงผลใหเวลาในการกูหรือเก็บขอมูล
สั้นลงตามไปดวย อยางไรก็ตามเวลาคอขวดอยางที่เกิดใน RAID 3 ก็ยังคงมีอยูเชนเดิม 
 

 
รูปที่ 8 – 14 RAID 4 

 
 8.11.7 RAID 5 (Independent Data Disk with Distributed Parity Block) 

RAID 5 จะมีการเก็บขอมูลเปนบล็อกเชนเดียวกับใน RAID 4 ขอเสียท่ีสําคัญที่สุดของ RAID 3 

และ 4 ก็คือเรื่องเวลาคอขวดที่เกิดจากการเขียนสวน Parity ดังที่ไดยกตัวอยางไปแลว สาํหรับ RAID 5 จะมีการ
แกไขปญหานี้โดยการนําเอาสวนของ Parity Block ไปกระจายอยูในฮารดดิสกแตละตัว ไมแยกมาเก็บโดดๆ เหมือน
ใน RAID 3 การกระทําเชนน้ีจะลดเวลาคอขวดไดอยางไร จะขอเปรียบเทียบกับตัวอยางที่ไดยกไปในหัวขอ RAID 3 

น่ันคือการเขียนขอมูลท่ี Word A0 และ B1 ในกรณขีอง RAID 5 การเขียนขอมูลลง Word A0 จะใชฮารดดิสก 2 ตัว
คือตัวที่ 1 และ 5 สวน Word B1 จะใชตัวที่ 2 และ 4 จะเห็นไดวาไมตองไปเสียเวลารอให RAID 5 ทําสวนของ 
Parity ใหเสร็จกอนเหมือน RAID 3 เพราะเราสามารถเขียนทั้ง Word A0 และ B1 ไปไดพรอมๆ กัน น่ีจึงเปนท่ีมา
ของการกระจายสวนของ Parity Block ใหอยูในฮารดดิสกทุกตัว 

อยางไรก็ตามการมี Parity Block เชนในRAID 3, 4 หรือ 5 จะสงผลกระทบตอการเขียนขอมูล
คอนขางมากเชนกัน เพราะถาเปรียบเทียบระหวาง RAID 5 กับ RAID 0 จะทําไดงาย เพราะจะเปนการเขียนลง
ฮารดดิสกเพียงตัวเดียว แตในกรณีของ RAID 5 จํานวนบล็อกท่ีตํ่าสุดท่ีจะถูกเขียนจะไมใช 1 Block แลว เชนในรูป
ท่ี 8 – 15 การเขียนขอมูลลงใน Block B2 ขอมูลเกาท่ีอยูใน Block B 2 และ Parity Block 2 จะตองถูกอาน
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ขึ้นมากอน แลวนํามาเก็บไวในหนวยความจําแคช แลวนําขอมูลใน Block B2 มาทําการ XOR กับ Parity ผลที่ไดก็
คือขอมูลของบล็อกท่ีเหลือในแถวนั้นท่ีไดถูกนํามา XOR กันแลว หลงัจากอานขอมูลเกาเสร็จ ขอมูลใหมก็จะถูกเขียนลง
ไปที่ BlockB2 จากน้ันก็จะมีการคํานวณ Parity ใหมอีกครั้งโดยการนําเอาขอมูลใหมไป XOR กับผลที่ไดจากการ
อานในครั้งแรกกอน แลวจงึจะมีการเขียน Parity ลงใน Parity Block จะเห็นไดวาตองใชกระบวนการอานและเขียน
ถึง 4 ครั้งกับการเขียนขอมูลเพียงบิตเดียวดังน้ันจึงมีการนําหนวยความจําแคชมาใชกับตัว RAID 5 Controller เพื่อ
ชวยเพิ่มความเร็วในการเขียนขอมูลใหเร็วมากขึ้น (จาก 5–12 ms เหลือ 0.5 ms) โดยมีขนาดประมาณ 64 – 256 MB การ
นําหนวยความแคชมาใชน้ีสงผลใหประสิทธิภาพในการทํางานของ RAID 5 ดีกวา RAID 0  

 

 
รูปที่ 8 – 15 RAID 5 

 

นอกจากนั้น RAID 5 ยังมาพรอมกับคุณสมบัติ “Hot Swap” น่ันคือสามารถสลับสับเปลี่ยน
ฮารดดิสกท่ีดีกับฮารดดิสกท่ีเสียไดในขณะที่ระบบกําลังทํางานอยู สาเหตุก็เพราะ RAID5 สามารถสรางขอมูลท่ีหายไป
กลับมาใหมไดโดยอาศัย Parity Block ท่ีเก็บอยูในฮารดดิสกตัวอื่นน่ันเอง สําหรับงานที่เหมาะกับการนํา RAID 5 

ไปใชงานก็ไดแกงานที่ไมตองการปริมาณการเขียนขอมูลมากนักแตจะถูกอานขอมูลมากกวา และขอมูลท่ีเก็บก็มีขนาด
ใหญมากเกินกวาท่ีจะลงทุนทําฮารดดิสกเงาเพื่อแบคอัพขอมูลเชนใน RAID 1 เชนงานจําพวก File Server, 

Database Server, WWW, E-mail หรือ News Server หรือ Intranet Servers 

นอกจาก RAID ระดับมาตรฐานทั้ง 5 ระดับขางตน ยังมี RAID ระดับยอยๆ ซึ่งเกิดขึ้นตามความ
ตองการที่แตกตางกันออกไป จึงตองมีการออกแบบระบบ RAID เพื่อตอบสนองความตองการที่เกิดขึ้นน้ี เชน RAID 6 

จะใหความสําคัญกับความปองกันความเสียหายในระดับสูงมากๆ RAID 10 (หรือท่ีรูจักกันในนามของ RAID ระดับ 
0&1) จะพุงเปาไปที่ความสามารถในดาน input/output และการปกปองความเสียหาย RAID 53 จะเปนสวนผสม
ของ RAID ระดับ 0 และ 3 เพื่อความสามารถในการเขียนและอานขอมูล อยางไรก็ตามคุณยังสามารถออกแบบระบบ 

RAID เพื่อตอบสนองการทํางานที่เฉพาะเจาะจงของคุณเองได ซึ่งดวยศักยภาพและความยืดหยุนท่ีมีอยูในการ
ออกแบบ RAID น้ี จะชวยใหคุณพบทางออกที่ตรงตามความตองการ 
  
 8.11.8 RAID 6 (Independent Data Disks with Two Independent Distributed Parity Schemes)  

RAID 6 น้ันจะมีพื้นฐานการทํางานเหมือนกับ RAID 5 แทบทุกประการ เพียงแตวา RAID 6 มี
การเพิ่ม Fault Tolerance ใหมากขึ้นกวา RAID 5 โดยการเพิ่ม Parity Block เขาไปอีก 1 ชุด ดังรูปที่ 8 – 16 

เพื่อยอมใหสามารถทําการสลับเปลี่ยนฮารดดิสกไดพรอมกัน 2 ตัว ในยามที่เกิดเหตุเสียขึ้นพรอมกัน และดวยการทีมี่ 
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Parity Block เพิ่มขึ้นน้ีจึงสงผลใหการเขียนขอมูลชายิง่กวาใน RAID 5 อีก นอกจากนั้นการเพิ่มจํานวน Parity 

Block ก็ยงัสงผลใหจํานวนฮารดดิสกท่ีใชเพิ่มขึ้นอีกดวย สมมติวาใชฮารดดิสกสําหรับเก็บขอมูล n ตัว จะตองจัดหา
ฮารดดิสกมาสําหรับการตอแบบ RAID 6 น้ี n+2 ตัว ดังน้ันงานที่จะนํา RAID 6 ไปใชก็ควรจะเปนงานประเภท 
Mission Critical หรืองานที่ตองการเสถียรภาพของขอมูลในระดับสุดยอดจริงๆ ถึงจะคุมคาตอการลงทุน 

 

 
รูปที่ 8 – 16 RAID 6 

 
8.11.9 RAID 10 (Mirroring with striped subsets) 

RAID 10 ความจริงแลวก็คือการรวมเอาโครงสรางของ RAID 0 และ 1 เขาดวยกันน่ันเอง การ
รวมกันน้ีจะสงผลใหการเขาถงึขอมูลจะรวดเร็วขึ้น (คุณสมบัติของ RAID 0) ในขณะเดียวกันก็จะมีการแบคอัพขอมูล
ไปดวยตลอดเวลา (คุณสมบัติของ RAID 1) ลักษณะของโครงสราง RAID 10 จะเปนดังรูปที่ 8 – 17 น่ันคือ 

ฮารดดิสกแตละตัวก็จะมีฮารดดิสกเงาอยูคูกัน โดยขอมูลของฮารดดิสกแตละคูก็จะสงออกมาในลักษณะขนานกัน และ
จากโครงสรางของ RAID 10 น้ี จึงมีชื่อเรียก RAID 10 อีกอยางวาเปน RAID ท่ีมีลักษณะ 2 มิติ  

 

 
รูปที่ 8 – 17 RIAD 10 

 

จากการที ่ RAID10 ตองมีฮารดดิสกเงาคูกับฮารดดิสกหลักทุกตัว จะทําใหการเพิ่มจํานวนฮารดดิสกใน
อนาคตทําไดคอนขางลําบาก เพราะยิ่งเพิ่มจํานวนฮารดดิสกเก็บขอมูลมากขึ้นเทาใด ก็ตองเพิ่มฮารดดิสกแบคอัพมากขึ้น
เปนเงาตามตัว เพราะฉะนั้นงานที่จะนํา RAID 10 ไปใชจงึควรเปนงานประเภท Database Server ท่ีตองการ
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ประสิทธิภาพในการอาน/เขียนขอมูลสูงๆ และมี Fault Tolerance ดี แตมีความจุขอมูลไมสงูมากนัก และไมตองการ
คุณสมบัติดาน Scalability มากเทาใด 

 
8.11.10 RAID 53 (High I/O + Data Transfer Performance) 

RAID 53 น้ัน ถาพิจารณาจากพื้นฐานการทํางานแลวนาท่ีจะเรียกวา RAID 30 มากกวา เพราะ
เปนการนําเอาการจัดเรียงแบบ Stripe อยางใน RAID 0 มาใช โดยขอมูลแตละสวนจะใชโครงสรางแบบ RAID 3 

(ดูรูปที่ 8 – 18 ประกอบ) ดังน้ัน RAID 53 จึงมีอัตราการสงขอมูลสูงอนัเน่ืองมาจากโครงสราง RAID 0 และมี 
Fault Tolerance ในระดับเดียวกับ RAID 3 ดวยคุณสมบัติ ดังกลาว RAID 53 จึงมักถูกนําไปใชกบังานที่เคยใช
กับ RAID 3 มากอน แตตองการเพิ่มความเร็วในการสงผานขอมูลใหมากขึ้น แตตองตระหนักเสมอวา RAID 53 น้ี
ยังคงมีรูปแบบการทํางานแบบ Synchronous ดังน้ันปญหาเรื่องเวลาคอขวดก็จะยังคงมีอยูเหมือนกับ RAID 3 

 

 
รูปที่ 8 – 18 RAID 53 

 

 8.11.11 การจัดทําเซ็กเตอรสาํรอง (Sector Sparing) 

การจัดทําเซ็กเตอรสํารอง หรือท่ีเรียกวา “Hot Fixing” เปนคุณสมบัติเพิ่มเติมของระบบปฏิบัติการ
เครือขายท่ีมีในปจจุบัน เชน Windows 2000 Server น่ันคือหากระบบปฏิบัติการตรวจพบวามีสวนหนึ่งสวนใดของ
ฮารดดิสกเกิดความเสียหาย จะทําการคัดลอกขอมูลจากเซ็กเตอรท่ีเสียหายทั้งหมดไปจัดเก็บไวในเซ็กเตอรสวนที่ดี 
ในขณะที่เครื่องเซิรฟเวอรกําลงัทํางาน ดังแสดงตามรูปที่ 8 – 19  

 

 
รูปที่ 8 – 19 การสํารองขอมูลในเซ็กเตอรท่ีเสียหาย 

 

คุณสมบัติน้ีเปนการเพิ่มความสามารถในการฟนฟูระบบเครือขายในระบบไฟลไฟลโดยอัตโนมติั ถา
ระหวางการสงขอมูลเขา-ออกจากดิสก ระบบปฏิบัติการตรวจพบวามีเซ็กเตอรซึ่งไดรับความเสียหาย Fault Tolerant 

Driver จะพยายามเคลื่อนยายขอมูลซึง่อยูในเซ็กเตอรท่ีเสียหายน้ันไปจัดเก็บในเซ็กเตอรท่ีดี และวางแผนในการ
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ซอมแซมเซ็กเตอรในสวนที่เกิดความเสียหาย ถาสามารถกูคืนเซ็กเตอรท่ีเกิดความเสียหายได ระบบไฟลก็จะไมถูก
เปลี่ยนแปลงไปจากเดิม การทําเซ็กเตอรสํารองนี้สามารถทําไดเฉพาะอุปกรณจําพวก SCSI สําหรับอุปกรณจําพวก 

ESID และ IDE จะไมสามารถทําเซ็กเตอรสํารองได 
ระบบปฏิบัติการ เชน Microsoft Windows 2000 Server จะมียูทิลิต้ีในรูปแบบของเครื่องมือ

สําหรับใหผูบริการระบบเครือขายใชในการตรวจสอบเซ็กเตอรตางๆ ของฮารดดิสก นอกจากนั้นยังมียูทิลิต้ีในการเตือน
ผูบริหารระบบเครือขายทราบถึงความบกพรองทั้งหมดของเซ็กเตอร และขอมูลท้ังหมดอาจจสญูหายได ถาระบบการทํา
สําเนาขอมูลซ้ําเกิดความลมเหลว 

 
 8.11.12 การเพิ่มประสิทธิภาพของ Fault Tolerant 

ระบบปฏิบัติการเครือขายท่ีทันสมัยสวนใหญจะมียูทิลิต้ีสําหรับดําเนินการแกไขความเสียหาย หรือ
ความบกพรองของดิสก เชนใน Windows NT Server จะมี Disk Administrator ไวสําหรับสรางระบบ Fault 

Tolerant ในรูปแบบของ GUI (Graphic User Interface) ซึ่งจะชวยใหสามารถทําการสรางพารทิชัน และจัดการ
กับพารทิชันเหลาน้ันไดโดยงาย นอกจากนั้นยังมีตัวเลือกในการยายดิสกน้ันไปยัง Controller ตัวอื่น หรือเปลี่ยน ID 

ของดิสก โดยที่ระบบปฏิบัติการยังยอมรับวาเปนดิสกตนฉบับสําหรับจัดเก็บขอมูล โปรแกรม Disk Administrator 

ไดถูกพัฒนาใหสามารถรองรับการจัดโครงสรางในรูปแบบตางๆ ไดดังน้ี 

 Stripe Set เปนการรวมพื้นท่ีของดิสกหลายๆ ตัวลงในพารทิชันขนาดใหญ 1 อัน และ
กระจายการเก็บขอมูลไปยงัไดรฟตางๆ เทากัน 

 Stripe Set with Parity เปนการรวมพื้นท่ีของดิสกหลายๆ ตัวลงในพารทิชันขนาดใหญ 
1 อัน และกระจายการเก็บขอมูลไปยังไดรฟตางๆ เทากัน และทําการจัดเก็บ Parity 

สําหรับตรวจสอบความถูกตอง โดยการเพิ่ม Fault Tolerant Parity Information  
 Mirror Set เปนการทําพารทิชัน 1 อัน ใสลงไปในดิสกแยกตางหาก 

 Volume Set เปนการรวมพื้นท่ีของดิสกหลายๆ ตัว เปนโวลุมขนาดใหญ 
 

8.12 การทําคลสัเตอร (Clustering) 

 หากมองยอนไปในอดีต 10 – 15 ปผานมา ระบบประมวลผลแบบศูนยกลางอยางเครื่องคอมพิวเตอรเมนเฟรม 
ไดถูกเคลื่อนยายมาสูระบบเปดท่ีมีการประมวลผลแบบกระจายมากขึ้น (Decentralized Environment) ปจจัย
อยางหนึ่งที่ผลักดันใหเกิดการประมวลผลแบบกระจาย ก็คือการกระจายระบบงานจะชวยลดผลกระทบที่เกิดจากความ
เสียหาย หรือการหยุดใหบริการของระบบเครือขาย โดยจะสงผลกระทบเพียงกลุมเดียว อยางไรก็ตามการกระจายงานก็
จะทําใหเกิดความซับซอนในการบริหารจัดการเพ่ิมมากขึ้นตามมา ความตองการในการใชบริการระบบเครือขายอยาง
ตอเน่ืองเพิ่มขึ้นตามลําดับ ถึงแมวาผูบริหารระบบจะพยายามเพิ่มองคประกอบทางฮารดแวร รวมถึงการสรางระบบ
สํารองมารอสําหรับใชงานเม่ือจําเปน แตการกระจายระบบงานจะชวยลดความรุนแรงที่เกิดจากความเสียหายของระบบ
คอมพิวเตอรได จากในอดีตที่ตองใชวิธียายสายแพรท่ีตอดิสดไดรฟไปตอกับดิสกตัวสํารอง เม่ือระบบการจัดเก็บขอมูล
ไดพัฒนาขึ้นมาเปนแบบ Dual Hosting Storage การยายสายแพรก็ไมมีความจําเปนอีกตอไป จากน้ันจึงมีการพัฒนา
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โปรแกรมขนาดเล็กท่ีชวยจัดการใหระบบสํารองทํางานแทนระบบหลัก ตรงนี้ถอืวาเปนยุคแรกของระบบ FMS (Fail-

over Management Software) หรือการทําคลัสเตอรน่ันเอง 
 เทคโนโลยีการทําคลัสเตอรไมไดถือกําเนิดขึ้นมาเพื่อแทนที่การทํางานของระบบ Fault Tolerant แตก็
สามารถชวยใหประสิทธิภาพในการรักษาความปลอดภัยใหกับขอมูลในระบบเครือขายไดอยางยอดเยี่ยม คําวา “คลัส
เตอร” หมายถึงกลุมของระบบที่มีการทํางานอยางอิสระ โดยมีการทํางานรวมกันเปนระบบเดียว เม่ือระบบหนึ่งภายใน
กลุมลมเหลว Clustering Software จะกระจายงานจากระบบที่ลมเหลวไปยงัระบบที่เหลือในคลัสเตอร สิ่งหนึ่งที่ตอง
มีในแอพพลิเคชัน่ท่ีทํางานในลักษณะคลัสเตอร คือระบบการจัดเก็บขอมูลท่ีมีเสถียรภาพและเปนขอมูลลาสุด ณ จุดท่ี
ระบบหลักลมเหลว แอพพลิเคชั่นน้ันจะเรียกใชงานระบบสํารองได ในหัวขอน้ีจะอธิบายรูปแบบของสถาปตยกรรมคลัส
เตอรซึ่งเปนท่ีรูจักในปจจุบัน 

 
 8.12.1 Local Clustering 

  คือลักษณะของกลุมเครื่องคอมพิวเตอรต้ังแต 2 เครื่องขึ้นไป ท่ีทํางานพรอมกับซอฟตแวรจัดการ 
เพื่อให Application ท่ีดูแลน้ันสามารถใหบริการไดอยางตอเน่ือง ถึงแมวาฮารดแวรหลักลมเหลว สถาปตยกรรมคลัส
เตอรแบบนี้ มีโครงสรางอยู 2 รูปแบบ คือ Shared Nothing Architecture และ Shared Data Architecture 

 
  8.12.1.1 Shared Nothing Architecture 

   ถือวาเปนรูปแบบของคลัสเตอรในยุคแรก ท่ียงัคงมีการใชงานอยูอยางแพรหลายพอสมควร
กับแอพพลิเคชัน่ท่ีมีลักษณะเปน Read-Only Type เชน Web จากรูปที่ 8 – 20 จะเห็นไดวา เครื่องเซิรฟเวอรแตละ
เครื่องจะเชื่อมตออยูกับอุปกรณการจัดเก็บขอมูลของตวัเอง ไมยุงเกี่ยวกัน ขอมูลจะถูกอัพเดทดวยวิธีการ Replicate 

หรือใชงานรวมกันผาน NAS (Network Attached Storage) สําหรับโครงสรางแบบนี้ โดยปกติแลวขอมูลท่ีใชงาน
รวมกันจะอยูในรูปของไฟล 

 
รูปที่ 8 – 20 Shared Nothing Architecture 

  
  8.12.1.2 Shared Data Architecture 

   โครงสรางแบบนี้เปนระบบคลัสเตอรท่ีถูกเลือกใชเปนสวนใหญ โดยเครื่องแตละเครื่องใน
กลุมจะมีการเชือ่มตอเขากับอุปกรณจัดเก็บขอมูลเดียวกัน ไมวาจะเปนแบบ SCSI หรือ SAN โดยดิสกท่ีเก็บขอมูลของ 
Application ใน Shared Storage น้ี ในชวงระยะเวลาหนึ่งจะถูก access ไดโดยคอมพวิเตอรเพียงเครื่องเดียวที่ใช 
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Application น้ันอยู ดังแสดงตามรูปที่ 8 – 21 จุดเดนของโครงสรางแบบนี้คือสามารถรองรับการทําคลัสเตอรของ
ระบบจัดการฐานขอมูลเชิงสัมพนัธ (Relational Database Management System – RDBMS) ไดเปนอยางดี 
 

 
รูปที่ 8 – 21 Shared Data Architecture 

 
 8.12.2 Campus Clustering 

ในบางกรณีการทําคลัสเตอรแบบ Local Clustering อาจจะไมเพียงพอตอความตองการของ
องคกร หากองคกรมีขนาดใหญ มีพื้นท่ีและอาคารในลักษณะที่เรียกวา Campus เชนในมหาวิทยาลัย เราสามารถ
ออกแบบระบบใหสามารถครอบคลุมเหตุการณความเสียหายไดมากกวา Local Clustering จะรองรับได เชนการ
ทําคลัสเตอรในระยะไกลระหวางอาคาร เปนตน Campus Clustering มีอยู 2 รูปแบบ คือ 

 

8.12.2.1 แบบ Replicated Data Cluster 

 RDC หรือ Replicated Data Cluster เปนโครงสรางสถาปตยกรรมประเภท Shared 

Nothing อีกรูปแบบหนึ่ง ขอมูลลาสุดของ Application ท่ีทําคลัสเตอรสามารถถูกอพัเดทถึงระบบงานสํารองโดย
อาศัยเทคโนโลย ีReplication ในโหมด Synchronous ดังน้ัน Topology แบบนี้จึงถือวาเปนตนแบบสําหรับการทํา 
DR (Site Fail-over) ดังแสดงตามรูปที่ 8 – 22  

 
รูปที่ 8 – 22 Replicated Data Cluster 
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อยางไรก็ตามการนํา Topology แบบ Wide Area Clustering มาใชในการทํา 
Campus Cluster อาจจะไมเหมาะสมนัก เน่ืองจากโอกาสที่จะตองทํา Fail-over ในระดับ LAN จะมีคอนขาง
มากกวาการทํา DR (Site Fail-over) เพราะการทํา Fail-back จะเกิดขึ้นไดก็ตอเม่ือมีการทํา Resync ขอมูลท่ี
เปลี่ยนแปลงในชวง Fail-over เสร็จสมบูรณแลวเทาน้ัน 

 

 8.12.2.2 แบบ Stretch Cluster 

การทํา Stretch Cluster ถือวาเปนสวนขยายของ Local Clustering แบบ Shared 

Data Architecture ท่ีกลาวมาแลว แตสามารถรองรับความตองการในดาน DR เพิ่มขึ้นอีกระดับหนึ่ง โดยใชพื้นฐาน
ของเทคโนโลย ีSAN ท่ีสามารถเชื่อมตอไดในระยะทางที่ไกลขึ้น (สนับสนุนไดถึง 100 กม.) ทําใหสามารถวางโครงสราง 
SAN ครอบคลุมกลุมอาคารใน Campus ไดมากกวา ดังแสดงตามรูปที่ 8 – 23 

 
รูปที่ 8 – 23 Stretch Cluster 

 

หากเกิดเหตุการณความหายนะขึ้นท่ีอาคาร หรือ Site1 ท่ีทําใหระบบงานบนไซตหลัก
ดังกลาวลมเหลว Site2 ท่ีเหลืออยูจะสามารถ Fail-over งานของ Site1 ขึ้นมาไดพรอมกับสถานะลาสดุของขอมูล
จากชุด Mirror ท่ีเหลืออยูใน Array บน Site2 ลักษณะการทํางานแบบนี้ไมตองใชเทคโนโลย ีReplication เขามา
เกี่ยวของ และในกลุมคลัสเตอรสามารถมีสมาชิกในแตละไซตไดมากกวา 1 โหนด อยางไรก็ตามถึงแมวาจะ
ออกแบบคลัสเตอรแบบนี้ใหเปนแบบ Multiple Site แตในมุมมองของคลสัเตอรก็ยังถอืวาเปนคลัสเตอรกลุมเดียวกัน 
 
 8.12.3 Wide Area Clustering for DR 

ถึงแมวาการทํา Stretch Cluster จะสามารถคุมครองความเสียหายจากสภาพความหายนะ ไดเปน
สวนใหญ แตสําหรับองคกรที่มีเครือขายอยูท่ัวโลกในบางลักษณะภูมิประเทศองคกรจะตองการความมั่นใจมากขึ้น ระยะหาง
ระหวางไซตท่ีไดจากการทํา Campus Clustering อาจจะไมเพียงพอ เชนบางประเทศอาจมีการเกิดแผนดินไหว
บอยครั้งและรุนแรง หรือมีความเสี่ยงตอการเกดิวินาศกรรม จึงมีความจําเปนตองทํา Wide Area Clustering เพื่อ
รองรับเหตุการณการกูคืนจากความหายนะโดยไมมีขีดจํากัดการเชื่อมตอ ดังแสดงตามรูปที่ 8 – 24  
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รูปที่ 8 – 24 Wide Area Clustering 

 

  นอกจากฟงกชนัการดูแลจัดการกลุมคลัสเตอรท่ีกระจายอยูตามภูมิภาคตางๆ แลว หากระบบงาน 
Application มีความสําคัญสูงมาก สําหรับโครงสรางแบบ Wide Area Clustering จะสามารถกําหนดใหกลุมคลัส
เตอรในภูมิภาคอ่ืนเขามา Fail-over งานนั้นๆ ได ถาคลัสเตอรในกลุมไมสามารถทํางานไดอีกตอไป การทํา Wide 

Area Clustering อาศัยการทํา Replication ในการอัพเดทขอมูลเปนหลัก 
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แบบฝกหัดทายบท 

 

1. จงอธิบายวิธีการโดยทั่วไป 2 วิธี ซึ่งผูใชท่ีไมมีสิทธิในการใชระบบเครือขาย ใชในการ access เขาไปยังระบบ
เครือขายโดยไมไดรับอนุญาต และบอกถงึวิธีการปองกันสําหรับแตละวิธี 

2. จงอธิบายความแตกตางระหวาง การแบงปนการใชทรัพยากรรวมโดยมีรหัสผาน กับสิทธิการเขาไปใชงาน 

3. ใหคําจํากัดความของการเขารหสัขอมูล (Data Encryption) และ DES 

4. ไฟรวอลล (Firewall) คืออะไร และมีประโยชนอยางไรตอระบบเครือขาย 

5. ใหระบุไวรสัคอมพิวเตอรประเภทที่พบไดโดยทั่วไปมา 4 ประเภท และอธิบายวิธีการแพรกระจายไวรัสเหลาน้ัน 

6. จงอธิบายวิธีการปองกันไวรัสคอมพิวเตอรบนระบบเครือขายมา 3 วิธี 
7. จงอธิบายวาความรอน ความชื้น และฝุนละออง มีผลตอประสทิธิภาพการทํางานของเครื่องคอมพิวเตอรอยางไร 
8. ใหระบุปจจัยท่ีเกิดจากมนุษยอยางนอย 3 ประการที่สงผลกระทบตอประสิทธิภาพการทํางานของเครื่อง

คอมพิวเตอร ในสภาพแวดลอมการทํางานของระบบเครือขาย 

9. มีปจจัยซอนเรนอะไรบางที่สงผลกระทบตอประสิทธิภาพการทํางานของระบบเครือขายคอมพิวเตอรใน
สภาพแวดลอมการใชงานในโรงงานอุตสาหกรรม พรอมท้ังแจกแจงวิธีการปองกันในเบื้องตน 

10. ปญหากรณีศึกษา 
บริษัทขนาดเล็กแหงหนึ่งไดรับความเสียหายจากชองโหวในการรกัษาความปลอดภัยในระบบเครือขาย

แบบ Peer-to-Peer ของบรษิัท โดยมีผูบุกรุกเขามาขโมยขอมูลทางดานธุรกิจที่สําคัญของบริษัท ผูบริหารจึง
ตองการใหมีการรักษาความปลอดภัยมากขึ้นโดยปรับเปนระบบเครือขายแบบ Server-based บริษัทน้ีมีท่ีต้ังอยูใน
รัฐแคลิฟอเนีย ซึ่งเกิดแผนดินไหวบอยและกระแสไฟฟาดับอยูเปนประจํา งานของคุณคือวางแผนการจัดต้ังระบบ
เครือขายเพื่ออุดชองโหวในดานการรักษาความปลอดภัย และเพิ่มความสามารถในการกูคืนระบบจากความหายนะ
ท่ีอาจเกิดขึ้นจากแผนดินไหว โดยเขียนรายการสิ่งที่ทําใหขอมูลมีความเสี่ยง และอุปกรณเพิม่เติมท่ีตองการ  

 

11. ในการจัดทําเซ็กเตอรสํารอง มีวธีิการดําเนินการอยางไร จงอธิบาย 

12. ระบบสํารองไฟฟาฉุกเฉิน (UPS) ท่ีดี จะตองมีคุณสมบัติอยางไร 
13. จงอธิบายหนาท่ีของ RAID Controller มาพอเขาใจ 

14. จงอธิบายหลักการทํางานของ RAID 10 มาพอสังเขป 

15. การเพิ่มประสิทธิภาพของระบบ Fault Tolerant โดยใชโปรแกรม Disk Administrator ของ Windows 

NT Server จะทําอะไรเพิ่มเติมไดบาง จงอธิบาย 

 

จงเติมคําลงในชองวางใหถูกตอง 
 

16. ขอพิจารณาอันดับแรกในการรกัษาความปลอดภัยใหกับขอมูลบนระบบเครือขาย คือการทําใหม่ันใจวาระบบการ
รักษาความปลอดภัยของระบบเครือขาย       

17. สิทธิการใชงานระบบเครือขาย มีชื่อเรียกอีกอยางหนึ่งวา        
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18. การใชรหสัผานปองกันการเขาถงึทรัพยากรบนระบบเครือขาย จะเกี่ยวของกับการกําหนด      
ใหกับทรัพยากรที่แบงปนการใชงานรวมกันบนระบบเครือขาย 

19. ถากําหนดใหทรัพยากรน้ันๆ เปนแบบ      ผูอื่นในระบบเครือขายจะสามารถเปดดูเอกสารและ
คัดลอกไปยังเครื่องของผูใชน้ันได แตจะไมสามารถทําการปรับเปลี่ยนเอกสารตนฉบับได 

20. วิธีการซึ่งมีประสิทธิภาพในการกําหนดสิทธิการใชงานของผูใช ทําโดยการใช      

21. เราสามารถเลือกประเภทของเหตุการณท่ีเกิดขึ้นกับระบบเครือขาย ท่ีจัดเก็บอยูใน     ของ
เครื่องเซิรฟเวอร เพื่อตรวจสอบการทํางานของระบบเครือขายโดยชื่อบัญชีผูใช 

22. ยูทิลิต้ี     จะทําการผสมขอมูลใหไมสามารถอานได กอนท่ีจะสงออกไปบนระบบเครือขาย 

23. คอมพิวเตอรท่ีไมมีดิสกจะสื่อสารกับเครื่องเซิรฟเวอร และทําการ logon โดย     ซึ่งติดต้ังอยู
บนเครื่องคอมพิวเตอรเวิรกสเตชั่น 

24. เงื่อนไขที่สําคัญในการตรวจสอบระบบเครือขาย คือ    และ      
25.      มีความจําเปนในการปองกันเครื่องคอมพิวเตอรจากอุณหภูมิสูงเกินไป 

26. สิ่งแรกในการปองกันขอมูลสูญหายคือการใชระบบ      

27. Tape Drive มีประโยชนสําหรับระบบ      

28. การเก็บรักษา     ขอมูลสํารองทั้งหมด มีความสําคัญตอการกูคืนระบบในอนาคต 

29. การใช UPS ท่ีสามารถสั่งงานผานระบบเครือขาย จะชวยใหสามารถควบคุมการ Shut down    ได
อยางปลอดภัย 

30. ระบบ Fault Tolerant จะปองกันขอมูลโดยการทําสําเนาขอมูลไปเก็บไว     

31. RAID 0 มีชื่อเรียกวา      โดยจะทําการแบงขอมูลออกเปนแถบเล็กๆ ขนาด 
64 K และนําไปเก็บไวในดิสดท้ังหมดในอาเรย 

32. RAID 0 จะไมมีคุณสมบัติ Data     

33. Disk     จะทําสําเนาพารทิชัน และเคลื่อนยายสําเนาน้ันไปจัดเก็บบนดิสกตัวอื่นเพื่อใหมี
ขอมูล 2 ชุดอยูตลอดเวลา 

34. การทํา RAID 5 จะตองมีฮารดดิสกอยางนอย    ตัว 
35. RAID 53 มีการทํางานแบบ     

36. การเขียนบล็อกขอมูลอยางลงบนดิสกแตละตัวในอาเรยสมบูรณมีชื่อเรียกวา disk     

37. โครงสรางทีส่ําคัญ 2 แบบ ของการจัดทํา Local Clustering คือ    และ      
38. การทําคลัสเตอร ใชในการเรียกกลุมของ      ซึ่งทํางานรวมกนัเปนระบบเดียว 
39. Replicated Data Cluster (RDC) เปนโครงสรางสถาปตยกรรมแบบ     

40. เพื่อใหม่ันใจในความปลอดภัยของขอมูลจึงมีความจําเปนตองจัดต้ัง       สําหรับ
องคกรที่มีเครือขายอยูท่ัวโลก  
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